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0.1 International Software Testing Qualifications Board
International Software Testing Qualifications Board (dalej zwany ISTQB®) jest organizacjg sktadajaca
sie z organizacji cztonkowskich, reprezentujacych kraje lub regiony z catego swiata. W momencie
publikacji tej wersji syllabusa, ISTQB® liczyto 33 organizacje cztonkowskie®. Wiecej szczegétéw na
temat struktury i cztonkostwa w ISTQB® mozna znalezé na stronie www.istgb.org

Cel dokumentu
Niniejszy syllabus stanowi podstawe do miedzynarodowej certyfikacji w zakresie testowania
oprogramowania na poziomie zaawansowanym.

Odbiorcami tego dokumentu s3a:

1. Przedstawiciele organizacji narodowych?, uprawnieni do przettumaczenia syllabusa na jezyk
lokalny i akredytacji firm organizujgcych szkolenia. W ttumaczeniu syllabusa uwzglednione sg
wszelkie modyfikacje zwigzane z dostosowaniem tresci do wymogéw jezyka docelowego.
Organizacje narodowe majg prawo do zmiany listy referencji, dostosowujgc je do dostepnych
na rynku publikacji.

2. Komisje egzaminacyjne (przynalezace do organizacji narodowych)?, odpowiedzialne za
przygotowanie pytan egzaminacyjnych w jezyku lokalnym danego kraju.

3. Firmy szkoleniowe przygotowujgce materiaty szkoleniowe i dokonujgce wyboru zalecanych
metod nauczania.

4. Osoby przygotowujgce sie do egzaminu (w ramach akredytowanego kursu lub samodzielnie).

5. Miedzynarodowa spoteczno$é zajmujgca sie inzynierig oprogramowania, w celu zwiekszenia
prestizu zawodu testera, a takze w celu stworzenia bazy dla ksigzek i artykutéw dotyczacych
tych dziedzin.

Organizacje, ktdre nie zostaty wymienione powyzej, mogg uzywac niniejszego dokumentu do innych
celéw po uzyskaniu pisemnej zgody od ISTQB®.

Certyfikowany Tester — Poziom Zaawansowany

Certyfikat Certyfikowany Tester — Poziom Zaawansowany skierowany jest zaréwno do oséb majgcych
duze doswiadczenie w pracy na stanowisku zwigzanym z testowaniem oprogramowania (testerzy,
analitycy testowi, inzynierowie testéw, konsultanci, kierownicy testéw, testerzy akceptacyjni oraz
programisci), jak rowniez do oséb pragnacych pogtebic¢ wiedze z zakresu testowania oprogramowania
(np. kierownicy projektéw, menedzerowie jakoSci, kierownicy zespotéw wytwarzania
oprogramowania, analitycy biznesowi, dyrektorzy dziatéw IT i konsultanci). Warunkiem otrzymania

! Aktualne informacje o sktadzie ISTQB mozna znalez¢ na stronie
http://istgb.org/display/ISTQB/ISTQB+Worldwide?atl token=xTYMOtygBO [przypis SJSI]

W Polsce organizacjg narodowa reprezentujgcg ISTQB® jest Stowarzyszenie Jakos$ci Systemow
Informatycznych (w skrécie SISI, www.sjsi.org) [przypis SJSI]

> W Polsce jest to Komisja Egzaminacyjna SJSI [przypis SJSI].
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certyfikatu poziomu zaawansowanego jest posiadanie certyfikatu Certyfikowany Tester — Poziom
Podstawowy (ang. ISTQB Certified Tester — Foundation Level). Ponadto kandydaci powinni wykazaé
przed komisjg egzaminacyjng, ze posiadajg wystarczajgce doswiadczenie praktyczne wymagane na
poziomie zaawansowanym. Szczegdtowe informacje nt. wymaganego doswiadczenia mozna uzyskaé
od komisji egzaminacyjne;.

Poziom wiedzy

Cele nauczania w poszczegélnych rozdziatach zorganizowane sg w taki sposdb, aby mogty
samodzielnie stanowié podstawe do certyfikacji dla poszczegdlnych modutéw. Dalsze szczegdty i
przyktady celdw nauczania podane sg w sekcji 0.3.

Zawartos¢ syllabusa, uzywane pojecia i najwazniejsze elementy (cele) kazdego podanego standardu,
muszg by¢ co najmniej zapamietane (K1), nawet jesli nie jest to jednoznacznie okreslone w celach
nauczania.

Egzamin

Podstawg wszystkich egzamindéw poziomu zaawansowanego jest niniejszy dokument oraz syllabus
poziomu podstawowego. Odpowiedzi na pytania egzaminacyjne mogg wymagac rozumienia i
umiejetnosci powigzania materiatu z obu syllabuséw.

Forma przeprowadzenia egzaminu opisana jest przez ISTQB® w wytycznych do egzaminu poziomu
zaawansowanego, ktére w razie koniecznosci mogg by¢ dostosowywane przez organizacje narodowe
ISTQB®.

Egzamin moze by¢ czescig akredytowanego kursu (tzw. egzamin zamkniety) lub moze by¢
przeprowadzany niezaleznie (bez kursu, tzw. egzamin otwarty). Egzaminy mogg przyja¢ forme
papierowg lub elektroniczng, jednakze wszystkie muszg by¢ przeprowadzone/nadzorowane przez
osobe wyznaczong przez organizacje narodowa ISTQB® lub komisje egzaminacyjna.

Akredytacja

Kazda organizacja narodowa ISTQB® moze akredytowac firmy szkoleniowe postugujace sie
materiatami szkoleniowymi zgodnymi z tym syllabusem. Informacje dotyczgce procesu akredytacji
udostepniane sg przez organizacje narodowa. Za kurs akredytowany uwaza sie taki kurs, ktéry jest
zgodny z niniejszym syllabusem i w ramach ktérego moze odbyc¢ sie egzamin na certyfikat ISTQB®.

Dalsze wskazowki dla firm szkoleniowych znajdujg sie w Dodatku C — Wytyczne dla Dostawcow
Szkolen.
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Poziom szczegétowosci syllabusa umozliwia spdjne nauczanie i egzaminowanie w skali

miedzynarodowej. W tym celu syllabus zawiera:

= ogdlne cele nauczania opisujace zatozenia certyfikacji dla poziomu zaawansowanego

= cele nauczania dla kazdego obszaru wiedzy, zawierajgce opis oczekiwanych wynikéw
nauczania

= niezbedne informacje, w tym opis oraz odniesienia do dodatkowe;j literatury (jesli jest to
wymagane)

= |iste poje¢, ktédre muszg zostaé zrozumiane i zapamietane

= opisy kluczowych koncepcji, wraz z przyjeta literaturg i standardami

Zawartosc¢ syllabusa nie stanowi opisu catej wiedzy z zakresu testowania oprogramowania, a jedynie
odnosi sie do szczegdtowosci wymaganej na poziomie zaawansowanym.

Struktura syllabusa

Syllabus sktada sie z dziesieciu gtéwnych rozdziatéw. Kazdy rozdziat zawiera wprowadzenie, w ktérym
opisano jego odniesienie do poszczegdlnych modutéw®.

Dla celéw szkoleniowych, w podrozdziatach 0.3-0.6 podano szczegétowe cele nauczania dla kazdego
modutu. Wskazany jest tam réwniez minimalny czas, jaki nalezy przeznaczy¢é na przeéwiczenie
opisanych tam zagadnien.

Zaleca sie, aby czytajgc wybrany rozdziat syllabusa jednoczesnie analizowaé jego cele nauczania.
Umozliwi to czytajgcemu petne zrozumienie, co w ramach danego rozdziatu jest konieczne i kluczowe
dla kazdego modutu.

Terminy i definicje

Wiele termindw w literaturze dotyczacej testowania oprogramowania uzywanych jest w sposob
zamienny. Definicje wykorzystane w niniejszym syllabusie opisane zostaly w ,Stowniku wyrazen
zwigzanych z testowaniem” (ang. Standard Glossary of Terms Used in Software Testing). Stownik
zostat opublikowany przez ISTQB®, a przettumaczony przez Stowarzyszenie Jakosci Systemow
Informatycznych (SJSI)°.

Strategia

Istnieje wiele rodzajéw strategii testowania np. strategie bazujgce na specyfikacji, strukturze kodu,
danych, analizie ryzyka, procesach, standardach czy taksonomiach. Wsparcia dla procesow
testowania dostarczajg rézne procesy i narzedzia; dostepne sy rdéwniez metody ulepszania
istniejacych procesow.

4 Wyodrebniono 3 moduty: Kierownik Testow, Analityk Testéw, Techniczny Analityk Testow [przypis SJSI].
® Na dzien publikacji tego syllabusa obowigzujgcy wersjg stownika byt stownik w wersji 2.01 z 2010 roku. Wiecej
informacji na stronie www.sjsi.org [przypis SJSI].
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Syllabus poziomu zaawansowanego jest stworzony w oparciu o podejScia proponowane w
standardzie I1SO 9126, z wyodrebnieniem podejs¢: funkcjonalnych, niefunkcjonalnych i
pomocnicznych. Jednocze$nie wspomniane sg rowniez procesy wspomagajgce i metody usprawnien.
Wybdr takiej organizacji i procesdw zostat przeprowadzony arbitralnie, by zapewni¢ stuszng, oparta
na faktach baze wiedzy dla testeréw i kierownikéw testéw poziomu zaawansowanego.

0.2 Oczekiwane rezultaty

Opisana w niniejszym syllabusie certyfikacja poziomu zaawansowanego bedzie analizowana z
uwzglednieniem trzech rdl, z ktérych kazda reprezentuje podstawowe obowigzki i oczekiwania w
organizacji. W kazdej organizacji obowigzki i zwigzane z nimi zadania mogg by¢ rozdzielone pomiedzy
rézne osoby, badZ powierzone tylko jednej osobie. Role, o ktérych tutaj mowa, przedstawiono
poniiejG.

0.2.1 Kierownik Testéw — Poziom Zaawansowany

Osoby odpowiedzialne za zarzadzanie testowaniem powinny umiec:

= definiowac ogdlne cele testowania i strategie testéw dla testowanego systemu

= planowac i $ledzi¢ wykonanie poszczegdlnych zadan

= opisywacd i organizowac odpowiednie czynnosci z zakresu testowania

= wybieraé, pozyskiwaé i przydziela¢ odpowiednie zasoby do zadan

= tworzy¢, organizowac i zarzadzac zespotem testowym

= organizowaé¢ kanaty komunikacji pomiedzy cztonkami zespotéw testowych, oraz
pomiedzy zespotami testowymi a innymi zainteresowanymi stronami (np. pozostatymi
cztonkami zespotu projektowego, przedstawicielami klienta itd)

= uzasadnia¢ podjete decyzje i raportowaé odpowiednie informacje we wtasciwym czasie

0.2.2 Analityk Testéw — Poziom Zaawansowany

Analityk Testow powinien umieé:

= organizowac¢ zadania okresSlone w strategii testowania pod wzgledem wymagan
biznesowych

= analizowaé system dostatecznie szczegdtowo, aby sprosta¢ oczekiwaniom uzytkownika
co do jakosci

= ocenia¢ wymagania systemowe pod katem ich zasadnosci biznesowe;j

= planowac i realizowad odpowiednie czynnosci projektowe oraz raportowac ich status

= dostarczaé niezbedne dowody i metryki wspierajgce ocene

= wdraza¢ niezbedne narzedzia i techniki, aby osiggnac¢ zdefiniowane cele

fw oryginale przy nazwie kazdej z rél pojawia sie uszczegétowienie, ze chodzi o Poziom Zaawansowany.
Podczas ttumaczenia przyjeto, ze caty syllabus dotyczy certyfikacji poziomu zaawansowanego i w dalszej czesci
dokumentu pominieto to uzupetnienie [przypis SJSI].
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0.2.3 Techniczny Analityk Testow — Poziom Zaawansowany

Techniczny Analityk Testéw powinien potrafié:

= organizowaé¢ zadania zdefiniowane w strategii testéw pod wzgledem wymagan
technicznych

= analizowaé¢ wewnetrzng strukture systemu dostatecznie szczegétowo, aby osiggnac
oczekiwany poziom jakosci

= ocenia¢ system pod katem technicznych atrybutéw jakosci, takich jak wydajnosé,
bezpieczenstwo, itp.

= planowad i realizowa¢ odpowiednie czynnosci projektowe oraz raportowac ich status

= testowac produkt pod katem technicznym

= dostarczaé niezbedne dowody i metryki wspierajgce ocene

= wdraza¢ niezbedne narzedzia i techniki, aby osiggnac¢ zdefiniowane cele

0.3 Cele nauczania / poziom wiedzy
Ponizej zostaty wymienione cele nauczania majace zastosowanie w tym syllabusie. Kazdy obszar
tematyczny syllabusa bedzie rozpatrywany zgodnie z przypisanymi do niego celami nauczania.

Poziom 1: Zapamietaj (K1)
Kandydat rozpozna, zapamieta i powtdrzy pojecie lub koncepcje.
Stowa kluczowe: Zapamieta¢, powtdrzyé, rozpoznaé, wiedzied.
Przykfad:
Kandydat potrafi rozpoznac definicje ,,awarii” takze jako:
=  niedostarczenie ustugi uzytkownikowi koncowemu lub innemu odbiorcy”
lub
,hiezgodnos¢ faktycznego dziatania modutu lub systemu z jego oczekiwanym
zachowaniem lub rezultatem”.

Poziom 2: Zrozum (K2)

Kandydat potrafi poda¢ powody lub wyttumaczy¢ dane zagadnienie; potrafi rowniez podsumowad,
rozrozni¢, sklasyfikowac i podac przyktady dla omawianych zagadniefn (np. poréwnanie terminéw),
koncepcji testowych, czy procedur testowych (wyjasniajac kolejnos¢ zadan).
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Stowa kluczowe: Podsumowywaé, klasyfikowac, porownywac, przypisywaé, przeciwstawiaé, podawadé
przyktady, interpretowaé, ttumaczy¢, reprezentowaé, dedukowaé, wnioskowaé, kategoryzowac.

Przykfady:
Woyjasnij, dlaczego testy powinny by¢é tworzone najwczesniej, jak to mozliwe:

= by znalez¢ defekty, w czasie, gdy ich usuniecie jest tansze
= by znalezé najwazniejsze defekty w pierwszej kolejnosci

Objasnij podobienistwa i réznice miedzy testowaniem integracyjnym a testowaniem systemowym:

= Podobienstwa: testowanie wiecej niz jednego modutu i mozliwos¢ testowania aspektow
niefunkcjonalnych.

= Roéznice: testy integracyjne koncentrujg sie na interfejsach i wzajemnych
oddziatywaniach, a testy systemowe koncentrujg sie na aspektach dziatania systemu jako
catosci, petnych procesach biznesowych (,,end-to-end”).

Poziom 3: Zastosuj (K3)

Kandydat wie, jak poprawnie zastosowac dang koncepcje lub technike w odpowiednim kontekscie.
K3 na ogot stosuje sie do wiedzy proceduralnej. Nie ma tutaj twdrczego dziatania takiego, jak ocena
aplikacji, lub tworzenie modelu dla istniejgcego oprogramowania. Z poziomem K3 mamy do
czynienia, kiedy posiadajac okreslony model, stosujemy zawarte w syllabusie procedury do
stworzenia przypadkdéw testowych w oparciu o ten model.

Stowa kluczowe: Zastosowaé, wykona¢, uzy¢, postepowal zgodnie z procedury, zastosowacl

procedure.

Przyktad:

Kandydat potrafi:
= zdefiniowaé wartosci graniczne dla poprawnych/waznych i niepoprawnych/niewaznych
danych podzielonych na klasy réwnowaznosci.
= uzy¢ ogdblnej procedury w celu okreslenia przypadkéw testowych (i zbioréw przypadkow
testowych) na podstawie diagramu standéw, w taki sposéb, by pokry¢ wszystkie przejscia
pomiedzy stanami.

Poziom 4: Przeanalizuj (K4)

Kandydat powinien umieé podzieli¢ informacje zwigzane z procedurg lub technikg testowania na
czesci sktadowe w celu lepszego ich zrozumienia oraz odrézni¢ fakty od wnioskdw. Typowe
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zastosowanie to analiza dokumentu, analiza oprogramowania, analiza sytuacji w projekcie i
propozycja akcji majgcych na celu rozwigzanie problemu lub zakoriczenie zadania.

Stowa kluczowe: Analizowaé, rozrézniaé, wybieraé, kategoryzowac, koncentrowac sie, przypisywaé
ceche, rozktada¢ na czesci, ocenia¢, osadzaé, monitorowac, koordynowaé, tworzyé, syntetyzowac,
generowac, tworzy¢ hipotezy, planowac, projektowaé, budowaé, implementowac.

Przykfad:
Kandydat potrafi:
= analizowac ryzyko produktowe i zaproponowaé dziatania prewencyjne i naprawcze
= opisywaé, ktére elementy zgtoszenia incydentu sg obiektywne a ktére wynikajg z
otrzymanych wynikéw.

Literatura dotyczgca poziomoéw poznawczych celéw nauczania:

Bloom, B. S. (1956). Taxonomy of Educational Objectives, Handbook I: The Cognitive Domain, David
McKay, Co. Inc.

Anderson, L. W. and Krathwohl, D. R. (eds) (2001). A Taxonomy for Learning, Teaching, and
Assessing: A Revision of Bloom’s Taxonomy of Educational Objectives, Allyn & Bacon.
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0.4 Cele nauczania dla modutu Kierownik Testow

Ta sekcja dostarcza liste celdw nauczania dla modutu Kierownik Testéw.

Zasadniczo wszystkie czesci tego syllabusa mogg by¢ egzaminowane na poziomie K1. Tym samym
kandydat powinien umiec rozpozna¢, zapamietac i powtdrzy¢ pojecie lub teorie. Ponizsze zestawienie
zawiera tylko cele nauczania na poziomie K2, K3 i K4.

Wstep — (60 minut)

(wtgczajac powtorke z syllabusa poziomu podstawowego ISTQB®)

Rozdziat 1: Podstawowe aspekty testowania oprogramowania — (150 minut)

1.2 Testowanie w cyklu zycia oprogramowania

Kandydat potrafi:

= (K2) opisaé, w jaki sposéb testowanie zwigzane jest z czynno$ciami wytwarzania i
utrzymania oprogramowania.

= (K4) przeanalizowa¢ modele cyklu zycia oprogramowania i wskazywac najbardziej
odpowiednie dla nich zadania/czynnosci testowe (nalezy tu rozrézni¢ pomiedzy czynnosciami
testowymi i programistycznymi).

1.3 Systemy specyficzne

Kandydat potrafi:

= (K2) wyjasni¢ na przyktadach specyfike testowania systemu systemoéw (ang. system of
systems).

= (K2) wyjasni¢ najwazniejsze aspekty testowania systemow krytycznych ze wzgledu na
bezpieczenstwo, celem wykazania zgodnosci z regulacjami.

1.4 Metryki i miary

Kandydat potrafi:
= (K2) opisaciporéwnac standardowe metryki testowe.

= (K3) monitorowal przebieg testowania poprzez pomiar przedmiotu testowego oraz
procesu testowego.

Rozdziat 2: Procesy testowe — (120 minut)

Wersja 2007
© International Software Testing Qualifications Board Strona 20z 159

[ ) | Tesiing Quaiifications Board



o~
y 4

Certyfikowany Tester %{E‘J[S-j[ 1STOR

Syllabus dla Poziomu Zaawansowanego J oo

| il et i Testing Quaiifications Board

| =

2.3 Planowanie i kontrola testéw

Kandydat potrafi:

= (K2) opisac na przyktadach, jak strategie testowe wptywajg na planowanie testow.

= (K2) poréwnaé produkty powstajgce w wyniku testowania i wyjasni¢ na przyktadach
powigzania tych produktéw z produktami powstajgcymi w ramach prac programistycznych.

= (K2) sklasyfikowaé czynnosci monitorujgce, stuzgce do okreslenia, czy misja, strategie i
cele testow zostaty osiggniete/zrealizowane.

2.5 Implementacja i wykonanie testow

Kandydat potrafi:

= (K2) wyjasni¢ warunki wstepne konieczne do wykonania testow.

= (K2) wyjasni¢, na przyktadach, zalety i wady wczesnego testowania z uwzglednieniem
réznych technik testowania.

= (K2) wyjasni¢ powody, dla ktérych uzytkownik i/lub klient moze byé zaangazowany w
wykonanie testow.

= (K2) wyjasni¢, jak w zaleznosci od poziomu testowania moze zmienia¢ sie poziom
logowania testow.

2.6 Ocena spetnienia kryteriéw wyjscia oraz raportowanie

Kandydat potrafi:

e (K2) podsumowaé¢ dane zebrane podczas testowania, w celu odpowiedniego
zaraportowania i oceny kryteriéw wyjsciowych

2.7 Czynnosci na zakonczenie testowania

Kandydat potrafi:

= (K2) podsumowac cztery grupy czynnosci zamykajgcych testy.
= (K3) uogdlni¢ zdobytg wiedze w celu okreslenia, co powinno zosta¢ powtérzone i
udoskonalone.

Rozdziat 3: Zarzadzanie testowaniem — (1120 minut)
3.2 Dokumentacja stuzaca do zarzgdzania testowaniem
Kandydat potrafi:

= (K4) nakreslic dokumenty stuzagce do zarzadzania testowaniem takie jak plan testow,
specyfikacja projektu testu, procedura testowa, zgodnie z IEEE 829.

= (K2) opisa¢ co najmniej cztery wazne elementy dokumentacji strategii/podejscia do
testéw oraz przedstawié¢, ktére dokumenty zgodnie z IEEE 829 zawierajg elementy strategii
testow.
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= (K2) przedstawi¢ powody i metody odejscia od strategii testdw oraz sposoby ich
udokumentowania w innej dokumentacji zarzadzania testami.

3.3 Szablony dokumentacji planu testéw

Kandydat potrafi:

= (K2) stresci¢ struktury gtéwnego planu testéw wg IEEE 829

= (K2) dopasowal zawartos¢ planu testow proponowang w |EEE 829 do specyfiki
organizacji, ryzyka produktowego, jak rowniez do ryzyka, wielkosci i stopnia sformalizowania
projektu.

3.4 Szacowanie testow

Kandydat potrafi:

= (K3) oszacowac¢ pracochtonnosci czynnosci testowych dla przyktadowego, matego
systemu, z wykorzystaniem metryk opartych o doswiadczenie, uwzgledniajgc czynniki majgce
wptyw na koszty i czas trwania testéw.

= (K2) zrozumie¢ oraz zaprezentowaé przyktady czynnikbw wymienionych w tym
dokumencie, ktére mogg wptyng¢ na niedoktadnosé oszacowan pracochtonnosci prac
testowych.

3.5 Harmonogramowanie planowania testow

Kandydat potrafi:

= (K2) objasni¢ na przyktadach korzysci ptyngce z wczesnego i iteracyjnego planowania
testow.

3.6 Monitorowanie i kontrola postepu testow

Kandydat potrafi:

= (K2) pordéwnadrdzne procedury nadzoru postepu prac w procesie testowym.

= (K2) podaé przynajmniej 5 réznych przyktadéw wyjasniajgcych, w jaki sposdb wnioski z
monitorowania postepu prac w testach wptywaja na przebieg procesu testowego.

= (K4) wykorzysta¢ dane z monitorowania i kontroli postepu prac testowych oraz innych
miar celem usprawnienia procesu testowego oraz przedstawié propozycje usprawnien.

= (K4) przeanalizowac wyniki testow i okresli¢ postepy testéw, udokumentowane w postaci
raportu monitoringu oraz raportu korncowego testéw, obejmujacego wszystkie 4 wymiary
raportowania.

3.7 Biznesowa wartos¢ testowania

Kandydat potrafi:
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= (K2) podaé przyktady (miary) dla kazdej z 4 kategorii okreslajgce;j , koszt jakosci”.
= (K3) wyszczegdlni¢ dla danego kontekstu ilosciowe i/lub jako$ciowe wartosci, ktdre wnosi
testowanie.

3.8 Testowanie rozproszone, wykonywane przez osoby zakontraktowane oraz przez zewnetrzng

firm
Kandydat potrafi:
= (K2) okresli¢ ryzyko, przedstawi¢ podobienstwa i réznice pomiedzy 3 wymienionymi wyzej

rodzajami zatrudnienia.

3.9 Testowanie na podstawie ryzyka

3.9.1 Wstep do testowania na podstawie ryzyka

Kandydat potrafi:
= (K2) wyjasnié¢ roznorodne sposoby, jak testowanie w oparciu o ryzyko adresuje ryzyko.

= (K4) zidentyfikowad ryzyka produktowe i projektowe oraz okresli¢c odpowiednig strategie
testow i plan testéw w oparciu o te ryzyka.

3.9.2 Zarzadzanie ryzykiem

Kandydat potrafi:

= (K3) wykona¢ analize ryzyka dla produktu z punktu widzenia testera, stosujgc podejscie
analizy przyczyn i skutkéw awarii (FMEA).

= (K4) zebra¢ i podsumowaé¢ dane o ryzyku z rdéinych perspektyw (od réznych
interesariuszy) oraz uzy¢ tej wiedzy do okreslenia czynnosci testowych majgcych na celu
ograniczenie ryzyka.

3.9.3 Zarzadzanie ryzykiem w cyklu zycia

Kandydat potrafi:

= (K2) opisa¢ charakterystyczne cechy procesu zarzadzania ryzykiem, ktére powodujg, ze
powinien to byé proces iteracyjny.

= (K3) przeksztatci¢ strategie testow utworzong w oparciu o analize ryzyka w konkretne
czynnosci testowe i monitorowaé wyniki realizacji strategii podczas wykonywania testow.

= (K4) przeanalizowaé¢ i stworzyé raport wynikdw testow oraz okresli¢/zaproponowad
pozostate ryzyka, tym samym umozliwiajgc kierownikom projektu podjecie odpowiednich
decyzji dotyczgcych wydania.
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3.10 Analiza przyczyn i skutkdéw awarii

Kandydat potrafi:

= (K2) opisa¢ koncepcje FMEA oraz wyjasni¢ na przyktadach zastosowanie tej koncepcji w
projektach i ptynace z tego tytutu korzysci.

3.11 Zastosowanie zarzgdzania testowaniem w réznych obszarach

Kandydat potrafi:

= (K2) poréwnaé zwigzane ze strategia kwestie zarzadzania testami w testowaniu
eksploracyjnym, testowaniu systemu systemow i testowaniu systemoéw krytycznych ze
wzgledu na bezpieczenstwo, wskazaé korzysci i wady, adekwatnos¢ i wptyw tych kwestii na
planowanie, pokrycie oraz monitorowanie i kontrole.

Rozdziat 4: Techniki testowania — (0 minut)

Brak celéw nauczania (na dowolnym K-poziomie) majgcych zastosowanie dla modutu Kierownik
Testow.

Rozdziat 5: Testowanie wlasciwosci oprogramowania — (0 minut)

Brak celéw nauczania (na dowolnym K-poziomie) majgcych zastosowanie dla modutu Kierownik
Testow.

Rozdziat 6: Przeglady — (120 minut)

6.2 Zasady przeprowadzania przegladéw

Kandydat potrafi:

= (K2) wyjasni¢ korzysci ptynace z wykonywania przegladéw (w pordwnaniu z testami
dynamicznymi i innymi statycznymi technikami testow).

6.4. Wdrazanie przeglagddw

Kandydat potrafi:

= (K2) poréwnaé typy przegladow, wskazaé¢ ich mocne oraz stabe strony i obszar
zastosowania.

= (K3) kierowac zespotem wykonujgcym przeglad w formalnym przegladzie zgodnie z
okreslonymi krokami.

= (K4) nakresli¢ plan przegladu jako cze$¢ planu jakosci/testow dla projektu uwzgledniajgc
techniki przegladu, potencjalne defekty, umiejetnosci personelu i dostosowaé¢ go do
odpowiednich dynamicznych podejs¢ testowych.
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6.5 Czynniki sukcesu w kontekscie przegladdw

Kandydat potrafi:
= (K2) przedstawié¢ ryzyka dotyczace przegladdw, niezwigzane z czynnikami technicznymi,
organizacyjnymi i ludzkimi.
Rozdziat 7: Zarzadzanie incydentami — (80 minut)
Kandydat potrafi:

= (K3) przeprowadzié proces zarzadzania defektem zgodnie z procedurg zarzadzania cyklem
zycia incydentu zaproponowang w standardzie IEEE 1044-1993.

= (K3) przeprowadzi¢ ocene zgtoszernn defektéw (w tym zasad ich opisu/atrybutow) w
oparciu o standard IEEE 1044 -1993 celem poprawy jakosci tych zgtoszen.

= (K4) przeprowadzi¢ analize zgtoszen defektéw powstatych na przestrzeni danego okresu
czasu oraz dokona¢ modyfikacji zasad opisu tych zgtoszen.

Rozdziat 8: Standardy i udoskonalanie procesu testowego — (120 minut)
Kandydat potrafi:
= (K2) podsumowal Zrddta standardéw dotyczacych oprogramowania oraz wyjasni¢ ich

przydatnos¢ dla testowania oprogramowania

8.4 Doskonalenie procesu testowania

Kandydat potrafi:

= (K2) opracowac plan doskonalenia testow przy zastosowaniu standardowych krokéw i z
uwzglednieniem wtasciwych osob.

= (K2) podsumowac proces poprawy testowania zdefiniowany w TMM, TPI, CTP, STEP oraz
w obszarach proceséw weryfikacji i walidacji w CMMI.

= (K2) wyjasni¢ kryteria oceny w modelach poprawy procesu testowego TMM, TPI, CTP,
STEP oraz procesach weryfikacji i walidacji w CMMI.

Rozdziat 9: Narzedzia testowe i automatyzacja testow — (90 minut)

9.2 Koncepcje zwigzane z narzedziami testowymi

Kandydat potrafi:

= (K2) poréwnaé elementy i aspekty kazdej z koncepcji narzedzi testowych: "Korzysci
finansowe i ryzyko narzedzi testowych i automatyzacji", "Strategie narzedzi testowych",
"Integracja i wymiana informacji pomiedzy narzedziami", "Jezyki automatyzacji", "Wyrocznie
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testowe", "Wdrazanie narzedzi testowych", "Uzycie narzedzi open-source", "Rozwdj wiasnych
narzedzi" i "Klasyfikacja narzedzi testowych".

= (K2) wyjasni¢ dlaczego i kiedy konieczne jest stworzenie strategii dotyczacej narzedzi
testowych lub planu wdrozenia narzedzia testowego.

= (K2) wyjasni¢ rozne fazy wdrozenia narzedzia testowego.

9.3 Kategorie narzedzi testowych

Kandydat potrafi:

= (K2) przedstawic¢ kategorie narzedzi testowych (cele, zastosowanie, mocne strony, ryzyka i
przyktady).

= (K2) przedstawi¢ i podsumowaé wymagania specyficzne dla narzedzi testowych i
rozwigzan open source stosowanych w testowaniu systemdéw krytycznych ze wzgledu na
bezpieczenstwo.

= (K2) przedstawic istotne aspekty i konsekwencje wdrozenia réznych narzedzi testowych,
ich uzycie i wptyw na proces testowy.

= (K2) opisa¢, kiedy i dlaczego wdrazanie wtasnego narzedzia jest konieczne/uzasadnione
oraz jakie sg zyski, ryzyka i konsekwencje tej decyzji.

Rozdziat 10 Umiejetnosci interpresonalne — sktad zespotu (240 minut)

10.2 Umiejetnosci indywidualne

Kandydat potrafi:

= (K3) wykorzysta¢ kwestionariusz oceny w celu okreslenia silnych i stabych stron cztonkéw
zespotu (pod wzgledem umiejetnosci korzystania z oprogramowania, posiadanej wiedzy
dziedzinowej i biznesowej, wiedzy o réznych aspektach/obszarach wytwarzania systemow
informatycznych, testowania oraz posiadanych umiejetnosci interpersonalnych).

10.3 Dynamika zespotu testowego

Kandydat potrafi:

= (K3) wykonac analize potrzeb w celu uzupetnienia brakujgcych umiejetnosci technicznych i
miekkich dla wakatéw w organizacji.

10.4 Dopasowanie testowania do organizacji

Kandydat potrafi:

= (K2) opisac rézne formy organizacyjne i porownacd je z rozproszonym, zakontraktowanym
(ang. insourcing), zewnetrznym (ang. outsourcing) wykonywaniem testow.

Wersja 2007
© International Software Testing Qualifications Board Strona 26 z 159



Certy oy Teste st

Syllabus dla Poziomu Zaawansowanego Bt

| e

| =

10.5. Motywacja

Kandydat potrafi:

= (K2) przedstawié¢ przyktady czynnikdw motywujacych i demotywujgcych testeréw.

10.6 Komunikacja

Kandydat potrafi:
= (K2) opisa¢ na przyktadach profesjonalng, obiektywng i efektywng komunikacje w

projekcie z perspektywy testera, z ewentualnym uwzglednieniem ryzyk i potencjalnych
usprawnien.

0.5 Cele nauczania dla modutu Analityk Testow
Ta sekcja zawiera liste celéw nauczania dla modutu Analityk Testéw.

Zasadniczo wszystkie czesci tego syllabusa moga by¢ egzaminowane na poziomie K1. Tym samym
kandydat powinien umieé rozpoznaé, zapamietaé i powtérzy¢ pojecie lub teorie. Ponizsze zestawienie
zawiera tylko cele nauczania na poziomie K2, K3 i K4.

Wstep — (60 minut)

(wtaczajac powtorke z syllabusa poziomu podstawowego ISTQB®)

Rozdziat 1: Podstawowe aspekty testowania oprogramowania — (30 minut)
Rozdziat 2: Procesy testowe — (180 minut)

2.4 Analiza i projektowanie testow

Kandydat potrafi:

= (K2) wyjasni¢ powody, dla ktorych testy funkcjonalne przeprowadza sie w okreslonych
etapach w cyklu zycia oprogramowania.

= (K2) wyjasni¢ - na przyktadach - kryteria, ktére wptywajg na strukture i poziom tworzenia
warunkéw testowych.

= (K2) przedstawié¢, w jaki sposdb analiza i projektowanie testow sg technikg statyczng,
ktéra mozna uzy¢ do wykrywania defektow.

= (K2) wyjasni¢ — na przyktadach — koncepcje wyroczni testowej oraz sposdb, w jaki
wyrocznia testowa moze by¢ uzyta w specyfikacji testéw.

2.5 Implementacja i wykonanie testow
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Kandydat potrafi:

= (K2) wyjasni¢ warunki wstepne dla wykonania testéw, wtgczajac testalia, srodowisko
testowe, zarzadzanie konfiguracja i zarzgdzanie defektami.

2.6 Ocena spetnienia kryteriéw wyjscia oraz raportowanie

Kandydat potrafi:

= (K3) dladanego zbioru miar okresli¢, czy zostaty spetnione warunki zakoriczenia testow.

Rozdziat 3: Zarzadzanie testowaniem — (120 minut)

3.9.2 Zarzadzanie ryzykiem

Kandydat potrafi:
= (K3) okresli¢ priorytety doboru przypadkéw testowych, analizy pokrycia testéw oraz
wyboru danych testowych w oparciu o ryzyko.
= (K2) udokumentowaé czynnosci planowania testéw i procedur testowych w przypadku
zastosowania podejscia opartego o zarzadzanie ryzykiem.

Rozdziat 4: Techniki testowania — (1080 minut)

4.2 Techniki oparte na specyfikacji

Kandydat potrafi:

= (K2) wymieni¢ przyktady typowych defektéw identyfikowanych za pomocga kazdej techniki
opartej na specyfikacji, zapewni¢ odpowiednie kryteria pokrycia testowego.

= (K3) napisa¢ przypadki testowe dla danych modeli testowych uzywajgc nastepujgcych
technik (test powinien osiggng¢ zadany model pokrycia):

o podziat na klasy réwnowaznosci

analiza wartosci brzegowych

tablica decyzyjna

testowanie przejs¢ pomiedzy stanami

metoda drzewa klasyfikacji

testowanie par

przypadki uzycia

= (K4) wykona¢ analize systemu lub jego specyfikacji wymagan, w celu okreslenia, ktdrg
technike opartg na specyfikacji stosowac dla okreslonych celdw; nakresli¢ specyfikacje
testbw w oparciu o I|EEE 829, ze szczegdlnym uwzglednieniem funkcjonalnych i
dziedzinowych przypadkéw i procedur testowych.

O 0O O 0O O O

4.4 Techniki oparte na defektach i techniki oparte na doswiadczeniu
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Kandydat potrafi:

(K2)  opisa¢ podstawy i przyczyny uzywania technik opartych na defektach i wykazac
réznice ich wykorzystania w odrdznieniu od technik opartych o specyfikacje i strukture.

(K2)  wyjasnié na przyktadach taksonomie defektéw i jej uzycie.

(K2)  wyjasni¢ zasady i powody uzywania techniki opartej o doswiadczenie.

(K3)  stworzy¢ specyfikacje, wykonac i zaraportowa¢ wynik testéw uzywajgc techniki
eksploracyjnej.

(K2)  sklasyfikowa¢ defekty, jakie mozna zidentyfikowac za pomocg réznych typow atakdw
na oprogramowanie, zastosowanych stosownie do defektéw, ktére sg celem tych atakdéw.
(K4)  przeprowadzi¢ analize systemu w celu okreslenia, jakie techniki (w oparciu o
specyfikacje, w oparciu o defekty, w oparciu o doswiadczenie) sg wtasciwe, by osiggnac
okreslone cele testowania.

Rozdziat 5: Testowanie wtasciwosci oprogramowania — (210 minut)

5.2 Atrybuty jakosciowe do testowania dziedzinowego

Kandydat potrafi:

(K4)  wyjasni¢ na przyktadach, jakie techniki testowania opisane w rozdziale 4 s3
odpowiednie do testowania wtasciwosci: poprawnosci, odpowiedniosci, wspoétdziatania,
zabezpieczen funkcjonalnych oraz charakterystyk dostepnosci.

(K3)  nakresli¢, zaprojektowaé, wyspecyfikowac¢ oraz wykonac testy uzytecznosci w oparciu
o odpowiednie techniki i pokrywajgc dane cele testowe i/lub defekty.

5.3 Atrybuty jakosciowe do testowania technicznego

Kandydat potrafi:

(K2)  wyjasni¢ przyczyny, dla ktérych testy efektywnosci, niezawodnosci i bezpieczenstwa
technicznego s3 wtgczone do strategii testowej oraz podac przyktady defektow, ktére w ten
sposéb mogg byc¢ znalezione.

(K2)  scharakteryzowad typy testow niefunkcjonalnych w testowaniu technicznym poprzez
okreslenie typowych znajdowanych (atakowanych) defektow, ich typowego zastosowania w
cyklu zycia oprogramowania oraz technik projektowania testéw.

Rozdziat 6: Przeglady — (180 minut)

Kandydat potrafi:

(K2)  uzy¢ listy kontrolnej do weryfikacji kodu i architektury systemu z perspektywy
testera.

(K3)  uzy¢ listy kontrolnej do weryfikacji wymagan i przypadkéw uzycia z perspektywy
testera.

(K2)  poréwnad typy przeglagddw i wskazac ich stabe i silne strony oraz zakres uzycia.
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Rozdziat 7: Zarzadzanie incydentami — (120 minut)
Kandydat potrafi:

= (K4) wykona¢ analize, klasyfikacje i opisa¢ defekty funkcjonalne i niefunkcjonalne w
zgtoszeniach defektéw.

Rozdziat 8: Standardy i udoskonalanie procesu testowego — (0 minut)

Nie ma zadnych celéw nauczania (na zadnym K-poziomie) majgcych zastosowanie dla modutu
Analityk Testow.

Rozdziat 9: Narzedzia testowe i automatyzacja — (90 minut)

9.2 Koncepcje zwigzane z narzedziami testowymi

Kandydat potrafi:

= (K2) poréwnaé elementy i aspekty kazdej z koncepcji narzedzi testowych: "Korzysci
finansowe i ryzyko narzedzi testowych i automatyzacji", "Strategie narzedzi testowych",
"Integracja i wymiana informacji pomiedzy narzedziami", "Jezyki automatyzacji", "Wyrocznie
testowe", "Wdrazanie narzedzi testowych", "Uzycie narzedzi open-source", "Rozwéj whasnych
narzedzi" i "Klasyfikacja narzedzi testowych".

9.3 Kategorie narzedzi testowych

Kandydat potrafi:

= (K2) podsumowac (z podaniem przyktadéw) kategorie narzedzi testowych wedtug: celéw
uzycia, przeznaczenia, silnych stron oraz ryzyk.
= (K2) zmapowad narzedzia z roznych kategorii do réznych pozioméw i typow testow.

Rozdziat 10: Umiejetnosci interpresonalne — sktad zespotu — (30 minut)

10.6 Komunikacja

Kandydat potrafi:

= (K2) opisa¢ na przyktadach profesjonalng, obiektywng i efektywng komunikacje w
projekcie z perspektywy testera, ewentualnie rozwazajgc ryzyka i mozliwosci.

0.6 Cele nauczania dla modutu Techniczny Analityk Testow
Ta sekcja dostarcza liste celdw nauczania dla modutu Techniczny Analityk Testow.
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Zasadniczo wszystkie czesci tego syllabusa mogg by¢ egzaminowane na poziomie K1. Tym samym
kandydat powinien umiec rozpozna¢, zapamietac i powtdrzy¢ pojecie lub teorie. Ponizsze zestawienie
zawiera tylko cele nauczania na poziomie K2, K3 i K4.

Wstep — (60 minut)

(wtgczajac powtorke z syllabusa poziomu podstawowego ISTQB®)

Rozdziat 1: Podstawowe aspekty testowania oprogramowania — (30 minut)
Rozdziat 2: Procesy testowe — (180 minut)

2.4 Analiza i projektowanie testow

Kandydat potrafi:

= (K2) wyjasni¢ etapy w cyklu zycia oprogramowania, w ktérych mogg by¢ przeprowadzane
testy niefunkcjonalne i testy oparte o architekture; wyjasni¢ powody, dla ktérych testy
niefunkcjonalne majg miejsce tylko na specyficznych etapach cyklu zycia oprogramowania.

= (K2) podaé (objasni¢ na przyktadach) kryteria, ktére wptywaja na strukture i poziom
tworzenia warunkdéw testowych.

= (K2) uzasadni¢, ze analiza i projektowanie testow sg technika statyczna, ktérg mozna uzy¢
do wykrywania defektow.

= (K2) wyjasni¢ — na przyktadach — koncepcje wyroczni testowej oraz jak wyrocznia testowa
moze by¢ uzyta w specyfikacji testow.

2.5 Implementacja i wykonanie testow

Kandydat potrafi:

= (K2) wyjasni¢ warunki wstepne dla wykonania testéw, wigczajac testalia, srodowisko
testowe, zarzadzanie konfiguracjg i zarzgdzanie defektami.

2.6 Ocena spetnienia kryteriéw wyjscia oraz raportowanie

Kandydat potrafi:

= (K3) dladanego zbioru miar okresli¢, czy warunki zakoniczenia testow sg spetnione.

Rozdziat 3: Zarzadzanie testowaniem — (120 minut)

3.9. Testowanie na podstawie ryzyka

Kandydat potrafi:
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(K2)  okresli¢ czynnosci w testowaniu opartym o ryzyko dla planowania i wykonywania
testéw technicznych

Rozdziat 4: Techniki testowania — (330 minut)

4.2 Techniki oparte na specyfikacji

Kandydat potrafi:

(K2)  wyszczegdlni¢ przyktady typowych defektéow dla kazdej techniki opartej na
specyfikacji.
(K2) na podstawie danego modelu oprogramowania napisaé rzeczywiste przypadki
testowe uzywajgc nastepujacych technik projektowania testow (testy powinny osiggngé
zadany model pokrycia):

o podziat na klasy rownowaznosci

o analiza wartosci brzegowych

o tablica decyzyjna

o testowanie przej$¢ pomiedzy stanami
(K4)  wykona¢ analize systemu lub jego specyfikacji wymagan, w celu okreslenia, ktérg
technike opartg na specyfikacji stosowac dla okreslonych celéw; okresli¢ specyfikacje testéw
w oparciu o IEEE 829, ze szczegdlnym uwzglednieniem przypadkow dla testéw modutowych i
niefunkcjonalnych oraz procedur testowych.

4.3 Techniki oparte o strukture

Kandydat potrafi:

(K2)  wyszczegdlni¢ przyktady typowych defektdw identyfikowanych przez kazda
specyficzng technike opartg o specyfikacje.
(K3)  napisa¢ rzeczywiste przypadki testowe uzywajgc nastepujacych  technik
projektowania testow (testy powinny osiggng¢ zadany model pokrycia):

o testowanie instrukgcji

o testowanie decyzji

o pokrycie warunkdéw znaczacych

o testowanie wielokrotnych warunkéw
(K4)  wykona¢ analize w celu okreslenia, ktore techniki oparte o strukture nadajg sie do
osiggniecia specyficznych celéw testowych.
(K2)  zrozumie¢ kazdg technike opartg o strukture i odpowiadajgce jej kryteria pokrycia
oraz to, kiedy warto jej uzywac.
(K4)  umieé poréwnad i przeanalizowa¢, ktérej techniki opartej o strukture uzy¢ w réznych
sytuacjach.

4.4 Techniki oparte na defektach i techniki oparte na doswiadczeniu
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Kandydat potrafi:

(K2)  opisa¢ podstawy i przyczyny uzywania techniki opartej o defekty i rozréznic jej uzycie
od technik opartych o specyfikacje i strukture.

(K2)  wyjasnié na przyktadach i zastosowaé taksonomie defektow.

(K2)  zrozumiec zasady i powody uzywania techniki opartej o doswiadczenie oraz tego,
kiedy jej uzywamy.

(K3)  wyspecyfikowac, wykonad i zaraportowac testy uzywajac techniki eksploracyjne;.

(K2)  wyspecyfikowac testy uzywajgcych réozinych typdw atakdédw na oprogramowanie, w
zaleznosci od defektéw, ktére sg celem tych atakow.

(K4)  wykona¢ analize systemu w celu okreslenia, jakie techniki (w oparciu o specyfikacje,
w oparciu o defekty, w oparciu o doswiadczenie) zostang zastosowane, by osiggngc
odpowiednie cele testowania.

4.5 Analiza statyczna

Kandydat potrafi:

(K3)  uzy¢ algorytmdéw ,analiza przeptywu sterowania”, ,,analiza przeptywu danych” do
weryfikacji, czy kod nie zawiera anomalii zwigzanych z przeptywem sterowania lub z
przeptywem danych.

(K4)  ziterpretowac wyniki procesu analizy przeptywu sterowania i danych otrzymywanych
z narzedzi w celu oszacowania, czy kod nie zawiera anomalii zwigzanych z przeptywem
sterowania lub z przeptywem danych.

(K2)  wyjasni¢ zastosowanie grafu wywotan do oceny jakosci architektury; wyjasnienie
powinno zawiera¢ identyfikowane defekty, opis zastosowania w projektowaniu i planowaniu
testéw oraz ograniczenia.

4.6 Analiza dynamiczna

Kandydat potrafi:

(K2)  wyjasni¢ sposdb wykonywania analizy dynamicznej dla kodu i przedstawié¢ defekty,
ktére mozna zidentyfikowad uzywajac tej techniki, okreslajgc jej ograniczenia.

Rozdziat 5: Testowanie wtasciwosci oprogramowania — (240 minut)

5.2 Atrybuty jakosciowe do testowania dziedzinowego

Kandydat potrafi:

(K2)  scharakteryzowaé niefunkcjonalne typy testow dla testowania dziedzinowego
poprzez typowe defekty, typowe zastosowanie tych testow w cyklu zycia oprogramowania i
techniki testowe uzyteczne do projektowania testéw.

(K4) wyspecyfikowa¢ przypadki testowe dla odpowiednich typdw testéw niefunkcjonalnych,
pokrycia danego celu testowego i odkrywanych defektow.
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5.3 Atrybuty jakoSciowe do testowania technicznego

Kandydat potrafi:

= (K2) scharakteryzowaé niefunkcjonalne typy testow dla testowania dziedzinowego
poprzez typowe defekty, typowe zastosowanie tych testow w cyklu zycia oprogramowania i
techniki testowe uzyteczne do projektowania testéw.

= (K2) zrozumie¢ i wyjasni¢ etapy w cyklu zycia oprogramowania, gdzie mogg miec
zastosowanie testy bezpieczernstwa, niezawodnosci oraz efektywnosci (wtgczajac
odpowiadajgce pod-atrybuty z ISO 9126).

= (K2) rozrdézni¢ pomiedzy typami defektéw znajdowanymi podczas testow bezpieczenstwa,
niezawodnosci oraz efektywnosci (wtgczajgc odpowiadajgce pod-atrybuty z 1ISO 9126).

= (K2) okresli¢ warunki testowania do testéw atrybutdéw jakosSciowych: bezpieczenstwo,
niezawodnos$¢ oraz efektywnos¢ i odpowiadajgcych pod-atrybutéw z ISO 9126.

= (K2) zrozumieé i wyjasni¢ powody, dla ktérych testy pielegnacji, przenaszalnosci oraz
dostepnosci powinny by¢ dotaczane do strategii testowe;j.

= (K3) okresli¢ warunki testowe dla pielegnacji oraz przenaszalnosci w testach
niefunkcjonalnych.

Rozdziat 6: Przeglady — (180 minut)
Kandydat potrafi:
= (K4) nakresli¢ liste kontrolng dla przegladu majgcego na celu znalezienie typowych
defektéw podczas przegladu kodu i architektury.

= (K3) poréwnaé typy przegladéw i wskaza¢ ich mocne i stabe strony oraz zakres
wykorzystania.

Rozdziat 7: Zarzadzanie incydentami — (120 minut)
Kandydat potrafi:

= (K4) wykona¢ analize, klasyfikacje i opisa¢ defekty funkcjonalne i niefunkcjonalne w
zgtoszeniu defektu.

Rozdziat 8: Standardy i udoskonalanie procesu testowego — (120 minut)

Nie ma zadnych celéw (na zadnym K-poziomie) majgcych zastosowanie dla modutu Techniczny
Analityk Testow.

Rozdziat 9: Narzedzia testowe i automatyzacja — (210 minut)

9.2 Koncepcje zwigzane z narzedziami testowymi
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Kandydat potrafi:

= (K2) poréwnaé elementy i aspekty kazdej z koncepcji narzedzi testowych: "Korzysci
finansowe i ryzyko narzedzi testowych i automatyzacji", "Strategie narzedzi testowych",
"Integracja i wymiana informacji pomiedzy narzedziami", "Jezyki automatyzacji", "Wyrocznie
testowe", "Wdrazanie narzedzi testowych", "Uzycie narzedzi open-source", "Rozwdj wiasnych
narzedzi" i "Klasyfikacja narzedzi testowych".

9.3 Kategorie narzedzi testowych

Kandydat potrafi:

= (K2) podsumowac (z podaniem przyktadéw) kategorie narzedzi testowych wedtug: celéw
uzycia, przeznaczenia, silnych stron oraz ryzyk.
= (K2) zmapowad narzedzia z roznych kategorii do réznych pozioméw i typow testow.

9.3.7 Automatyzacja oparta o stowa kluczowe

Kandydat potrafi:

= (K2) stworzy¢ tablice stéw kluczowych/stéw akcji przy zastosowaniu algorytméw do
wyboru stéw kluczowych, ktére mogg by¢ uzyte przez narzedzie wykonujgce testy.

= (K3) wykona¢ adaptacje skryptéw testowych zarejestrowanych przez narzedzie
rejestrujgco — odtwarzajace, by umozliwi¢ automatyzacje wykonania testéw opartych na
stowach kluczowych.

9.3.8 Narzedzia do testéw wydajnosciowych

Kandydat potrafi:
= (K3) zaprojektowaé testy wydajnosciowe przy uzyciu odpowiednich narzedszi,
uwzgledniajgc planowanie i pomiar charakterystyk systemu.
Rozdziat 10: Umiejetnosci interpresonalne — skfad zespotu — (30 minut)

10.6 Komunikacja

Kandydat potrafi:

= (K2) opisa¢ na przyktadach profesjonalng, obiektywng i efektywng komunikacje w
projekcie z perspektywy testera, ewentualnie rozwazajac ryzyka i mozliwosci.
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1. Podstawowe aspekty testowania oprogramowania

Terminologia
Etyka, miary, metryka, systemy krytyczne ze wzgledu na bezpieczenstwo, systemy systemow, cykl zycia
oprogramowania

1.1 Wprowadzenie

Rozdziat jest wprowadzeniem do podstawowych zagadnien z obszaru testowania, majgcych
fundamentalne znaczenie dla wszystkich oséb profesjonalnie zajmujgcych sie testami: kierownikéw
testéw, analitykow testéw, jak réwniez dla technicznych analitykdéw testéw.

Objasnienia tych tematéw w kontekscie wybranych modutéw dokonajg dostawcy szkolen,
jednoczesnie podajgc odpowiednie przyktady. Np. w module Techniczny Analityk Testéw, w ramach
ogdblnego zagadnienia ,metryki i miary” (rozdziat 1.4) uzyte sg przyktady specyficznych metryk
technicznych, takich jak miary wydajnosci.

W rozdziale 1.2 proces testowy jest opisywany jako czesé¢ sktadowa petnego cyklu zycia
oprogramowania. Temat ten wynika z podstawowych koncepcji wprowadzonych w syllabusie dla
poziomu podstawowego i zwraca szczegdlng uwage na powigzanie procesu testowego z modelami
wytwarzania oprogramowania i innymi procesami IT.

Systemy moga przyjmowac roznorodne formy, ktdre moga znaczgco wptywac na wybor podejscia do
testéw. W rozdziale 1.3 wprowadzone zostaty dwa specyficzne typy systemdw, z ktérymi kazdy tester
musi by¢ zaznajomiony: systemy systeméw (czasami zwane mutisystemami, systemami ztozonymi z
innych systemow, ang. multi-systems) i systemy krytyczne ze wzgledu na bezpieczenstwo.

Zaawansowani testerzy przy wprowadzaniu réznych aspektéw testowania opisanych w tym syllabusie
mierzg sie z wieloma wyzwaniami w Srodowisku swojej organizacji, zespotu i zadan.

1.2 Testowanie w cyklu zycia oprogramowania

Testowanie jest integralng czescig réznych modeli zycia oprogramowania, takich jak:

=  Model sekwencyjny (model kaskadowy, model V, model W)
= Model iteracyjny (Rapid Application Development RAD, model spiralny)
=  Model przyrostowy (ewolucyjny i metodyki zwinne — ang. Agile)

Dtugofalowe podejscie do testowania w cyklu zycia oprogramowania powinno by¢ uwzglednione w
strategii testowej, ktdra okresla organizacje testow, definicje proceséw oraz wybér narzedzi i metod.

Procesy testowe nie powinny by¢ wyizolowane, lecz powigzane z innymi procesami, takimi jak np.

= inzynieria i zarzadzanie wymaganiami
=  zarzadzanie projektem
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=  zarzadzanie konfiguracjq i zmiang

= wytwarzanie oprogramowania

= utrzymanie (pielegnacja) oprogramowania
= wsparcie techniczne

= tworzenie dokumentacji technicznej

W modelach sekwencyjnych wczesne planowanie testéw oraz ich pdzniejsze wykonanie sg ze soba
powigzane. Zadania testowe mogg na siebie nachodzi¢, badz tez by¢ wykonywane réwnolegle.

Zarzadzanie zmiang i zarzadzanie konfiguracjg s waznymi procesami wspomagajacymi testowanie
oprogramowania. Bez poprawnego zarzadzania zmiang nie mozna dokona¢ poprawnej oceny wptywu
zmian na system. Bez poprawnego zarzadzania konfiguracja réwnolegly rozwdj réznych wersji
oprogramowania moze nie by¢ mozliwy (uprzednia praca moze zosta¢ utracona lub byé Zle
zarzadzana).

W zaleznosci od potrzeb projektu, mogg by¢ zdefiniowane dodatkowe poziomy testowania (w
stosunku do tych okreslonych na poziomie podstawowym), jak np.:

= testy integracji sprzetu i oprogramowania

= testy integracji systemow

= testy integracji funkcjonalnosci

= testy integracji z innymi produktami w Srodowisku klienta

Kazdy poziom testéw powinien mie¢ okreslone:

= cele

= zakres

= $ledzenie powigzan z podstawg testow

=  kryteria wejscia i wyjscia (zakonczenia testéw)

= produkty testéw wtaczajac raporty

= techniki testowania

=  miaryimetryki

® narzedzia testowe

= zgodno$c ze standardami (organizacyjnymi lub ogdlnymi)

W zaleznosci od kontekstu, celéw i zakresu kazdy poziom testéw moze by¢ rozwazany odrebnie lub
na poziomie projektu (np. by unikngé niepotrzebnego powtarzania podobnego testu na réznych
poziomach).

Czynnosci testowe muszg by¢ zgodne z wybranym modelem Zzycia oprogramowania: sekwencyjnym
(np. kaskadowy, model V, model W), iteracyjnym (np. RAD lub model spiralny), lub przyrostowym
(metodyki ewolucyjne lub zwinne — ang. Agile).

Na przyktad w modelu V, podstawowy proces testowy ISTQB ® zastosowany do testéw systemowych
moze wyglgdac nastepujaco:
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= Planowanie testow systemowych rozpoczyna sie rownolegle z planowaniem projektu.
Kontrola testéw trwa az do wykonania wszystkich testéw systemowych i zamkniecia tej fazy
testow.

= Analiza i projektowanie testow systemowych rozpoczyna sie rownolegle ze specyfikowaniem
wymagan, budowg projektu systemu i architektury (wysokopoziomowej) i specyfikacjg
modutéw (niskopoziomowa).

= Tworzenie $rodowiska do testow systemowych mozna rozpocza¢ podczas projektowania
systemu, aczkolwiek znaczng cze$é¢ prac wykonuje sie réwnolegle z kodowaniem i
testowaniem modutéw oraz innymi czynnosciami implementacyjnymi, co czesto oznacza, ze
nad srodowiskiem testowym pracujemy az do dnia rozpoczecia testow systemowych.

=  Whykonanie testéw systemowych rozpoczyna sie, gdy spetnione sg kryteria wejsciowe (lub
Swiadomie z nich rezygnujemy), co na ogot oznacza, ze wykonane sg przynajmniej testy
modutowe i testy integracyjne modutéw. Testy wykonuje sie az do spetnienia kryteriéw
zakonczenia testéw.

= QOcena kryteriéw zakonczenia testéw systemowych i raportowanie ich wynikéw odbywa sie
przez caty czas wykonywania testéw systemowych, z coraz wiekszg czestotliwoscia i pilnoscia,
w miare zblizania sie terminu zakoniczenia projektu.

= Czynnosci zamykajgce testy systemowe rozpoczynajg sie po spetnieniu kryteridw zakoriczenia
testéw. Niekiedy czeka sie na zakonczenie testow akceptacyjnych i wszystkich czynnosci
zwigzanych z zamknieciem projektu.

Kierownik testdéw, jeszcze na etapie planowania testéw, badZ projektu, powinien zaplanowac sposdéb
powigzania procesu testowania z modelem wytwarzania oprogramowania. Dla bardzo ztozonych projektéw, jak
tworzenie systemu systemow (czesto tworzonych na potrzeby wojska lub wielkich korporacji) procesy testowe
muszg by¢ nie tylko powigzane z modelem wytwarzania oprogramowania, ale takze dostosowywane do
potrzeb konkretnego projektu (np. gdy fatwiej znalez¢ defekt na wysokim poziomie testéw, niz na niskim).

1.3 Systemy specyficzne

1.3.1 Systemy systemow (ang. system of systems)

Systemy systemow to zbidr wspdtpracujgcych systemow (wtgczajagc w to sprzet, pojedyncze aplikacje oraz
komunikacje), powigzanych ze sobg, aby osiggngé wspdlny cel, bez pojedynczej struktury zarzadzajacej.
Wiasciwosci i ryzyka zwigzane z systemami systemdw wymieniono ponizej:

= Stopniowe faczenie niezaleznych systemdw, tak by unikng¢ tworzenia catego systemu od
podstaw. Mozna to osiggnagé¢ na przyktad poprzez integracje zakupionych systeméw ,,z pétki”
(ang. COTS) z ograniczong iloscig dodatkowego oprogramowania.

= Technologiczna i organizacyjna ztozonos¢ (np. zaleznosci pomiedzy réznymi interesariuszami)
stwarza ryzyko dla efektywnego zarzadzania. Rézne modele wytwarzania oprogramowania
stosowane do integrowanych podsysteméw mogg doprowadzi¢ do probleméw
komunikacyjnych pomiedzy zaangazowanymi zespotami (programisci, testerzy, dostawcy
rozwigzan, wdrozeniowcy, uzytkownicy itp.). Catosciowe zarzadzanie systemem systeméw
musi adresowac nieodfgczng techniczng ztozono$é zadania, jakim jest tgczenie réznych
(pod)systeméw, i wspomagac rozwigzywanie pojawiajgcych sie kwestii organizacyjnych,
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takich jak wykonywanie pracy przez pracownikdéw spoza firmy (ang. outsourcing) lub nawet
spoza kraju (ang. offshoring).

=  Poufnos¢ i ochrona specyficznej wiedzy (ang. know-how), komunikacja miedzy organizacjami
(np. sektor panstwowy i prywatny), jak rdwniez decyzje prawne (np. zapobieganie praktykom
monopolistycznym) mogg powodowaé, ze system musi by¢ traktowany jako system
systemow.

= Systemy systemOw sg ze swej natury mniej niezawodne niz pojedyncze systemy, poniewaz
jakiekolwiek ograniczenie z jednego (pod)systemu stosuje sie automatycznie do catego
rozwigzania.

=  Woysoki poziom technicznego i funkcjonalnego wspédtdziatania wymaganego w systemie
systeméw powoduje, ze testy integracyjne stajg sie niezmiernie wazne i wymagajg dobrze
okreslonych i uzgodnionych interfejsow.

1.3.1.1 Zarzadzanie i testowanie systemu systeméw

Budowa systemu systeméw jest wyzwaniem dla zarzgdzania projektem i procesu zarzadzania konfiguracja
poszczegdlnych modutéw. Specyfika tych systemdw jednoczesnie znaczaco wptywa na zadania z zakresu
zapewnienia jakosci i zdefiniowane procesy. Z systemami systemow powigzany jest formalny cykl wytwarzania,
kamienie milowe i przeglady.

1.3.1.2 Charakterystyka cyklu zycia systemu systemoéow
Kazdy poziom testowania systemu systemdw ma nastepujgce dodatkowe charakterystyki, oprécz tych
opisanych w rozdziale 1.2:

=  Wielokrotne poziomy integracji i zarzgdzania wersjami

= Dtugi czas trwania projektu

= Formalny obieg informacji pomiedzy cztonkami projektu

= Niewspotbiezny rozwdj (pod)systemow i wymagan dla testdw regresji na poziomie systemu
systemoéw

= Testowanie pielegnacyjne spowodowane wymiang pojedynczego modutu w wyniku starzenia
sie lub modyfikacji

W przypadku systemu systemow, poziom testowania musi by¢ rozpatrywany na odpowiednim poziomie
szczeg6towosci i na réznych poziomach integracji. Na przyktad ,poziom testéw systemowych” dla jednego z
(pod)systeméw moze byé rozpatrywany jako ,,poziom testdw modutowych” catego rozwiazania.

Na ogdt kazdy indywidualny system (sktadajacy sie na catosc¢ rozwiazania) testow przechodzi przez wszystkie
poziomy testowania, a po zintegrowaniu z resztg (pod)systemow jest dodatkowo testowany.

Specyficzne aspekty zarzadzania systemami ztozonymi z innych systemdw zostaty opisane w rozdziale 3.11.2.

1.3.2 Systemy krytyczne ze wzgledu na bezpieczenstwo

Systemy krytyczne ze wzgledu na bezpieczenstwo to takie systemy, ktdrych przerwa lub ograniczenie w
funkcjonowaniu (np. spowodowane nieprawidtowg operacja lub przez nieuwage) moga spowodowacd
katastrofalne lub krytyczne konsekwencje. Dostawca systemu krytycznego ze wzgledu na bezpieczeristwo moze
by¢ odpowiedzialny za zniszczenia lub wyptacenie odszkodowan, a czynnosci testowe sg wykonywane takze by
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zmniejszy¢ te odpowiedzialno$¢. Testowanie dostarcza dowoddw, ze system byt adekwatnie testowany, by
zapobiec katastrofie lub innym konsekwencjom krytycznym.

Przyktady systemdéw krytycznych ze wzgledu na bezpieczeristwo obejmuja systemy kontroli lotéw, systemy
transakcyjne, systemy sterowania elektrownia jagdrowg, systemy medyczne i inne.

W systemach krytycznych ze wzgledu na bezpieczenstwo powinny by¢ uwzgledniane nastepujace aspekty:

= Sledzenie powigzan pomiedzy wymaganiami a regulacjami i zarzadzanie dowodami zgodnosci
z regulacjami

= rygorystyczne podejscie do wytwarzania i testowania

= analiza bezpieczeristwa

= redundantna architektura i jej ograniczenia

= zorientowanie na jakos¢

= wysoka jako$¢ dokumentacji (szczegétowosé i kompleksowosé dokumentacii)

= wysoka podatnosc na audyty

Specyficzne aspekty zarzadzania systemami krytycznymi ze wzgledu na bezpieczerstwo zostaty opisane w
rozdziale 3.11.3.

1.3.21 Zgodnos¢ z regulacjami

Systemy krytyczne ze wzgledu na bezpieczenstwo sg czesto przedmiotem rzgdowych, miedzynarodowych lub
branzowych uregulowan lub standardéw (patrz takze 8.2 Uznane standardy). Moga one odnosi¢ sie do
procesu wytwdrczego i struktury organizacyjnej lub do wytwarzanego produktu. Chcac wykazaé zgodnosc
struktury organizacyjnej i procesu wytwaorczego z regulacjami, mozna postuzy¢ sie audytami lub schematami
organizacyjnymi.

Chcac wykazac zgodnos¢ produktu ze specyficznymi regulacjami, nalezy udowodni¢, ze kazde wymaganie w tej
regulacji jest odpowiednio zaadresowane. W takich przypadkach, konieczne jest petne $ledzenie pokrycia
wymagan (od wymagania do dowoddw jego zaadresowania). To wptywa na zarzadzanie, cykl wytwarzania,
testowanie i wybor proceséw certyfikacji, dokonywanej przez uznane organy, przez caty czas wytwarzania.

1.3.2.2 Systemy krytyczne ze wzgledu na bezpieczenstwo i ztozonosé
Wiele ztozonych systemoéw i systemdéw systemédw ma moduty krytyczne ze wzgledu na bezpieczedstwo.
Czasami aspekt bezpieczenstwa nie jest widoczny na poziomie pojedynczego systemu, lecz dopiero na poziomie
catego rozwigzania (na przyktad awionika w samolotach, systemy zarzadzania ruchem samolotow).

Przyktad: router nie jest sam w sobie krytycznym systemem, ale moze sie nim staé, gdy wymagaja go krytyczne
funkcjonalnosci np. w obstudze telemedyczne;j.

Zarzadzanie ryzykiem, ktore redukuje prawdopodobienstwo i/lub wptyw ryzyka jest podstawg dla wytwarzania i
testowania systemow krytycznych ze wzgledu na bezpieczenstwo (patrz rozdziat 3). Dodatkowo powszechnie
stosowana w tym kontekscie jest analiza przyczyn i skutkow awarii (FMEA) (patrz rozdziat 3.10) i analiza
wspoélnych powoddéw awarii oprogramowania (ang. Software Common Cause Failure Analysis) .
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1.4 Metryki i miary

Podczas cyklu zycia oprogramowania (np. podczas planowania, $ledzenia pokrycia, oceny naktadu pracy itp.)
powinny by¢ stosowane rézne metryki (liczby) i miary (trendy, grafy itp.). W kazdym przypadku musi by¢
zdefiniowana podstawa (wartos¢ poczatkowa), a sam postep sledzony z uwzglednieniem relacji z ta wartoscia.

Miary i metryki moga dotyczy¢:

= planowanego harmonogramu, postepu prac i zmian w czasie

= wymagan, ich zmian i wptywu na harmonogram, zasoby i zadania

= naktadu pracy (pracochtonnosci), uzycia zasobdw i ich zmian w czasie
= kamieni milowych i zakresu, oraz ich zmian w czasie

= kosztéw biezacych i estymowanych do zakonczenia zadan

= ryzyk i czynnosci im zapobiegajacych oraz ich zmian w czasie

= defektéw wykrytych, usunietych, czasu naprawy

Uzycie metryk umozliwia testerom raportowanie danych przetozonym w sposdb logiczny i konsekwentny, oraz
Sledzenie postepu prac w czasie.

Nalezy wzigé pod uwage trzy obszary :

= Definicja metryk: powinien by¢ zdefiniowany ograniczony zbiér uzytecznych metryk. Po tym,
kiedy metryki zostaty juz zdefiniowane, nalezy uzgodni¢ ich jednoznaczng interpretacje ze
wszystkimi interesariuszami, tak aby unikng¢ dyskusji w przysztosci, gdy wartosci metryki
bedg sie zmieniaé. Metryki winny by¢ definiowane w oparciu o cele procesu lub zadania,
modutu lub systemu, osoby lub zespotu. Czesto pojawia sie tendencja do definiowania zbyt
wielu metryk, zamiast tylko tych najbardziej odpowiednich.

= Sledzenie metryk: raportowanie i faczenie metryk powinno byé jak najbardziej
zautomatyzowane, by zredukowaé czas potrzebny na wyprodukowanie nieprzetworzonych
(,surowych”) danych. Réznorodnos¢ danych w czasie dla konkretnej metryki moze
odzwierciedla¢ inne informacje, niz interpretacje uzgodnione w fazie definicji.

= Raportowanie metryk: celem jest dostarczenie natychmiastowego zrozumienia informacji, do
celdw zarzadczych. Prezentacja moze pokazywac warto$¢ metryki w konkretnym czasie lub
zmiane wartosci metryk w funkcji czasu, tak by mozna byto okresli¢ trendy.

1.5 Etyka

Zaangazowanie sie w testowanie umozliwia dostep do informacji zastrzezonej lub uprzywilejowanej. Kodeks
etyczny jest niezbedny, takie dlatego, Zeby zapewnié, ze informacje nie beda uzywane w sposdb
nieprawidtowy. Po zapoznaniu sie z kodeksami etyki dla inzynieréw z ACM i IEEE, ISTQB® ustanawia nastepujacy
kodeks etyczny:

SPOLECZENSTWO - certyfikowani testerzy oprogramowania powinni postepowaé zgodnie z interesem
spotecznym.

KLIENT | PRACODAWCA — certyfikowani testerzy oprogramowania powinni postepowac w jak najlepiej pojetym
interesie ich klientdw i pracodawcéw, zgodnie z interesem spotecznym.

PRODUKT — certyfikowani testerzy oprogramowania powinni dostarcza¢ produkty najwyzszej jakosci.
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OSAD — certyfikowani testerzy oprogramowania bedg zachowywac uczciwos¢ i niezalezno$¢ w swych
profesjonalnych osadach.

ZARZADZANIE — certyfikowani kierownicy i liderzy testéw beda popiera¢ i promowac etyczne zachowanie w
testowaniu oprogramowania.

ZAWOD - certyfikowani testerzy oprogramowania bedg promowaé uczciwoséé i umacnianie reputacji swego
zawodu, zgodnie z interesem spotecznym.

KOLEZENSTWO — certyfikowani testerzy oprogramowania beda zachowywaé sie uczciwie i pomocnie w
stosunku do swoich kolegéw; beda promowac wspodtprace z programistami.

WEASNE — certyfikowani testerzy oprogramowania bedg przez cate zycie doksztatca¢ sie w swym zawodzie i
beda promowac etyczne zachowanie w praktyce zawodowe;j.
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2. Procesy testowe

Terminologia:

BS 7925-2, kryteria wyjscia, |IEEE 829, przypadek testowy, czynnosci zamykajace testy, warunek
testowy, kontrola testu, projektowanie testu, wykonanie testu, implementacja testéw, planowanie
testow, procedura testowa, skrypt testowy, raport podsumowujacy testy, log (dziennik) testow

2.1 Wprowadzenie
W syllabusie poziomu podstawowego zostat opisany podstawowy proces testowy, na ktéry sktadajg
sie nastepujgce czynnosci:

= planowanie i kontrola

= analizai projektowanie

= implementacja i wykonanie

= ocena kryteridow zakoriczenia i raportowanie
= czynnosci zamykajgce testowanie

Chociaz powyzsze czynnosci mogg byé wykonywane sekwencyjnie, cze$é z nich mozna zréwnoleglic,
np. analize i projektowanie testdow mozna przeprowadzaé podczas implementacji i wykonania testéw.

Jako ze zarzadzanie testami jest zasadniczo zwigzane z procesem testowania, kierownicy testow
powinni potrafi¢ zastosowaé wszystkie elementy pokazane w tym rozdziale w odniesieniu do
zarzadzania konkretnym projektem. Analitykom testow i technicznym analitykom testéw w
wiekszosci przypadkédw wystarczy wiedza wymagana na poziomie podstawowym, za wyjatkiem
jedynie zadan implementacji testow wymienionych powyzej. Wiedza wymagana do wykonywania
tych zadan jest przedstawiona w niniejszym rozdziale w sposéb ogdlny, w szczegétowy sposdb
zastosowana zostanie w rozdziale 4 ,Techniki testowania” oraz w rozdziale 5 ,Testowanie
wtasciwosci oprogramowania”.

2.2 Modele procesu testowania

Modele procesowe majg charakter jedynie abstrakcyjny i przyblizony. Modele procesu testowania
nie opisujg catej ztozonosci, niuanséw i czynnosci, ktére sktadajg sie na rzeczywiste projekty lub
przedsiewziecia. Powinny by¢ postrzegane jako pomoc w zrozumieniu i organizacji procesu
testowania, nie zas jako jedyny stuszny sposéb jego opisu. Niniejszy syllabus uzywa jako przyktadu
procesu opisanego w syllabusie poziomu podstawowego (patrz wyzej), niemniej jednak istniejg
réwniez inne modele procesu testowego; trzy przyktady takich modeli zostaty przedstawione ponizej.
Wszystkie one sg réwnocze$nie modelami procesu testowania oraz modelami usprawniania procesu
testowania (Practical Software Testing zawiera Test Maturity Model) i na podstawie przyjetych
kryteriéw - dzielg proces testowania na poziomy dojrzatosci. Wspomniane trzy modele procesu
testowania, jak rowniez TPI®, s3 omdéwione w podrozdziale 8.3 Usprawnianie procesu testowania.

=  Practical Software Testing — Test Maturity Model [Burnstein03]
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= Krytyczne Procesy Testowania (ang. Critical Testing Processes CTP [Black03])
=  Proces Systematycznego Testowania i Oceny (ang. Systematic Test and Evaluation Process —
STEP)

2.3 Planowanie i kontrola testow
W tym podrozdziale skupiono sie na procesach planowania i kontroli testow.

Wieksza cze$¢ planowania jest wykonywana w fazie poczatkowej testowania. Sktada sie z
rozpoznania i wdrozenia wszystkich czynnosci oraz zasobow wymaganych do wypetnienia misji
testow i osiggniecia celéw zdefiniowanych w strategii testowania.

Testowanie oparte na ryzyku (patrz rozdziat 3 ,Zarzadzanie testowaniem”) jest stosowane w celu
przekazania do procesu planowania testéw informacji o czynnosciach potrzebnych do zmniejszenia
zidentyfikowanego ryzyka produktowego. Na przyktad, jezeli zostato stwierdzone, ze w specyfikacji
projektowej zwykle znajdowane sg powaine usterki, w procesie planowania testéow mozna
uwzgledni¢ dodatkowo testy statyczne specyfikacji (przeglady), jeszcze zanim rozpoczete zostanie
kodowanie. Testowanie oparte na ryzyku dostarcza réowniez informacji o priorytetach zadan
testowych.

Pomiedzy przedmiotem testowania, warunkami testowymi, przypadkami testowymi oraz
procedurami testowymi mogg istnie¢ ztozone relacje, takie jak wiele do wielu. Muszg one zostac
zrozumiane, aby planowanie i kontrola testéw mogty by¢ skutecznie wdrozone.

Kontrola testéw jest aktywnoscig ciggty. Polega na porédwnywaniu rzeczywistego postepu prac z
planem i raportowaniu statusu, witgczajagc w to odchylenia od planu. Kontrola testow umozliwia
realizacje spetnienia misji, strategii oraz celéw testéw, tacznie z rewizjg czynnosci planowania testéw
w razie potrzeby.

Kontrola testow musi reagowac¢ na informacje generowane przez testowanie, jak rowniez na
zmieniajace sie warunki, w ktérych prowadzony jest projekt lub przedsiewziecie. Na przyktad, jezeli
testowanie dynamiczne ujawni skumulowanie btedéw w obszarach, ktére zostaty ocenione jako mato
podatne na usterki, lub jezeli czas wykonania testéw zostanie skrécony z powodu ich opdznionego
rozpoczecia, analiza ryzyka i plan muszg zosta¢ skorygowane. Moze to spowodowal zmiane
priorytetow testow lub realokacje zasobéw w kontekscie testéw pozostatych do wykonania.

Zawarto$¢ dokumentéw planowania testéw zostata omdwiona w rozdziale 3 ,Zarzadzanie
testowaniem”.

Metryki wspomagajgce planowanie i kontrole testdow mogg zawierac:

=  pokrycie testéw oraz ryzyka

= informacje o usterkach i ich wykrywaniu

= planowang i rzeczywistg pracochtonnos$é przygotowania testaliéw i wykonania przypadkéw
testowych
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2.4 Analiza i projektowanie testow

Podczas planowania testéw zostang zidentyfikowane cele testowania. Proces analizy i projektowania
testéw korzysta z tych celéw do:

= zidentyfikowania warunkdéw testowych
= utworzenia przypadkdw testowych, ktére sprawdzajg owe warunki testowe
Kryteria priorytetyzacji okreslone podczas analizy ryzyka oraz planowania testéw powinny by¢

wykorzystywane w catym procesie testowania, od analizy i projektowania do implementacji i
wykonania testow.

2.4.1 ldentyfikacja warunkéw testowych
Warunki testowe sg identyfikowane poprzez analize podstaw i celéw testéw, w celu stwierdzenia, co
nalezy przetestowac uzywajac technik testowych okreslonych w Strategii Testdw i/lub Planie Testow.

Decyzja o okresleniu poziomu i struktury warunkéw testowych moze by¢ oparta na funkcjonalnych i
niefunkcjonalnych cechach elementdéw testéw, przy uzyciu nastepujgcych wskazéwek:

1. Granulacja podstawy testowania: np. wymagania wysokiego poziomu mogga by¢ podstawg do
okreslenia warunkéw testowych wysokiego poziomu np. ,,Udowodnij, ze fortmatka X dziata”,
z ktérego moze zosta¢ wyprowadzony warunek nizszego poziomu ,,Udowodnij, ze formatka X
odrzuca numer konta, ktérego dtugos$é jest mniejsza o jeden znak od poprawnej dtugosci”.

2. Elementy ryzyka produktu: np. dla funkcji i cech wysokiego ryzyka celem moze by¢
zdefiniowanie szczegétowych warunkdéw testowych niskiego poziomu.

3. Wymagania dotyczace raportowania dla kierownictwa oraz mozliwos¢ sledzenia powigzan
pomiedzy informacjami.

4. Decyzja o nie implementowaniu przypadkéow testowych, a zamiast tego pracy tylko z
warunkami testowymi np. przez uzycie warunkéw testowych do sterowania nieformalnym
testowaniem.

2.4.2 Tworzenie przypadkoéw testowych

Przypadki testowe projektuje sie krok po kroku poprzez opracowanie i udoskonalanie
zidentyfikowanych warunkoéw testowych, przy uzyciu technik projektowania testéw (patrz rozdziat 4)
okreslonych w Strategii Testow. Przypadki testowe powinny by¢ powtarzalne, weryfikowalne oraz
zawiera¢ informacje o powigzaniu z wymaganiami, na podstawie ktdrych powstaty.

Projektowanie przypadkdéw testowych oparte jest o:

= warunki wstepne, takie jak wymagania na sSrodowisko testowe (projektowe lub lokalne) i plan
jego dostarczenia

* wymagania na dane testowe

= oczekiwane wyniki i warunki koricowe.
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Szczegdlnym wyzwaniem czesto jest okresdlenie oczekiwanych wynikéw testu, to jest identyfikacja co
najmniej jednej wyroczni testowej, ktéra moze zostaé uzyta w tescie. Podczas okreslania
oczekiwanych wynikéw, testerzy biorg pod uwage nie tylko wyniki wyswietlane na ekranie, ale tez
warunki korncowe dotyczgce danych oraz stan srodowiska.

Czynnosci te teoretycznie mogg by¢ proste, jesli podstawa testéw jest dobrze zdefiniowana. Jednakze
podstawy testdw sg czesto niezrozumiate, niespdjne, brakuje im pokrycia kluczowych obszaréw lub
po prostu nie istniejg. W takich przypadkach tester musi mie¢ dostep do wiedzy dziedzinowej. Nawet
jezeli podstawa testéw jest dobrze zdefiniowana, ztozone interakcje skomplikowanych wywotan
i odpowiedzi mogg spowodowaé, ze definicja oczekiwanych wynikéw bedzie trudna, dlatego
wyrocznia testowa staje sie tu niezbedna.

Wykonywanie testow bez mozliwosci okresdlenia poprawnosci ich rezultatéw ma bardzo matg wartosé
dodang, powoduje generowanie nieprawidtowych zgtoszenn incydentéw oraz buduje fatszywe
zaufanie do systemu.

Czynnosci opisane powyzej majg zastosowanie do wszystkich pozioméw testowania, chociaz nalezy
pamietad, ze zaleznie od poziomu podstawy testu mogg sie rézni¢. Na przyktad testy akceptacyjne
wykonywane przez uzytkownika mogg by¢ oparte gtéwnie o specyfikacje wymagan, przypadki uzycia
i procesy biznesowe, podczas gdy testy modutowe moga zostaé oparte na projekcie niskiego
poziomu.

Podczas tworzenia warunkéw testowych i przypadkéw testowych powstaje zbiér dokumentacji
testowej. Standardem opisujagcym te dokumentacje jest norma IEEE 829. Opisuje ona gtéwne typy
dokumentéw dotyczacych analizy i projektowania testéw (Projekt Testéw oraz Specyfikacje
Przypadkdéw Testowych), jak rdwniez implementacji testéw.

W praktyce poziom udokumentowania produktdow testowania moze sie bardzo rézni¢. Moze on na
przyktad zaleze¢ od:

= ryzyka projektowego (co moze, albo nie musi zosta¢ udokumentowane)

= wartosci dodanej dokumentacji dla projektu

= stosowanych standardéw

= zastosowanego modelu cyklu zycia (np. w metodykach zwinnych - ang. Agile - dokonuje sie
préby zminimalizowania ilosci dokumentacji, zastepujac jg czestg komunikacjg w zespole)

= wymagania dotyczgcego mozliwosci sledzenia od podstaw testéw, poprzez analize i
projektowanie testow.

W zaleznosci od zakresu testow, w ramach analizy i projektowania testdow mozna réwniez zajmowac
sie cechami jakosciowymi przedmiotu testéw. Standard ISO 9126 moze tu stuzy¢ jako uzyteczne
odniesienie. Podczas testowania systemow sprzetowo-programowych mogg by¢ wziete pod uwage
dodatkowe charakterystyki.

Proces analizy i projektowania testéw moze by¢ ulepszony przez przeglady i analize statyczng. Na
przyktad przeprowadzenie analizy testéw i projektowania testow na podstawie specyfikacji wymagan
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jest doskonatym sposobem na przygotowanie sie do spotkania przegladu wymagan. Podobnie,
przegladom i analizie statycznej powinny podlega¢ produkty testowe, takie jak testy, analiza ryzyka
oraz plany testow.

Podczas projektowania testéw mogg zostac¢ zdefiniowane szczegétowe wymagania na infrastrukture
testowg, chociaz w praktyce zdarza sie, ze zostajg one domkniete dopiero podczas implementacji
testow. Nalezy mie¢ na uwadze, iz infrastruktura testowa sktada sie nie tylko z przedmiotu testéw i
testaliéw, lecz réwniez np. pokoi i ich wyposazenia, kadry, oprogramowania, narzedzi, urzadzen
zewnetrznych, sprzetu komunikacyjnego, uprawnien uzytkownika oraz wszystkich innych elementéow
wymaganych do przeprowadzenia testow.

Przyktadowe metryki pomocne w monitorowaniu analizy i projektowania testéw:

= odsetek wymagan pokrytych przez warunki testowe
= odsetek warunkow testowych pokrytych przez przypadki testowe
* liczba defektéw znalezionych podczas analizy i projektowania testéw

2.5 Implementacja i wykonanie testéow

2.5.1 Implementacja testow

Implementacja testow polega na utozeniu przypadkdéw testowych w procedury/scenariusze testowe
(skrypty testowe), doprecyzowywaniu danych testowych i srodowisk testowych oraz stworzeniu
harmonogramu wykonania testéw, aby mozna byto rozpoczgé¢ wykonanie przypadkéw testowych.
W zakres implementacji testéw wchodzi réwniez sprawdzenie jawnych i niejawnych kryteriow
wejscia dla danego poziomu testow.

Procedury testowe powinny by¢ priorytetyzowane, aby zapewni¢ mozliwie najefektywniejszg droge
osiggniecia celdéw okreslonych w strategii np. w pierwszej kolejnosci wykonywac najwazniejsze
procedury testowe.

Na poziom szczegétowosci i ztozonosé pracy wykonywanej podczas implementacji testow moze
wptywaé szczegdtowosé produktéw testowania (przypadkéw testowych i warunkdw testowych).
W niektérych przypadkach moze zachodzié potrzeba spetnienia wymagan prawnych i w takiej sytuacji
testy powinny dostarczy¢ dowoddéw, ze zostaty spetnione odpowiednie standardy, takie jak np.
United States Federal Aviation Administration’s DO-178B/ED 12B.

Tak jak to zostato okreslone w podrozdziale 2.4, do testéw potrzebne sg dane testowe, a w
niektérych przypadkach zestawy danych testowych mogg by¢ catkiem duze. Podczas implementacji
testéw testerzy tworzg dane wejsciowe i dane srodowiskowe do zatadowania do baz danych i innych
podobnych repozytoriow. Testerzy odpowiadajg réwniez za przygotowanie skryptédw i innych
generatoréw danych. Generatory przygotowuja dane do obcigzenia systemu podczas wykonywania
testow.
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Podczas implementacji testéw, testerzy powinni ostatecznie ustalié¢ i potwierdzi¢ kolejnos¢, wg ktorej
bedg wykonywane testy manualne i automatyczne. W przypadku testéw automatycznych,
implementacja testéw obejmuje réwniez wytworzenie jarzma testowego i skryptéw testowych.
Testerzy powinni dokfadnie sprawdzi¢ wszystkie ograniczenia, ktére mogg wymusi¢ wykonanie
testow w konkretnej kolejnosci. Zaleznosci w ramach srodowiska testowego lub danych testowych
muszg by¢ znane i sprawdzone.

W ramach implementacji testéw nalezy zajgé sie réwniez srodowiskiem lub srodowiskami testowymi.
Podczas tej fazy, a przed wykonaniem testéw, powinno ono zosta¢ w petni skonfigurowane oraz
sprawdzone. Niezwykle waine jest dostosowanie $rodowiska testowego do celu testéw. Srodowisko
testowe powinno umozliwia¢ wykrywanie btedéw zgodnie z warunkami testowymi, dziatac
prawidtowo, gdy nie wystepujg awarie oraz - tam gdzie jest to potrzebne - doktadnie odzwierciedla¢
$rodowisko produkcyjne i Srodowisko uzytkownika (np. dla wyzszych poziomow testéw).

Podczas implementacji testow, testerzy musza upewnié sie, ze osoby odpowiedzialne za utworzenie i
obstuge $rodowiska testowego sg znane i dostepne, oraz ze wszystkie testalia i narzedzia
wspomagajace testowanie, jak réwniez powigzane procesy, sg gotowe do pracy. Wlicza sie w to
zarzadzanie konfiguracjg, zarzadzanie incydentami, logowanie testdw i zarzadzanie testami.
Dodatkowo testerzy muszg sprawdzi¢ procedury zbierania danych dla celdw oceny kryteridw
zakonczenia i raportowania wynikow testow.

Zalecane jest zrdwnowazone podejscie do implementacji testow. Na przyktad analityczne strategie
testowania oparte na ryzyku sg czesto mieszane ze strategiami dynamicznymi, wg ktérych czesé
testow odbywa sie bez wczesniej przygotowanych skryptéw.

Testowanie bez skryptdw nie powinno by¢ testowaniem ad hoc lub testowaniem pozbawionym celu,
poniewaz takie testowanie moze by¢ nieprzewidywalne co do czasochtonnosci (testowanie w
wytyczonych ramach czasowych - patrz SBTM). Na przestrzeni lat testerzy rozwineli wiele technik
opartych na doswiadczeniu, takich jak ataki (patrz punkt 4.4 i [Whittaker03]), zgadywanie btedéw
[Myers79] oraz testowanie eksploracyjne. Nadal wystepuje w nich analiza testéw, projektowanie
testow oraz implementacja testow, ale gtéwnie podczas wykonywania testéw. W przypadku
dynamicznych strategii testowania rezultaty kazdego testu wptywaja na analize, projekt
iimplementacje kolejnych testéw. Mimo ze strategie te sg ,lekkie” (ang. leightweigth) i czesto
skuteczne w znajdowaniu btedéw, wymagajg one zaangazowania testerow - ekspertéw, a czas ich
trwania moze by¢ nieprzewidywalny. Techniki te czesto nie dajg wystarczajacych informacji na temat
pokrycia testéw, a powtorzenie testow moze byé niemozliwe bez specjalnych narzedzi do testow
regresywnych.

2.5.2 Wykonanie testow

Wykonanie testdw rozpoczyna sie z chwilg, gdy przedmiot testéw zostaje dostarczony i spetnione
zostajg kryteria wejscia do wykonania testow. Testy powinny by¢é wykonywane wedtug procedur
testowych, niemniej jednak nalezy zostawic¢ testerowi troche swobody, zeby zapewni¢ pokrycie
dodatkowych, interesujgcych scenariuszy testowych i obserwacje zachowania systemu podczas
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testow (opis kazdej awarii wykrytej podczas takich testow powinien zawierac réwniez opis odstepstw
od spisanej procedury testowej, ktéry jest niezbedny do odtworzenia tej awarii). Testy automatyczne
wykonywane sg zgodnie z okreslonymi instrukcjami, bez zadnych odstepstw.

Esencja wykonywania testow jest poréwnanie wynikow rzeczywistych z wynikami oczekiwanymi. Te
czynnos$é tester musi wykonywaé z wielkg uwagg i skupieniem, w przeciwnym wypadku wysitek
projektowania i implementacji testéw moze zosta¢ zmarnowany, np. awarie pozostang
niezauwazone (wyniki pozornie pozytywne) albo poprawne zachowanie zostanie zakwalifikowane
jako btedne (wyniki pozornie negatywne). Jezeli wyniki rzeczywiste i oczekiwane sie nie zgadzajg,
moéwimy o incydencie. Incydentom nalezy sie dokfadnie przyjrzeé, zeby ustali¢ ich przyczyne (ktéra
moze, ale nie musi by¢ usterka w przedmiocie testow) a takze, by zebra¢ dane pomocne w ich
rozwigzaniu. Zarzadzanie incydentami jest omdowione w rozdziale 7.

Kiedy defekt zostanie zidentyfikowany, nalezy dokfadnie przeanalizowac specyfikacje testow, aby
upewnic sie, ze jest ona poprawna. Specyfikacja testow moze by¢ nieprawidtowa z wielu powoddw,
wigczajagc w to problemy z danymi testowymi, defekty w dokumentach lub pomytki podczas
wykonania testéow. Jezeli specyfikacja testéw okaze sie niepoprawna, powinna zostac
zaktualizowana, a test powinien zosta¢ wykonany ponownie. Poniewaz zmiany w podstawie
i przedmiocie testéw mogg spowodowac dezaktualizacje specyfikacji testéw, nawet gdy testy zostaty
pomysinie wykonane wiele razy, testerzy powinni by¢ swiadomi tego, ze zaobserwowane wyniki
mogty zosta¢ spowodowane niepoprawnymi testami.

Wyniki wykonania testéw muszg by¢ nalezycie zapisywane. Testy, ktdre byty wykonane, ale ktérych
rezultaty nie zostaty zanotowane, mogg wymagac¢ powtérnego wykonania w celu zidentyfikowania
poprawnych rezultatéw, co prowadzi do spadku efektywnosci i opdznien. Nalezy zauwazy¢, ze
wtasciwe logowanie wynikdw moze rozwigza¢ problemy ze $ledzeniem pokrycia testéw i ich
powtarzalnoscia, ktére sg typowe dla dynamicznych strategii testowania. Ze wzgledu na fakt, iz
przedmiot testow, testalia i srodowiska testowe mogg sie zmienia¢, wyniki wykonania testéw nalezy
rejestrowa¢ w powigzaniu z testowang wersjg przedmiotu testow.

Log (dziennik) testowy zawiera chronologiczny zapis istotnych szczegétéw wykonania testéw.

Zapis wynikow odnosi sie zaréwno do indywidualnych testéw, jak i do zdarzen. Kazdy test powinien
by¢ jednoznacznie identyfikowalny, a jego status zapisany w trakcie wykonywania procedury
testowej. Wszystkie wydarzenia majgce wptyw na wykonanie testéw powinny zostac zarejestrowane.
Rejestracji powinna podlega¢ rowniez informacja niezbedna do zmierzenia pokrycia testowego oraz
udokumentowania powodéw opdznien i przerw w testach. Dodatkowo zapisywana powinna by¢
informacja wspomagajgca kontrole testodw, raportowanie postepu testéw, pomiar kryteriéw wyijscia i
ulepszanie procesu testowania.

Logowanie moze sie réznic zaleznie od poziomu testdw i strategii testow. Na przyktad, w przypadku
wykonywania automatycznego testowania modufowego, automaty testowe zbierajg wiekszosé
informacji. Jezeli wykonywane sg reczne testy akceptacyjne, kierownik testéw moze przygotowac lub
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faczyé logi testowe. W niektdrych przypadkach, tak jak to byto w implementacji testéw, na logowanie
moga wptywad regulacje prawne lub wymagania audytowe.

Standard IEEE 829 zawiera opis informacji, ktdre powinny znalez¢ sie w logu testowym:

= identyfikator logu testowego
= opis
=  wpisy dotyczgce aktywnosci i zdarzen

Standard BS 7925-2 réwniez zawiera opis informacji, ktéra powinna by¢ logowana.

W niektdrych przypadkach uzytkownicy lub klienci mogg uczestniczy¢ w wykonywaniu testéw. Moze
to postuzy¢ jako metoda zdobywania ich zaufania do systemu, chociaz takie podejscie zaktada, ze
w testach raczej nie wykrywa sie btedéw. Takie zatozenie jest czesto nieprawdziwe na wczesnych
poziomach testéw, ale moze by¢ poprawne podczas testow akceptacyjnych.

Przyktadowe metryki stuzgce do monitorowania implementacji i wykonania testow:

= odsetek skonfigurowanych srodowisk testowych

= odsetek zatadowanych rekordéw danych testowych

= odsetek wykonanych warunkéw i przypadkow testowych
= odsetek zautomatyzowanych przypadkow testowych

2.6 Ocena spetnienia kryteriow wyjscia oraz raportowanie
Dokumentowanie i raportowanie dla celéow monitorowania i kontroli postepu testéw jest
szczegdtowo oméwione w podrozdziale 3.6. Z poziomu procesu testowania, monitorowanie postepu
testow pocigga za soba zbieranie informacji potrzebnych do spetnienia wymagan dotyczgcych
raportowania. Ta czynno$¢ zawiera rowniez pomiar postepow prac.

Metryki wspomagajgce monitorowanie postepu testow i podjecie decyzji o ich zakonczeniu beda
zawiera¢é mapowanie na uzgodnione w fazie planowania testéw kryteria wyjscia. Przyktadowe
metryki podano ponizej:

= liczba zaplanowanych i wykonanych warunkéw testowych, przypadkéw testowych lub
specyfikacji testowych, z podziatem na te, ktére udato sie wykona¢ bez usterek i te
zakoniczone usterkami

= wszystkie znalezione (poprawione i ciggle otwarte) usterki z podziatem na wagi i priorytety

= liczba zmian (zadan zmian) zgtoszonych, zaakceptowanych (wykonanych) i przetestowanych

=  koszty planowane w poréwnaniu do kosztéw rzeczywistych

= planowany czas trwania w poréwnaniu do rzeczywistego czasu trwania

= zidentyfikowane obszary ryzyka z podziatem na te zaadresowane przez testy i pozostate

= odsetek czasu testowania straconego w wyniku zdarzen blokujacych

= elementy powtdrnie testowane

= catkowity planowany czas na testy w stosunku do czasu rzeczywiscie przeznaczonego na testy
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Dla raportowania testdw norma IEEE 829 wyszczegdlnia Sumaryczny Raport z Testow, ktory sktada
sie z nastepujacych elementéw:

= identyfikator raportu

= podsumowanie

= odstepstwa

= ogdlna ocena

=  podsumowanie wynikéw
=  ocena

= podsumowanie czynnosci
= akceptacje

Raport z testdw moze zosta¢ stworzony po zakonczeniu kazdego z poziomdw testow, a takze, gdy
cate testy zostang zakonczone.

2.7 Czynnosci na zakonczenie testowania

Kiedy wykonanie testow zostanie uznane za skoniczone, nalezy uchwyci¢ kluczowe rezultaty i albo
przekaza¢ je odpowiedniej osobie, albo zarchiwizowaé. tacznie nazywamy to czynnosciami
zamykajgcymi testy. Czynnosci zamykajgce testy mozna podzieli¢ na cztery grupy:

1. Upewnienie sie, ze zadania testowe sg rzeczywiscie zakonczone. Na przykfad, wszystkie
planowane testy powinny zosta¢ wykonane lub $wiadomie pominiete, wszystkie znalezione
defekty powinny by¢ poprawione i zretestowane, odroczone do testéw w kolejnych wersjach
lub zaakceptowane jako state ograniczenia.

2. Dostarczenie wartosciowych produktéw pracy tym, ktérzy ich potrzebujg. Na przyktad
defekty odroczone lub zaakceptowane powinny zosta¢ zakomunikowane tym, ktorzy beda
uzywali systemu lub wspomagali jego uzycie. Testy i Srodowiska testowe powinny zostac
przekazane tym, ktérzy beda wykonywali testy pielegnacyjne. Kolejnym produktem moze by¢
zestaw testow regresywnych (manualnych lub automatycznych).

3. Organizacja i uczestnictwo w spotkaniach podsumowujgcych, wycigganie wnioskdw na
przysztos¢ (ang. lessons learned), gdzie wazne wnioski (zaréwno z procesu testowania, jak
i catego cyklu tworzenia oprogramowania) mogg zosta¢ udokumentowane, i gdzie moga
powstac plany zapewnienia, ze popetnione btedy nie zostang powtdrzone w przysztosci, a te
ktérych nie da sie naprawié, bedg uwzgledniane w planach projektu. Na przyktad:

a. z powodu pdinego wykrycia nieprzewidzianych skupisk defektdw, zespét mégt dojsé
do wniosku, ze w przysztych projektach w sesje analizy ryzyka jakosciowego powinni
zostac witaczeni dodatkowi uzytkownicy

b. szacowania mogty znacznie odbiega¢ od rzeczywistosci, o czym nalezy pamietaé
dokonujac kolejnych estymacji, zwracajgc uwage na przyczyny rozbieznosci np. czy
powodem byto nieefektywne testowanie, czy zanizone estymacje

c. trendy oraz analiza przyczyn i skutkdw defektéw, przez powigzanie ich wstecz
z momentem, kiedy i dlaczego wystapity, wraz z poszukiwaniem zaleznosci np. czy
pdine zgdania zmian wptynety na jako$é analizy i kodowania, albo poszukiwanie
ztych praktyk np. opuszczanie poziomdw testéw, dzieki ktdrych usterki mogtyby by¢
znalezione weczesniej, a koszty zaoszczedzone (dla zaoszczedzenia czasu), trendy
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usterek w powigzaniu z nowymi technologiami, zmianami w zespole projektowym
lub brakiem wymaganych umiejetnosci
d. identyfikacja potencjalnych udoskonalen procesu
4. Archiwizacja wynikéw, logéw, raportéow i innych dokumentow i produktéw w systemie
zarzadzania konfiguracjg, w powigzaniu z testowanym systemem. Na przyktad plan testéow
i plan projektu powinny zostaé¢ umieszczone w archiwum planowania z jasnym wskazaniem
na system i wersje, dla ktdrej zostaty stworzone.

Powyzsze czynnos$ci, mimo iz bardzo wazne, sg jednak czesto pomijane. Czynnosci, o ktérych tutaj
mowa powinny by¢ jawnie wymienione w planie testow.

Czestg praktykg jest pomijanie tych zadan. Zwykle z powodu rozwigzania zespotu projektowego,
naciskow na udostepnienie zasobéw lub z powodu napietego harmonogramu kolejnych projektow
albo z powodu zawodowego wypalenia sie ludzi. W projektach zlecanych w formie kontraktéw takich
jak rozwdj oprogramowania na zamowienie, wymagane czynnosci koriczace powinny zostaé
wyszczegolnione w umowie.

Przyktadowe metryki monitorujgce czynnosci zamykajace test:

= odsetek przypadkdw testowych wykonanych podczas wykonania testow (pokrycie)

= odsetek przypadkéw testowych umieszczonych w repozytorium przypadkéw testowych
celem ich ponownego uzycia

= stosunek testdow zautomatyzowanych do tych, ktére miaty byé zautomatyzowane

= odsetek przypadkdw testowych uznanych za testy regresywne

= odsetek pozostatych bteddw, ktdére zostaty zamkniete bez poprawienia (np. odtozone,
odrzucone, zgdania zmian)

= odsetek produktéw, ktdre zostaty zidentyfikowane i zarchiwizowane.
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3. Zarzadzanie testowaniem

Terminologia

FMEA (analiza przyczyn i skutkéw awarii), jednopoziomowy plan testéw, gtéwny plan testéow, ryzyko
produktowe, ryzyko projektowe, testowanie na podstawie ryzyka, analiza ryzyka, identyfikacja
ryzyka, poziom ryzyka, zarzadzanie ryzykiem, tagodzenie ryzyka, rodzaj ryzyka, kontrola testéw,
zarzadzanie testowaniem w sesjach, szacowanie testdéw, poziom testow, zarzadzanie testami,
monitorowanie testéw, plan testow, polityka testéw, analiza punktéw testowych,
harmonogramowanie testow, strategia testow, wide band delphi.

3.1 Wprowadzenie
Caty niniejszy rozdziat dotyczy tematyki szczegélnie niezbednej dla kierownikdw testéw.

3.2 Dokumentacja stuzgca do zarzgdzania testowaniem

Zwykle dokumentacje tworzy sie w ramach zarzadzania testowaniem. Cho¢ konkretne dokumenty
réznie sie nazywajg, najczesciej spotykane rodzaje dokumentéw stuzgcych do zarzadzania
testowaniem w projektach i w organizacjach to:

= Polityka testow, okreslajgca podejscie do testowania w danej organizacji (a niekiedy takze
polityke zapewnienia jakosci).

= Strategia testéw (albo podrecznik testowania), okreslajgca metody testowania w organizacji,
w tym zarzadzanie ryzykiem produktowym i ryzykiem projektowym, podziat testowania na
kroki, poziomy lub fazy, oraz wysokopoziomowe czynnosci zwigzane z testowaniem.

= Gltéwny plan testéw (albo plan testow w projekcie, lub podejscie do testowania), opisujgcy
sposéb zastosowania strategii testow w okreslonym projekcie, w tym realizowane poziomy
testow, oraz zaleznosci miedzy nimi.

= Jednopoziomowy plan testéw (plan testow danego poziomu), opisujgcy czynnosci, ktore
majg by¢ zrealizowane na danym poziomie testow, uzupetniajgcy gtéwny plan testow.

W niektdrych organizacjach i projektach, opisane wyzej rodzaje dokumentéw bywajg tgczone w jeden
dokument; zawartos¢ tych dokumentéw moze sie takze znajdowaé w innych dokumentach. Moze sie
réwniez zdarzyé, ze bedzie to wiedza niepisana, postrzegana jako intuicyjna lub zaliczajaca sie do
tradycyjnych metodyk testowania. W wiekszych i bardziej sformalizowanych organizacjach i
projektach dokumenty te traktowane sg jako udokumentowane produkty pracy, natomiast w
mniejszych i mniej sformalizowanych - wystepujg one w mniejszej ilosci.

Niniejszy syllabus opisuje kazdy z tych dokumentéw oddzielnie, cho¢ w praktyce zastosowanie
kazdego typu okreslone jest przez kontekst organizacyjny i projektowy.
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3.21 Polityka testow

Polityka testéw opisuje filozofie/podejscie stosowane przez organizacje wobec testowania (a takze —
jesli jest to mozliwe - wobec zapewnienia jakosci).

Polityka testéw (spisana, badz posrednio zdefiniowana poprzez promowany kierunek zarzadzania),
ustanawia ogdlne cele, jakie organizacja chce osiggna¢ poprzez testowanie.

Polityke testéw moze sporzadzi¢ dziat IT, dziat badawczo-rozwojowy lub dziat wytwarzania
oprogramowania, najwazniejsze jednak, aby odzwierciedlata ona promowane w organizacji wartosci
odnoszace sie do testowania.

W niektérych przypadkach, polityka testow bedzie uzupetnieniem Ilub fragmentem szerzej
rozumianej polityki jakosci, okreslajacej ogdlne wartosci i cele zarzadzania w kontekscie jakosci.

Jesli polityka testdw ma forme pisemng, jest to zwykle krétki, wysokopoziomowy dokument, ktdry:

= podaje definicje testowania tj. budowanie zaufania do systemu (ze dziata, jak powinien) oraz
znajdowanie defektow.

= okresla podstawowy proces testowy, na przyktad: planowanie oraz nadzorowanie testow,
analiza i projektowanie testow, implementacja i wykonywanie testow, ocena kryteriow
wyjscia oraz raportowanie wynikow testéw i zakonczenie testow.

= opisuje, jak ocenia¢ efektywnos$é oraz skutecznosé testowania, na przyktad poprzez Odsetek
Wykrytych Btedéw (OWB) oraz wzgledny koszt defektéw wykrytych podczas testowania, w
poréwnaniu do kosztu defektéw wykrytych po wydaniu oprogramowania.

= definiuje pozgdane cele jakosci, takie jak niezawodnos¢ (na przyktad mierzong
czestotliwoscig awarii) lub uzytecznosé.

= okresla czynnosci stuzgce udoskonalaniu procesu testowego, na przykfad zastosowanie
Modelu Dojrzatosci Testow (TMM) lub Modelu Usprawniania Procesu Testowego (TPI), albo
realizacje zalecen wynikajacych z analizy wczesniejszych projektow.

Polityka testéw moze odnosi¢ sie do czynnosSci testowych zaréwno w procesie wytwarzania, jak
i podczas utrzymania oprogramowania. Moze takie odwotywaé sie do standardu definiujacego
terminologie zwigzang z testowaniem, ktéra ma by¢ stosowana w catej organizacji.

3.2.2 Strategia testow

Strategia testow opisuje metody testowania w organizacji, w tym zarzgdzanie ryzykiem produktowym
i projektowym, podziat testowania na poziomy lub fazy, oraz wysokopoziomowe czynnosci zwigzane
z testowaniem.

Strategia testow oraz opisane w niej procesy i czynnosci, powinny by¢ zgodne z polityka testow oraz
stanowi¢ ogdlne wymagania na testy dla organizacji, badz dla jednego lub wielu projektéw.
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Jak zostato opisane w syllabusie poziomu podstawowego, strategie testéw, zwane rdwniez
podejsciem do testowania, mozna podzieli¢ w zaleznosci od tego, kiedy zaczyna sie projektowanie
testow:

= Strategie prewencyjne, na bazie ktérych testy projektowane sg wczesnie a celem jest
zapobieganie defektom.

= Strategie reaktywne, w ktérych projektowanie testéw rozpoczyna sie po wytworzeniu
oprogramowania lub systemu.

Do typowych strategii testéw (lub podejs¢ do testowania) zaliczamy:

=  Strategie analityczne, takie jak testowanie na podstawie ryzyka.

= Strategie na podstawie modelu, takiego jak profil operacyjny.

= Strategie metodyczne — np. testowanie na podstawie atrybutéw jakosci.

= Strategie zgodne z procesem lub ze standardem — np. ze standardem IEEE 829.

=  Strategie dynamiczne i heurystyczne, wykorzystujgce np. uzycie atakdw na oprogramowanie.
= Strategie konsultatywne, takie jak testowanie z uwzglednieniem potrzeb uzytkownika.

= Strategie testow regresywnych, takie jak szeroko zakrojona automatyzacja.

Strategie mozna taczy¢. Wybrana strategia powinna by¢ dostosowana do potrzeb i srodkéow
organizacji. Organizacje mogg dopasowywac strategie do poszczegdlnych dziatan oraz projektéw.

Strategie czesto wyjasniajg ryzyka projektowe i produktowe oraz opisujg, w jaki sposéb zarzadza sie
nimi w procesie testowania. W takim przypadku nalezy wprost wyjasni¢ zwigzki miedzy ryzykami a
testowaniem, tak samo jak sposoby zmniejszania i zarzadzania tymi ryzykami.

Strategia testéw moze opisywac stosowane poziomy testow. W takim przypadku powinna okresla¢
ogolnie kryteria wejscia i zakoriczenia kazdego poziomu oraz relacje miedzy poziomami (na przyktad
podziat celéw pokrycia testowego).

Strategia testow moze takze okresla¢ co nastepuje:

=  Procedury integracji

= Techniki specyfikacji (projektowania) testow

= Niezalezno$¢ testowania (moze byc rdzna zaleznie od poziomu testéw)
= Obowigzkowe i opcjonalne standardy

» Srodowiska testowe

= Automatyzacje testow

= Ponowne uzycie artefaktéw procesu wytwarzania oprogramowania oraz procesu testowania
= Retesty oraz testy regresywne

= Nadzorowanie i raportowanie testéw

=  Pomiary i metryki testowe

= Zarzadzanie incydentami

=  Zarzadzanie konfiguracjg testaliow
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Nalezy definiowaé zaréwno krétkofalowe, jak i dtugofalowe strategie testéw. Strategie mogg zostac
opisane w jednym, bgdz w kilku dokumentach. Dla réznych organizacji i projektéw, odpowiednie sg
rézne strategie. Przyktadowo, przy wytwarzaniu aplikacji krytycznych ze wzgledu na bezpieczenstwo
lub na zabezpieczenia, moze by¢ wiasciwe zastosowanie bardziej rozbudowanej strategii niz w innych
przypadkach.

3.2.3 Gtéwny plan testéw

Gtéwny plan testow opisuje zastosowanie strategii testéw do okreslonego projektu, w tym poziomy
testéw oraz ich relacje. Gtéwny plan testéw powinien by¢ spdjny z polityka i strategig testow, a tam
gdzie od nich odbiega, niezgodnosci powinny by¢ wyjasnione. Gtdwny plan testéw powinien
uzupetnia¢ plan projektu oraz procedury operacyjne (ang. operations guide) o prace zwigzane z
testowaniem, a bedace czescig tego projektu lub dziatania.

Cho¢ szczegétowa zawartos¢ gtdwnego planu testdw rozni sie w zaleznosci od organizacji,
standardéw dokumentacji oraz stopnia sformalizowania projektu, to zwykle gtéwny plan testow
zawiera:

= Elementy testowane i te, ktére nie podlegajg testowaniu

= Atrybuty jakosciowe testowane i nie testowane

= Budzet i harmonogram testow (dopasowany do budzetu projektu lub budzetu operacyjnego)

= Cykle wykonywania testéw oraz ich zwigzek z planem wydawania wersji oprogramowania

= Biznesowe uzasadnienie wartosci testowania

=  Zaleznosci i produkty pomiedzy testowaniem a innymi osobami lub dziatami

= Qkreslenie, ktore elementy testowe wchodzg w zakres a ktére sg poza zakresem testow na
kazdym z opisanych pozioméw

= Kryteria wejscia, kryteria kontynuacji (kryteria wstrzymania/wznowienia testéw), oraz
kryteria wyjscia dla kazdego poziomu, a takze relacje miedzy poziomami

= Ryzyko w projekcie testowym

W mniejszych projektach lub dziataniach, majacych tylko jeden sformalizowany poziom testowania,
gtéwny plan testow oraz plan testéow dla tego wiasnie poziomu tgczy sie zwykle w jeden dokument.
Przyktadowo, jesli testowanie systemowe jest jedynym sformalizowanym poziomem testéw,
nieformalne testy modutowe oraz integracyjne wykonywane sg przez programistéw, a nieformalne
testy akceptacyjne — przez klientéow w ramach procesu testow beta, wdwczas plan testow
systemowych moze zawiera¢ elementy wymienione powyzej.

Co wiecej, testowanie jest zwykle zalezne od innych czynnosci w projekcie. Jesli te czynnosci nie sg
dostatecznie udokumentowane, zwtaszcza pod katem ich zwigzkdw oraz wptywu na testowanie,
wowczas niektore dotyczgce ich zagadnienia mogg pojawic¢ sie w gtéwnym planie testow, lub w
planie dla konkretnego poziomu testow.

Przyktadowo, jesli proces zarzadzania konfiguracjg nie jest udokumentowany, plan testéw powinien
okresla¢, w jaki sposdb zespotowi testowemu bedg dostarczane elementy testowe.
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3.2.4 Jednopoziomowy plan testow

Jednopoziomowy plan testéw opisuje te czynnosci, ktére sa wykonywane na danym poziomie
testowania, uzupetniajgc — tam, gdzie to niezbedne — gtéwny plan testow dla danego poziomu. Plan
okresla harmonogram, czynnosci oraz kamienie milowe, ktdore nie sg okreslone w gtéwnym planie
testéw. Dodatkowo, o ile okreslone standardy oraz wzorce dokumentacji odnoszg sie do testow na
réznych poziomach, w jednopoziomowym planie testdw wskazane zostang standardy i wzorce
uzywane w ramach konkretnego poziomu testow.

W mniej formalnych projektach i dziataniach, plan testéw jednego poziomu jest czesto jedynym
dokumentem dotyczagcym zarzadzania testowaniem. W takich sytuacjach, niektére z informacji
wymienionych w podrozdziatach 3.2.1, 3.2.2 oraz 3.2.3, moga wejs¢ w sktad tego dokumentu.

3.3 Szablony dokumentacji planu testow

Jak wspomniano w podrozdziale 3.2, szczegétowa struktura i zawartos¢ gtéwnego planu testow
zalezy od organizacji, od przyjetych przez nig standardéw dokumentacji, oraz od stopnia
sformalizowania projektu. Wiele organizacji wytwarza lub dostosowuje szablony (wsréd nich réwniez
szablony planu testéw) majace zapewnic¢ jednolito$¢ oraz czytelnos¢ dokumentacji pomiedzy réznymi
projektami i dziataniami.

Norma |EEE 829 “Standard for Software Test Documentation” zawiera szablony dokumentacji
testowe] (w tym plany testéw) oraz wskazdéwki, jak sie nimi postugiwaé. Odnosi sie ona réwniez do
tematu przekazywania obiektow testowych (czyli wydawania elementow testow do testowania).

3.4 Szacowanie testow

Szacowanie pracochtonnosci to czynnos¢ z zakresu zarzadzania, ktéra polega na okresleniu kosztéow
oraz termindéw ukoriczenia czynnosci wykonywanych w danym projekcie lub przedsiewzieciu.
Najlepsze estymaty:

= reprezentujg zebrang wiedze doswiadczonych praktykéw i majg poparcie zaangazowanych
0s0b;

= dostarczajg jednoznacznego, szczegdétowego zestawienia kosztéw, zasobow, zadan oraz
zaangazowanych oséb;

= dla kazdej oszacowanej czynnosci okreslaja jej najbardziej prawdopodobny koszt,
pracochtonnos¢ oraz czas trwania.

Szacowanie w inzynierii oprogramowania i systeméw od dawna uwazane jest za dziedzine trudng,
zarowno w sensie technicznym, jak i ,,politycznym”, mimo ze rekomendowane praktyki szacowania sg
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dobrze okreslone w obszarze zarzadzania projektami. Szacowanie testow polega na zastosowaniu
najlepszych praktyk wobec czynnosci testowych w danym projekcie, badz przedsiewzieciu.

Szacowanie testéw powinno obejmowac wszystkie czynnosci nalezgce do procesu testowania, to
znaczy planowanie i kontrole testéw, analize i projektowanie testow, implementacje i wykonywanie
testéw, ocene i raportowanie testdw, oraz czynnosci zwigzane z zamknieciem testow. Szacunek
kosztéw, pracochtonnosci oraz — szczegdlnie — czasu trwania testow sg przedmiotem szczegdlnego
zainteresowania kierownictwa, gdyz wykonywanie testéw zwykle znajduje sie na Sciezce krytycznej
projektu. Jednak zwykle szacowanie czasochtonnosci wykonywania testéw jest trudne i moze by¢
niewiarygodne, gdy jako$¢ oprogramowania jest niska lub w ogdle nieznana. Czestg praktyka jest
szacowanie liczby wymaganych przypadkow testowych. Przyjete podczas szacowania zatozenia
powinny by¢ zawsze udokumentowane jako czes$¢ estymaty.

Szacowanie testow powinno uwzglednia¢ wszystkie czynniki mogace mie¢ wptyw na koszt,
pracochtonnos¢ oraz czas trwania czynnosci testowych. Nalezg do nich miedzy innymi nastepujace
czynniki:

= Wymagany poziom jakosci systemu

=  Wielko$¢ testowanego systemu

= Historyczne dane z wczesniejszych projektéw testowych (takze dane poréwnawcze)

= Czynniki procesowe, w tym: budowa strategii testéw lub cykl Zycia w utrzymaniu
oprogramowania i dojrzatos¢ procesu; doktadnosé szacunkéw projektowych

= Czynniki materiatowe, takie jak: automatyzacja i narzedzia wspierajgce testowanie,
sSrodowiska wytwércze, dane testowe, s$rodowiska programistyczne, dokumentacja
projektowa (np. wymagania, projekty itd.), oraz reuzywalne artefakty testowe

= Czynniki ludzkie, m.in.: kierownicy oraz liderzy techniczni; zaangazowanie, wsparcie i
oczekiwania wyzszego kierownictwa; umiejetnosci, dosSwiadczenie oraz postawy w zespole
projektowym; niezmiennosc¢ zespotu projektowego; relacje w zespole projektowym; wsparcie
srodowisk stuzgcych do testowania i debagowania; dostepnos¢ kompetentnych
kontraktoréw oraz konsultantow; wiedza dziedzinowa

Inne czynniki, moggce mie¢ wptyw na estymaty testow obejmujg ztozonos¢ procesu, technologie,
organizacje, liczbe interesariuszy w obszarze testowania, liczbe zespotéow (zwtaszcza rozproszonych
geograficznie); znaczace potrzeby dotyczace wzrostu, szkolen i orientacji; wdrozenie lub rozwdj
nowych narzedzi, technik, sprzetu dostosowywanego do potrzeb zamawiajgcego; liczbe testalidw;
wymog bardzo szczegdétowej dokumentacji testowej, zwtaszcza zgodnej z nieznanym standardem
dokumentacji; ztozonos$¢ czasowg dostaw komponentdow, zwilaszcza w testach integracyjnych oraz
podczas wytwarzania testow; "wrazliwe” dane testowe (np. dane zalezne od czasu).

Szacowania dokonuje sie metoda wstepujgca lub zstepujacg. Do szacowania testowania stosuje sie
nastepujace techniki:

® |ntuicja i zgadywanie
= Doswiadczenia z przesztosci
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= Struktura podziatu prac (ang. Work-Breakdown-Structure - WBS)

= Sesje szacowania grupowego (np. ang. wide band delphi)

=  Szacowanie trzypunktowe

= Analiza punktéw testowych (TPA) [Pol02]

= Standardy i normy w danej organizacji

= (Qdsetek pracochtonnosci catego projektu lub w podziale na poszczegdlne profile (np.
stosunek liczby testeréw do liczby programistéw)

= Historia i metryki w danej organizacji, w tym stworzone na podstawie metryk modele do
szacowania liczby defektow, liczby cykli testowania, liczby przypadkéw testowych, sredniej
pracochtonnosci wykonania kazdego testu, oraz liczby cykli testow regresywnych

= Srednie branzowe oraz modele pozwalajace na przewidywanie, takie jak punkty testowe,
punkty funkcyjne, linie kodu, szacowany naktad pracy programistow, oraz inne parametry
projektowe.

Zwykle takie oszacowanie, po przygotowaniu, dostarczane jest wraz z uzasadnieniem kierownictwu
(patrz podrozdziat 3.7). Czesto nastepnym krokiem po estymacji s negocjacje, w wyniku ktérych
oszacowanie jest modyfikowane. Idealnym rozwigzaniem jest sytuacja, gdzie w ostatecznym
oszacowaniu osigga sie réwnowage pomiedzy celami organizacyjnymi i projektowymi w zakresie
jakosci, harmonogramu, budzetu oraz funkcjonalnosci.

3.5 Harmonogramowanie planowania testow

Planowanie umozliwia identyfikacje i zarzadzanie ryzykami powigzanymi z planowanymi
czynno$ciami, staranne i wykonane na czas powigzanie planowanych czynnosci z innymi
czynno$ciami oraz przygotowanie wysokiej jakosci planu. Ta zasada dotyczy takie planowania
testowania. Jednak w przypadku planowania testowania, korzystajgc z oszacowan testowania,
uzyskuje sie dodatkowe korzysci, takie jak:

=  Whykrycie i zarzadzanie ryzykami projektowymi i innymi problemami, ktére wystepujg poza
obszarem samego testowania.

=  Whykrycie i zarzadzanie ryzykami i problemami produktowymi (jakosciowymi) przed
wykonywaniem testow.

= |dentyfikacja problemdéw w planie projektu lub w innych artefaktach projektowych.

= Mozliwos¢ zwiekszenia zespotu testowego, budzetu, pracochtonnosci lub czasu trwania
testow w celu osiggniecia wyzszej jakosci.

= Zidentyfikowanie komponentdéw krytycznych, co umozliwia przyspieszenie ich dostaw.

Harmonogramowanie testow powinno by¢ realizowane w powigzaniu z planowaniem wytwarzania,
bowiem testowanie w duzym stopniu zalezy od harmonogramu wytwarzania i dostaw.

Pozadane jest wiec, aby wstepna wersja planéw testéw powstawata jak najwczesniej — w przeciwnym
razie, zanim uzyska sie petng informacje niezbedng do ukoriczenia planu testéw, moze by¢ za pdzno,
aby spozytkowac zwigzane z nim korzysci.
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Kiedy docierajg dalsze informacje, autor planu testow — zwykle kierownik testéw — moze je
uwzgledni¢ w planie testéw. Taki iteracyjny sposéb tworzenia, udostepniania i przegladu planu
testéw jest takze dobrg metodg na osiggniecie porozumienia, komunikowanie sie i prowadzenie
dyskusji na temat testowania.

3.6 Monitorowanie i kontrola postepu testow

Postep testéw monitorowany jest w pieciu gtéwnych wymiarach:

= Ryzyka produktowe

= Defekty
= Testy

=  Pokrycie
= Zaufanie

W trakcie przedsiewziecia lub projektu ryzyka produktowe, incydenty, testy oraz pokrycie testowe
moga byc¢ - i czesto sg - mierzone i raportowane w okres$lony sposdb. Jest pozgdane, aby te miary
odwotywaty sie do kryteriow zakoriczenia okreslonych w planie testéw. Zaufanie, cho¢ mozina je
mierzy¢ przy pomocy ankiet, zwykle raportuje sie w sposéb subiektywny.

Metryki odnoszgce sie do ryzyk produktowych obejmuja:

= Liczbe otwartych ryzyk (wtgczajac w to ich rodzaj i poziom)
= Liczbe zaadresowanych ryzyk (wiaczajgc w to ich rodzaj i poziom)

Metryki odnoszace sie do defektéw obejmuja:

= t3czng liczbe zgtoszonych (zidentyfikowanych) defektéw w poréwnaniu do tgcznej liczby
rozwigzanych (zamknietych) defektéw

* Sredni czas pomiedzy awariami (MTBF) lub czestotliwo$¢ pojawiania sie awarii (ang. failure
arrival rate)

= Podziat liczby defektéw pod wzgledem: okreslonych modutdw lub elementéw testéw;
przyczyn powstania, Zrédet; wersji testowych; fazy powstania, wykrycia lub usuniecia; oraz -
w pewnych przypadkach — wtasciciela

= Trend czasu liczonego od zgtoszenia do rozwigzania defektu

Metryki zwigzane z testami obejmuja:

= t3czng liczbe zaplanowanych, zaprojektowanych (skonstruowanych), wykonanych,
zaliczonych, niezaliczonych, zablokowanych i pominietych testéw

= Status testéw regresywnych i potwierdzajgcych

= Liczba godzin testowania dziennie — poréwnanie czasu zaplanowanego z czasem
rzeczywistym przeznaczonym na testy
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Metryki odnoszace sie do pokrycia testowego obejmuja:

=  Pokrycie wymagan i zaprojektowanych elementéw
=  Pokrycie ryzyka
=  Pokrycie srodowiska i konfiguracji

Te miary moga by¢ przekazywane w formie ustnej, pisemnej - liczbowo w tabelach lub w formie
graféw i mogg by¢ uzyte do wielu celdw, w tym:

= Analizy, by poprzez wyniki testéw wykry¢, co dzieje sie z produktem, projektem lub
procesem.

= Raportowania, aby przekaza¢ to, co ujawnity testy, zainteresowanym cztonkom zespotu
projektowego lub interesariuszom.

= Kontroli i nadzoru, aby zmieni¢ przebieg testowania lub catego projektu i aby monitorowac
skutki takich zmian.

Witasciwe sposoby gromadzenia, analizowania i raportowania tych miar testowych zalezg od potrzeb
informacyjnych, celéw, oraz umiejetnosci ludzi postugujgcych sie tymi miarami.

Stosujgc wyniki testow do pomiaru lub wptywania na czynnosci kontrolne w projekcie, nalezy
uwzgledni¢ nastepujgce opcje:

= Rewizja analiz ryzyka jako$ciowego, priorytetéw testowych i/lub plandow testow
= Dodanie zasobdéw lub w inny sposéb zwiekszenie naktadéw na testy

=  QOpdznienie daty dostawy

=  QObnizenie lub podwyzszenie kryteriéw zakonczenia testowania

Wdrozenie takich opcji wymaga zwykle porozumienia miedzy interesariuszami projektu lub
przedsiewziecia, oraz zgody kierownictwa projektu lub przedsiewziecia.

Sposdb zredagowania raportu testowego zalezy przede wszystkim od osdb, dla ktérych jest on
przeznaczony. Dla kierownika projektu zapewne przydatna jest szczegétowa informacja o defektach;
dla kierownika obszaru biznesowego najwazniejszym tematem raportowania moze by¢ status ryzyk
produktowych.

Standard IEEE 829 ,Standard for Software Test Documentation” zawiera szablon, w ktérym
okreslono, jak raportowaé podsumowanie testéw.

Kontrola testéw powinna zosta¢ wdrozona w oparciu o rozbieznosci pomiedzy planem testéw a
raportem postepu testow. Celem kontroli testéw jest zminimalizowane tych rozbieznosci. Mozliwe
czynnosci kontrolne obejmuja:

=  Zmiane priorytetow przypadkow testowych
=  Pozyskanie dodatkowych zasobdow
=  Opdinienie daty wydania
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=  Zmiane zakresu (funkcjonalnosci) projektu
= Zmiane kryteridw zakonczenia testowania (wyfgcznie za zgodg interesariuszy).

3.7 Biznesowa wartos¢é testowania

Cho¢ wiekszos$¢ organizacji uwaza testowanie za wartosciowe, niewielu kierownikéw, w tym
kierownikéw testéw, potrafi okresli¢ liczbowo, opisa¢ lub w inny sposéb wyrazi¢ te wartosé. Co
wiecej, wielu kierownikéw, lideréw testéw i testerow koncentruje sie na taktycznych szczegétach
testowania (specyficznych dla danej czynnosci lub poziomu), pomijajac wieksze, strategiczne aspekty
testowania (na wyiszym poziomie), istotne dla pozostatych uczestnikéw projektu, zwtaszcza dla
kierownictwa.

Testowanie dostarcza wartosci organizacji, projektowi lub przedsiewzieciu zarowno pod wzgledem
ilosciowym, jak i jakosciowym:

=  Wartosci ilosciowe obejmujg znajdowanie defektéw, ktérym mozna zapobiec lub ktére
mozna naprawi¢ przed wydaniem; ograniczenie ryzyka dzieki wykonywaniu testéw, oraz
dostarczanie danych na temat statusu projektu, produktu i procesu.

=  Wartosci jakosciowe obejmujg poprawe opinii o poziomie jako$ci, sprawniejsze i bardziej
przewidywalne wydania, wzrost zaufania, zabezpieczenie przed negatywnymi
konsekwencjami prawnymi oraz ograniczenie ryzyka niepowodzenia catych przedsiewzieé lub
nawet utraty ludzkiego zycia.

Kierownicy i liderzy testéw powinni rozumie¢, ktore z tych wartosci stosujg sie do ich organizacji,
projektu lub przedsiewziecia, i by¢ w stanie przekazywaé informacje dotyczacg testowania
w kontekscie tych wartosci.

Znana metodg pomiaru wartosci liczbowych i sprawnosci testowania jest tak zwany koszt jakosci (lub
niekiedy, koszt ztej jakosci). Koszt jakosci polega na podziale kosztow projektu lub kosztéow
operacyjnych na cztery kategorie:

= Koszt zapobiegania

=  Koszt wykrywania

= Koszty awarii wewnetrznej
=  Koszty awarii zewnetrznej

Czes¢ budzetu testowego to koszty wykrywania, podczas gdy pozostata czes¢ to koszty wewnetrznej
awarii. tgczne koszty wykrywania i wewnetrznej awarii zwykle lezg znacznie ponizej kosztow
zewnetrznej awarii, co nadaje testowaniu znakomitg wartosé. Okreslajac koszty w tych czterech
kategoriach, kierownicy i liderzy testéw mogg stworzy¢ przekonywujgce uzasadnienie biznesowe dla
testowania.
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3.8 Testowanie rozproszone, wykonywane przez osoby
zakontraktowane oraz przez zewnetrzng firme

Testowanie wykonywane jest czesto nie tylko przez pojedynczy zespét testowy, sktadajacy sie z oséb
zatrudnionych na tych samych zasadach, zlokalizowany w jednym i tym samym miejscu, co reszta
zespotu projektowego. Kiedy testowanie wykonywane jest w wielu miejscach, mozna je nazwac
testowaniem rozproszonym. Testowanie wykonywane w wiecej niz jednym miejscu, przez osoby,
ktére nie sg zatrudnione na tych samych zasadach, co reszta zespotu projektowego, pracujgce w
innym miejscu, mozemy nazwac testowaniem wykonywanym przez firme zewnetrzng (ang.
outsourcing). Jesli testowanie wykonujg osoby zatrudnione na innych zasadach w stosunku do reszty
zespotu projektowego, ale w tej samej lokalizacji, mozemy je nazwad testowaniem wykonywanym
przez osoby zakontraktowane (ang. insourcing).

Dla wszystkich tego rodzaju sposobdw organizacji testowania istnieje wspdlna potrzeba jasno
okreslonych metod porozumiewania sie i dobrze zdefiniowanych oczekiwan wobec przedsiewzieé,
zadan i produktéw. Zespot projektowy musi mniej polega¢ na nieformalnych kanatach komunikacji,
takich jak rozmowy na korytarzach i czas spedzany wspdlnie z kolegami z projektu. Potozenie, strefa
czasowa, roznice jezykowe i kulturowe powodujg, ze zagadnienia te staja sie jeszcze wazniejsze.

Wspdlne dla tego typu przedsiewziec jest takie uzgodnienie metodyk. Jesli dwa zespoty testowe
postuguja sie réoznymi metodykami albo zespét testowy uzywa innej metodyki niz programisci lub
kierownictwo projektu, moze to spowodowaé znaczne problemy, zwtaszcza podczas wykonywania
testow.

W testowaniu rozproszonym, podziat zadan miedzy réznymi lokalizacjami musi by¢ jednoznaczny
i przemyslany. Bez takich wskazowek, nawet najlepsza grupa testowa moze nie wykonac¢ pracy, do
ktérej jest znakomicie wykwalifikowana. Co wiecej, testowanie jako cato$¢ bedzie miato luki (co
oznacza wzrost ryzyka dostawy o obnizonej jakosci) lub zadania beda sie niepotrzebnie naktadac
(zmniejszenie efektywnosci).

Na koniec, w tego typu przedsiewzieciach testowych, najwazniejsze jest, aby caty zespét projektowy
zdobyt i zachowat zaufanie co do tego, ze wszystkie zespoty testowe wykonaja swoje zadania
poprawnie, mimo ograniczen organizacyjnych, kulturowych, jezykowych i geograficznych. Brak
zaufania prowadzi do nieefektywnosci i opdznien zwigzanych z weryfikacja zadan, wzajemnego
obwiniania sie i politycznych gier w organizacji.

3.9 Testowanie na podstawie ryzyka

3.9.1 Wstep do testowania na podstawie ryzyka

Ryzyko to prawdopodobienstwo wystgpienia niepozgdanego wyniku. Ryzyka istniejg tam, gdzie moze
pojawic sie jakis problem, ktory obnizy ocene jakosci produktu przez klienta, uzytkownika, lub innego
interesariusza, bgdz zmniejszy szanse powodzenia projektu.
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W sytuacji, gdy potencjalny problem dotyczy przede wszystkim jakos$ci produktu, ryzyko nazywane
jest produktowym (albo ryzykiem jakosciowym). Przyktadem moze by¢ defekt w niezawodnosci (btad)
powodujgcy awarie systemu podczas jego normalnego dziatania. W przypadku, gdy potencjalny
problem dotyczy przede wszystkim powodzenia projektu, ryzyko nazywane jest projektowym (albo
ryzykiem planowania). Przyktadem moze by¢ brak personelu, co moze spowodowaé opdznienie
projektu.

Nie wszystkie zagrozenia sg rownie istotne. Poziom ryzyka zalezy od réznych czynnikéw:

= Prawdopodobienstwa zaistnienia problemu
= Wptywu problemu, jesli zaistnieje

W testowaniu na podstawie ryzyka, testowanie jest wykonywane w sposob, ktory adresuje ryzyko:

= Nakfad pracy na poszczegdlne dziatania, wybdr technik, kolejnos¢ dziatan testowych
i usuwanie defektéw wykonuje sie w sposdb dostosowany do poziomu ryzyka dotyczacego
kazdego waznego, zidentyfikowanego ryzyka produktowego (jakosciowego).

= Planowanie i zarzadzanie pracg testowg uwzglednia potrzeby zapobiegania oraz dziatan
zaradczych dla kazdego waznego, zidentyfikowanego ryzyka projektowego (planowania).

=  Wyniki testowe oraz status projektu podaje sie tak, by ujawniaty poziom niezaadresowanego
ryzyka, na przyktad wykorzystujgc informacje o testach, ktére nie zostaty jeszcze wykonane
lub testach pominietych, albo informacje o defektach, ktére jeszcze nie zostaty usuniete lub
zretestowane.

Te trzy formy odpowiedzi na ryzyko powinny pojawiac sie w trakcie catego cyklu zycia projektu, nie
tylko na poczatku i na koncu projektu. W szczegdlnosci, podczas trwania projektu, testerzy powinni
dokfadad staran, aby:

= Qgraniczy¢ ryzyko znajdujac najwazniejsze defekty (jesli chodzi o ryzyko produktowe)
i wdrazajgc stosowne czynnosci zapobiegawcze lub korygujgce, okreslone wczesniej
w strategii testow i w planie testéw.

= (Oszacowal zidentyfikowane ryzyko, korygowac¢ jego prawdopodobieristwo lub skutki
w oparciu o nowe informacje naptywajace z projektu.

W obu przypadkach podjete dziatania wptywaja na to, jak testowanie reaguje na ryzyko.

Testowanie na podstawie ryzyka pod wieloma wzgledami podobne jest do ubezpieczenia. Kupuje sie
ubezpieczenie na wypadek zaistnienia ryzyk, ktérych sie obawiamy, a jednoczesnie ignorujemy te,
ktérych sie nie boimy.

Analiza ilosciowa, podobna do szacowania ryzyka stosowanego przez profesjonalistow kalkulujgcych
ryzyko z branzy reasekuracji oraz przez innych specjalistéw ubezpieczeniowych, moze znalezé
zastosowanie w testowaniu na podstawie ryzyka, ale zwykle testowanie na podstawie ryzyka bazuje
na analizie jakosciowe;j.

Wersja 2007
© International Software Testing Qualifications Board Strona 64 z 159



Certy oy Teste st

Syllabus dla Poziomu Zaawansowanego Gt
| =

Aby modc poprawnie przeprowadzi¢ testowanie na podstawie ryzyka, testerzy powinni umieé
rozpoznawa¢, analizowa¢ i zapobiega¢ typowym zagrozeniom produktowym i projektowym,
zwigzanym z bezpieczedstwem, z czynnikami biznesowymi i ekonomicznymi, zabezpieczeniami
systemu i danych, a takze czynnikami organizacyjnymi i technicznymi.

3.9.2 Zarzadzanie ryzykiem
Zarzadzanie ryzykiem mozna sobie wyobrazi¢ jako zadanie sktadajgce sie z trzech podstawowych
czynnosci:

1. Identyfikacji ryzyka
2. Analizy ryzyka
3. ,tagodzenia” ryzyka (zwanego tez kontrolg ryzyka)

W pewnym stopniu czynnosci te wykonuje sie sekwencyjnie, ale koniecznos¢ ciggtego zarzadzania
ryzykiem, wspomniana w poprzednim i w dalszych akapitach, oznacza ze podczas projektu wszystkie
czynnosci zarzadzania ryzykiem wykonuje sie iteracyjnie.

Najskuteczniejsze zarzadzanie ryzykiem wymaga udziatu wszystkich interesariuszy, choé realia
projektu wymuszajg niekiedy, ze jedni interesariusze reprezentujg innych. Przyktadowo, w produkc;ji
oprogramowania na rynki masowe, niekiedy prosi sie niewielkg grupe potencjalnych klientow
o znalezienie mozliwych defektéw majgcych najwiekszy wptyw na uzywanie przez nich danego
oprogramowania. W takim przypadku prébka potencjalnych klientéw stuzy jako reprezentacja
wszystkich mozliwych klientéw.

Ze wzgledu na swojg wiedze, analitycy testow powinni bra¢ aktywny udziat w procesie identyfikacji
oraz analizy ryzyka.

3.9.2.1 Identyfikacja ryzyka
Identyfikujac ryzyka produktowe i projektowe, testerzy mogg skorzystaé z jednej z nastepujgcych
technik:

=  Wywiady eksperckie

= Niezalezne oceny

= Uzycie wzorcow ryzyk

= Wycigganie wnioskéw np. w sesji oceny projektu
= Warsztaty ryzyka (np. FMEA)

=  Burza mézgéw

= Listy kontrolne

=  Woykorzystanie wczesniejszych doswiadczen
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Proces rozpoznawania ryzyka wykryje najwiecej znaczacych zagrozen, jesli odwota sie do jak
najszerszej grupy interesariuszy.

Niektdre podejscia do rozpoznawania ryzyka koriczg caty proces na samym rozpoznaniu ryzyka.

Niektore techniki, takie jak analiza przyczyn i skutkéow awarii FMEA wymagaja, aby dla kazdej
potencjalnej przyczyny awarii okresli¢ jej wptyw na reszte systemu (takze na poziom najwyiszy w
odniesieniu do systemu systemow) oraz wptyw na potencjalnych uzytkownikdéw systemu.

Inne techniki, takie jak analiza zagrozen (ang. Hazard Analysis), wymagajg okreslenia zrddta ryzyka.

Opis zastosowania metod analiza przyczyn i skutkdw awarii (FMEA) i analiza przyczyn, skutkéw i
krytycznosci awarii (FMECA) przedstawiony jest w podrozdziale 3.10 oraz w [Stamatis95], [Black02],
[Craig02], [Gerrard02].

3.9.2.2 Analiza ryzyka

Podczas, gdy identyfikacja ryzyka polega na rozpoznawaniu jak najwiekszej liczby mozliwych
zagrozen, analiza ryzyka polega na ich zbadaniu. W szczegdlnosci, na zaklasyfikowaniu kazdego ryzyka
oraz okresleniu jego prawdopodobienstwa i skutkow.

Zaklasyfikowanie ryzyka polega na przypisaniu go do wfasciwej kategorii. Typowe kategorie ryzyk
omawiane sg w normie I1SO 9126, dotyczgcej wtasciwosci jakosci. Niektére organizacje wyodrebniajg
wtasne zestawy cech jakosSciowych. Warto zauwazy¢, ze dokonujac rozpoznania ryzyka przy pomocy
listy kontrolnej, przypisanie go do kategorii nastepuje réwnoczes$nie z samga identyfikacja.

Okreslenie poziomu (lub wagi) ryzyka oznacza zwykle ocene prawdopodobieristwa wystgpienia tego
ryzyka oraz jego ewentualnych skutkéw. Prawdopodobienstwo wystgpienia czesto interpretuje sie
jako prawdopodobienstwo zaistnienia potencjalnego problemu w testowanym systemie. Innymi
stowy, jego Zrédtem jest ryzyko techniczne.

Czynniki wptywajgce na ryzyko techniczne to:

= Ztozonos$¢ technologii oraz zespotéw

= Kwestie personalne oraz dotyczace szkolen pomiedzy analitykami biznesowymi,
projektantami i programistami

= Konflikty w zespole

=  Problemy z dostawcami

= Rozproszenie geograficzne organizacji wytwarzajgcej oprogramowanie

= Podejécia zastane a nowe

= Narzedziaitechnologia

=  Zfe zarzadzanie lub kierownictwo techniczne

= Brak $rodkéw, brak czasu oraz naciski ze strony kierownictwa

= Brak zapewnienia jakosci we wczesniejszych etapach

= (Czeste zmiany
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= Wysoki wspoétczynnik defektow we wczesniejszych etapach
= Zagadnienia zwigzane z interfejsami oraz integracja

Skutek wystgpienia zagrozenia zwykle okresla sie jako jego wage dla uzytkownikéw, klientéw lub
innych interesariuszy. Innymi stowy, Zzrédtem skutkdw jest ryzyko biznesowe. Czynniki wptywajace na
ryzyko biznesowe to:

=  (Czestotliwos$¢ uzywania funkcjonalnosci, ktérej dotyczy ryzyko

=  Szkody dla wizerunku

= Utrata biznesu

= Potencjalne finansowe, ekologiczne lub spoteczne straty, badZ odpowiedzialno$¢ prawna
=  Sankcje cywilnoprawne lub karne

= Utrata licencji

= Brak rozsagdnych mozliwosci obejscia

=  Widoczno$¢ awarii prowadzaca do negatywnego rozgtosu

Z punktu widzenia testowania, poziom ryzyka mozna okreslac¢ ilosciowo lub jakosciowo. Jezeli
prawdopodobieristwo oraz wptyw daje sie oszacowa¢ iloSciowo, mozna te dwie wartosci pomnozyc,
aby wyliczy¢ koszt materializacji ryzyka. Ten koszt oznacza prawdopodobng strate, zwigzang z danym
ryzykiem.

Zwykle jednak poziom ryzyka daje sie okresli¢ tylko jakosciowo. Oznacza to, ze mozina modwic
o prawdopodobienstwie bardzo wysokim, wysokim, srednim, niskim lub bardzo niskim, ale nie da sie
stwierdzié¢ z pewnoscig, czy wynosi ono 90%, 75%, 50%, 25%, czy 10%. Podejscia jakosciowego nie
nalezy traktowaé jako gorszego od podejscia ilosciowego. W rzeczywistosci, Zle zastosowane
podejscie iloSciowe wprowadza interesariuszy w btad co do tego, na ile rzeczywiscie rozumiemy i
zarzgdzamy ryzykiem. Nieformalne metody, takie jak te opisane w [vanVeenendaal02], [Craig02] i
[Black07b] sg zwykle jako$ciowe i mniej rygorystyczne.

Jedli analiza ryzyka nie jest wykonywana na podstawie obszernych, statystycznie istotnych danych
(tak jak postepuje sie w firmach ubezpieczeniowych), niezaleznie od tego, czy jest to analiza
jakosciowa czy ilosciowa, bedzie ona bazowa¢ na subiektywnej ocenie prawdopodobienstwa
i wptywu. Oznacza to, ze na okreSlany poziom ryzyka wptywa indywidualny odbiér i ocena tych
czynnikéw. Kierownicy projektéw, programisci, uzytkownicy, analitycy biznesowi, architekci i testerzy
majg zwykle odmienne punkty widzenia i wobec tego niekiedy rdézne opinie na temat poziomu ryzyka
dla kazdego elementu ryzyka. Proces analizy ryzyka powinien wiec zawiera¢ metode osiggania
porozumienia lub, w najgorszym scenariuszu, odgérnego ustalenia poziomu ryzyka. W przeciwnym
razie, nie da sie uzywacé informacji o poziomie ryzyka jako wytycznych dla czynnosci tagodzenia
ryzyka.
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3.9.2.3 Lagodzenie ryzyka
Po zidentyfikowaniu i przeanalizowaniu ryzyka, istniejg cztery podstawowe sposoby radzenia sobie
z ryzykiem:

1. Ograniczenie ryzyka przy pomocy czynnosci zapobiegawczych, zmniejszajgcych
prawdopodobienstwo lub skutkéw jego wystgpienia.

2. Sporzadzenie planéw awaryjnych, ograniczajagcych wplyw ryzyka, kiedy staje sie ono
rzeczywistoscia.

3. Przekazanie ryzyka do rozwigzania innej stronie.

4. Zignorowanie i zaakceptowanie ryzyka.

Wybdr jednej z powyiszych opcji zalezy od korzysci i mozliwosci oraz kosztéw kazdej z nich, jak
réwniez mozliwych dodatkowych zagrozen z nimi zwigzanych.

Strategie zapobiegania

W wiekszosci strategii testowych na podstawie ryzyka, identyfikacja ryzyka, analiza ryzyka i ustalenie
czynnos$ci minimalizujgcych jego wptyw sg podstawa gtéwnego planu testéw i innych plandw testow.
Poziom ryzyka zwigzanego z kazdym elementem ryzyka okresla pracochtonnos¢ testéw (to znaczy
czynnos$ci  zapobiegawczych) zwigzanych z kazdym ryzykiem. Niektére standardy dotyczace
bezpieczenstwa (np. FAA DO-178B/ED 12B, IEC 61508) okreslajg techniki testowania oraz poziom
pokrycia na podstawie poziomu ryzyka.

tagodzenie ryzyka projektowego

Zidentyfikowane ryzyka powinny by¢ komunikowane kierownikowi projektu, ktéry by¢ moze bedzie
musiat podjac¢ dziatania w oparciu o otrzymane informacje. Organizacja wykonujgca testy nie zawsze
jest w stanie zminimalizowa¢ kazde z takich zagrozen. Jednak niektdre z nich kierownik testow moze
skutecznie ograniczaé, na przyktad:

=  Gotowosé srodowiska testowego i narzedzi

= Kwalifikacje i dostepnos¢ personelu testowego

= Niska jako$¢ produktéw wejsciowych do testowania

= Zbyt duza zmiennos$¢ produktéw dostarczanych do testowania
= Brak standardéw, regut i technik testowania

W sktad metod tagodzenia ryzyka wchodzi wczesne przygotowywanie testaliow, testy wstepne
sprzetu testowego, testy wstepne wykonywane na wczesniejszych wersjach produktu, ostrzejsze
kryteria wejsciowe do testowania, wymagania na testowalnos$¢, udziat w przegladach wczesniejszych
produktéw projektu, udziat w zarzadzaniu problemami oraz zmianami, oraz monitorowanie
postepow i jakosci projektu.
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Zapobieganie ryzyku produktowemu

Kiedy méwi sie o ryzyku produktowym (jakoSciowym), wtedy testowanie jest metodg na
zapobieganie takim zagrozeniom. Znajdujac defekty, testerzy ograniczajg ryzyko, uswiadamiajgc
istnienie btedéw oraz stwarzajgc mozliwosci radzenia sobie z nimi przed wydaniem. W sytuacji, gdy
defekty nie zostajg znalezione, testowanie ogranicza ryzyko dajgc zapewnienie, ze w pewnych —
przetestowanych — warunkach, system funkcjonuje poprawnie.

Ryzyku produktowemu (jakosciowemu) mozna tez zapobiegaé czynnoSciami innymi, niz testowanie.
Przyktadowo, jesli zidentyfikowano, ze wymagania nie sg opisane w dobry sposéb, efektywnym
rozwigzaniem bytoby wprowadzenie doktadnych przegladéw (w przeciwienstwie do tworzenia
i priorytetyzowania testow, ktore zostatyby wykonane juz po stworzeniu ztego projektu i ztego kodu
na podstawie Zle napisanych wymagan).

Informacji o ryzyku uzywa sie czasami do nadawania testom priorytetéw. Testy najwyzszego ryzyka
wykonywane sg przed testami niskiego ryzyka. Testy wykonuje sie w $cisle okreslonej kolejnosci
(czesto jest to nazywane podejsciem ,gtebokim”). Niekiedy stosuje sie podejscie prébkowania,
polegajgce na wybraniu proby testéow dla wszystkich zidentyfikowanych ryzyk, stosujac poziom ryzyka
do ksztattowania udziatu poszczegdinych zagrozen w probce, a jednoczesnie gwarantujac, ze kazde
ryzyko zostanie cho¢ raz pokryte testami (czesto nazywane podejsciem ,,szerokim”).

Wsrdd innych sposobdw tagodzenia skutkow zagrozen znajduja sie:

=  Wybdr whasciwej techniki projektowania testow
=  Przeglady oraz inspekcje

=  Przeglady projektu testéw

= Poziom niezaleznosci

=  Wykorzystanie najbardziej doswiadczonych oséb
= Sposéb wykonywania retestow

= Testowanie regresywne

W [Gerrard02] wprowadza sie pojecie skutecznosci testowania, jako miary (procentowej)
wskazujgcej, jak skuteczne jest testowanie jako Srodek ograniczania ryzyka. Nie stosuje sie
testowania do ograniczania ryzyka, gdy jego skutecznosé¢ w tym zakresie jest mata. Niezaleznie od
tego, czy testy na podstawie ryzyka stosuje sie w sposdb ,,gteboki”, czy w sposdb ,szeroki”, moze sie
zdarzyé, ze czas przeznaczony na testy nie starczy na ich wykonanie. W takiej sytuacji testowanie na
podstawie ryzyka umozliwia testerom raportowanie kierownictwu poziomu pozostatego w danym
momencie ryzyka, co pozwala na podjecie decyzji, czy nalezy przedtuzy¢ testowanie, czy tez przeniesé
pozostate ryzyko na uzytkownikow, klientow, pracownikéw wsparcia
powdrozeniowego/technicznego lub operacyjnych.

Dopasowanie testowania do kolejnych cykli testowania
Jesli dostepny jest czas na dalsze testowanie, kolejne cykle testowe trzeba dostosowaé do wynikow
nowej analizy ryzyka. Dotyczy to gtéownie zupetnie nowych lub znacznie zmienionych zagrozen
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produktowych, takich jak: niestabilne lub petne defektéw obszary zidentyfikowane podczas
testowania; zagrozenia biorgce sie z naprawionych defektow; wysitki, aby skupi¢ testowanie na
typowych usterkach znajdowanych podczas testowania; oraz - by¢é moze - niedostatecznie
przetestowane obszary (mate pokrycie testowe). Na podstawie analizy takich zagrozen nalezy
planowa¢ kazdy kolejny lub dodatkowy cykl testow. Zaleca sie rdwniez, aby nowg wersje arkusza
zagrozen tworzy¢ przy kazdym kamieniu milowym projektu.

3.9.3 Zarzadzanie ryzykiem w cyklu zycia

W sytuacji idealnej, zarzadzanie ryzykiem ma miejsce podczas catego cyklu zycia. Jesli w organizacji
istnieje udokumentowana polityka i/lub strategia testow, powinny one opisywac¢ podejscie do ryzyka
produktowego i projektowego w testowaniu, sposdb, w jaki zarzgdzanie ryzykiem wtgczone jest we
wszystkie etapy testowania oraz jak na nie wptywa.

Czynnosci zwigzane z identyfikacjg i analizg ryzyka mogg rozpoczaé sie juz w poczatkowej fazie
projektu, niezaleznie od tego, wedtug jakiego modelu rozwoju oprogramowania projekt jest
realizowany. Czynnos$ci majgce na celu zapobieganie ryzyku mozna zaplanowac i wdrozy¢ w ramach
ogblnego procesu planowania testéw. Gtéwny plan testéw lub plany testéw poszczegdlnych
poziomdw mogg odnosi¢ sie do zagrozen, tak produktowych, jak i projektowych. Rodzaj i poziom
ryzyka wptywajg na te poziomy testéw, gdzie podejmuje sie zwigzane z danym ryzykiem dziatania, na
zakres przedsiewzie¢ majgcych na celu zapobieganie ryzyku, na techniki testowe i inne metody
stosowane w celu ograniczenia ryzyka, oraz na kryteria, przy pomocy ktérych ocenia sie skutecznos¢
podjetych srodkéw zapobiegawczych.

Po zakorczeniu planowania, w projekcie powinno caty czas mie¢ miejsce zarzadzanie ryzykiem,
obejmujace jego identyfikacje, analize i tagodzenie skutkdéw. Zawiera sie w tym identyfikacja nowych
ryzyk, ponowna ocena poziomu istniejgcych zagrozen, oraz szacowanie skutecznosci czynnosci
zapobiegajacych zagrozeniom. Przyktadowo, jesli w fazie pracy z wymaganiami odbyta sie sesja
identyfikowania i analizy zagrozen na podstawie specyfikacji wymagan, to powinno sie taka sesje
powtdrzy¢ po sfinalizowaniu projektu rozwigzania.

Inny przykfad: jesli podczas testowania modutu zostaje wykryte wiecej defektéw niz oczekiwano,
oznacza to, ze w tym obszarze prawdopodobienstwo defektow jest wyzsze, niz przewidywane, a wiec
nalezy zwiekszy¢ takze prawdopodobienstwo i poziom ryzyka. W wyniku tego moze sie zwiekszy¢
ilos¢ testow, ktére nalezy wykonaé wobec tego modutu.

Po zakonczeniu wstepnej identyfikacji i analizy ryzyka oraz po przeprowadzeniu czynnosci
zmniejszajacych ryzyko, mozna zmierzy¢, na ile ryzyko zostato obnizone. Mozna to osiggna¢, wigzac
przypadki testowe i znajdowane defekty z zagrozeniami, do ktérych sie odnoszg. Wykonujgc testy i
znajdujgc defekty, testerzy mogg analizowaé poziom pozostatego ryzyka, co utatwia wykorzystanie
testowania na podstawie ryzyka do okreslenia wtasciwego terminu wydania (wersji). Przyktad, jak
raportowac wyniki testéw w odniesieniu do pokrycia ryzyka, jest opisany w [Black03]. Raportowanie
testéw powinno odnosi¢ sie zaréwno do zagrozen juz pokrytych testami, jak i do tych nadal
otwartych, a takze do osiggnietych i jeszcze nieosiggnietych korzysci.
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3.10 Analiza przyczyn i skutkow awarii

Analiza przyczyn i skutkéw awarii FMEA oraz jej wersja uwzgledniajgca analize krytycznosci FMECA -
akronim od: Failure Mode, Effect and Criticality Analysis, to powtarzalne czynnosci, ktérych celem
jest analiza skutkéw oraz krytycznosci sytuacji awaryjnych w systemie. Zastosowanie tych metod
analizy wobec oprogramowania jest niekiedy okreslane jako SFMEA i odpowiednio SFMECA, gdzie
litera “S” na poczatku oznacza oprogramowanie (ang. software). Kolejne podrozdziaty opisujg
wyfacznie FMEA, ale stosuja sie takze do pozostatych trzech metod.

Testerzy muszg umieé wspotpracowac przy tworzeniu dokumentu analizy przyczyn i skutkdw awarii,
co wymaga zaréwno zrozumienia celu i zastosowania tego dokumentu, jak i umiejetnosci
zastosowania swojej wiedzy do okreslenia czynnikow ryzyka.

3.10.1 Obszary zastosowania
FMEA powinna by¢ stosowana:

= Tam, gdzie poziom krytycznosci budowanego oprogramowania lub systemu musi by¢
analizowany w celu obnizenia ryzyka wystgpienia awarii (np. systemy krytyczne pod
wzgledem bezpieczenstwa, takie jak systemy kontroli lotu samolotéw)

= Tam, gdzie wymagajg tego regulacje prawne (por. podrozdziat 1.3.2 dotyczacy systemdw
krytycznych pod wzgledem bezpieczeristwa)

= By usungc¢ defekty we wczesnych fazach

= By okresli¢ szczegdlne wymagania testowe, ograniczenia operacyjne lub decyzje dotyczace
budowy systemu, dokonane wobec systemdw krytycznych pod wzgledem bezpieczenstwa.

3.10.2 Fazy implementacji

Analize przyczyn i skutkéw awarii nalezy rozpoczgé jak tylko dostepna jest ogdlna informacja
i rozszerzacd jg, gdy tylko otrzyma sie wiecej szczegétéw. FMEA mozna stosowaé na kazdym poziomie
dekompozycji systemu lub oprogramowania, w zaleznosci od dostepnej informacji oraz wymagan
wobec programu.

Wobec kazdej krytycznej funkcji, modutu lub komponentu wielokrotnie wykonuje sie:
=  Wskazanie mozliwych trybdéw awarii funkcji, czyli sposobdw, w jaki moze dojs¢ do awarii

= Qkreslenie mozliwych przyczyn tych awarii, ich skutkéw, oraz zaprojektowanie mechanizméw
zapobiegajacych, lub ograniczajgcych skutki tych awarii.

3.10.3 Korzysci i koszty

Stosowanie metody analizy przyczyn i skutkéw awarii FMEA przynosi nastepujgce korzysci:

= Umozliwia wykrycie awarii systemu spowodowanych awariami oprogramowania lub jego
btednym stosowaniem
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= Daje wsparcie dla analizy systemowej, przy systematycznym stosowaniu
=  Wyniki FMEA znajdujg zastosowanie przy podejmowaniu decyzji projektowych oraz ich
uzasadnianiu
=  Wyniki FMEA mozina stosowa¢, aby skupi¢ testowanie wokét okreslonych (krytycznych)
obszaréw oprogramowania
=  Stosujgc FMEA nalezy uwzglednié¢ nastepujgce czynniki:
o Rzadko bierze sie pod uwage sekwencje awarii
o Tworzenie tabel FMEA jest czasochtonne
o Niezalezne funkcje czasami trudno okresli¢
o Trudno jest zidentyfikowa¢ skutki propagacji btedéw

3.11 Zastosowanie zarzadzania testowaniem w réznych obszarach

3111 Zarzadzanie testami a testowanie eksploracyjne

Zarzadzanie testowaniem w sesjach (ZTWS) odnosi sie do zarzadzaniem testami eksploracyjnymi.
Sesja nazywana jest podstawowa, nieprzerwana jednostka pracy testowej, dotyczgca jednego
obiektu testowego i okreslonego celu testowania (tak zwany statut testu). Na zakonczenie kazdej
sesji sporzadzany jest raport, zwany arkuszem sesji. ZTWS funkcjonuje w ramach
udokumentowanego procesu, a jej zgtoszone wyniki uzupetniajg dokumentacje weryfikacji.

Sesje testu dzieli sie na trzy etapy:

=  Przygotowanie sesji: przygotowanie srodowiska testowego oraz lepsze zrozumienie produktu

= Projektowanie i wykonywanie: uwazne badanie obiektu testéw i poszukiwanie problemoéw

= Badanie defektow oraz raportowanie: rozpoczyna sie, gdy tester zidentyfikuje przypuszczalng
awarie.

Arkusz sesji ZTWS zawiera:
= Statuty ses;ji
= Nazwiska testerow
= Date i czas rozpoczecia sesji
=  Podziat zadan (sesje)

=  Pliki danych
= Notatki
= Kwestie
= Defekty

Na zakonczenie kazdej sesji kierownik testow omawia jg z jej uczestnikami. Podczas tego spotkania,
kierownik dokonuje przegladu arkusza sesji, udoskonala statuty (ang. charters), otrzymuje informacje
od testeréw oraz oszacowuje i planuje kolejne sesje.

Agenda opisywanego powyzej spotkania obejmuje nastepujace elementy (w skrécie PROOF od
pierwszych liter ich angielskich nazw):

= Przeszto$¢ (ang. Past): co zaszto podczas ses;ji?
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= Rezultaty (ang. Results): co osiggnieto w czasie sesji?
= Plany (ang. Outlook): co jeszcze nalezy zrobi¢?
= Przeszkody (ang. Obstacles): co utrudniato dobre testowanie?
= Qdczucia (ang. Feelings): co tester mysli o ses;ji?
3.11.2 Zarzadzanie testowaniem a systemy systemoéw

Przy zarzadzaniu testowaniem w odniesieniu do systemu systemoéw bierze sie pod uwage
nastepujace zagadnienia:

= Zarzadzanie jest bardziej ztozone, bowiem testowanie poszczegdlnych systemdw systemu
moze by¢ przeprowadzane w réznych miejscach, przez rézne organizacje, w oparciu o rézne
modele cyklu zycia oprogramowania. Z tych wzgledéw gtéwny plan testowy systemu
zbudowanego z systeméw zwykle wprowadza formalny cykl Zycia oprogramowania,
podkreslajgcy elementy stuzgce przede wszystkim zarzadzaniu, takie jak kamienie milowe i
punkty kontroli jakosci. Czesto stosuje sie takze formalnie zdefiniowany proces kontroli
jakosci, ktéry moze by¢ opisany w odrebnym planie jakosci.

= Procesy wspomagajace, takie jak zarzadzanie konfiguracjg, zmianami i wydaniami, jak
réwniez ich powigzanie z zarzadzaniem testowaniem, muszg by¢ formalnie zdefiniowane.
Procesy te sg niezbedne, aby mdéc nadzorowac dostawy i zmiany oprogramowania, tak, aby
testowanie odbywato sie na okreslonych wersjach oprogramowania.

= Budowa i zarzgdzanie reprezentatywnymi sSrodowiskami testowymi z uwzglednieniem danych
testowych bywajg trudne, zaréwno organizacyjnie, jak i technicznie.

=  Strategia testéw integracyjnych moze wymagac stosowania symulatoréw. O ile moze to by¢
stosunkowo proste i niedrogie dla testéw integracyjnych na wczesniejszych poziomach
testowych, o tyle budowa symulatorow catych systeméw moze by¢ ztozona i kosztowna na
wyzszych poziomach integracji, z ktérymi mamy do czynienia w systemach systemodw.
Planowanie, szacowanie i budowanie symulatoréw czesto organizuje sie jako odrebny
projekt.

= Podczas testowania systemdéw, zaleznosci miedzy poszczegdlnymi czesciami powodujg
dodatkowe ograniczenia w testach systemowych i akceptacyjnych. Wymaga to réwniez
poswiecenia dodatkowej uwagi integracyjnym testom systemowym oraz zwigzanym z nimi
dokumentami, stanowigcymi podstawe testéw, na przyktad specyfikacjom interfejsow.

3.11.3 Zarzadzanie testowaniem a systemy krytyczne pod wzgledem
bezpieczenstwa

Z zarzadzaniem testowaniem w odniesieniu do systeméw krytycznych ze wzgledu na bezpieczerstwo
wigzg sie nastepujgce zagadnienia:

= Dla systeméw tych istniejg zwykle standardy specyficzne dla danej gatezi przemystu
(dziedzinowe) — przyktadem sg tutaj przemysty transportowy, medyczny i wojskowy. Moga
sie one odnosi¢ do procesu wytwarzania, do struktury organizacyjnej, albo do wytwarzanego
produktu. Wiecej szczegdtéw na ten temat znajduje sie w rozdziale 6.

= Z powodu odpowiedzialnosci prawnej, zwigzanej z systemami krytycznymi pod wzgledem
bezpieczenstwa, dotyczy¢ ich mogg wymagania, ktérych spetnienie trzeba potwierdzié¢ w celu
zademonstrowania zgodnosci z regulacjami prawnymi. Wymagania te mogg dotyczy¢
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mozliwosci Sledzenia powigzan wymagan, niezbednego poziomu pokrycia testowego,
kryteriéw zakorfczenia testéw i wymaganej dokumentacji testowe;.
= Aby wykaza¢ zgodno$¢ struktury organizacyjnej oraz procesu wytwarzania, wystarczajgce
mogg by¢ audyty oraz schematy organizacyjne.
=  Proces wytwarzania wykonywany jest zgodnie z okreslonym z géry cyklem zycia, zaleznie od
standardu, ktdry go dotyczy. Takie cykle zyciowe s3 z reguty sekwencyjne.
= Dla systemu, zakwalifikowanego przez organizacje jako krytyczny, konieczne jest odniesienie
sie w strategii i/lub w planie testéw do:
o Niezawodnosci
o Dostepnosci
o tatwosci utrzymania
o Bezpieczenstwa oraz zabezpieczen

Z powodu tych atrybutdw, takie systemy nazywane sg czasem systemami RAMS (od angielskich stow
Reliability, Availability, Maintainability, Safety i Security).

3114 Inne zagadnienia dotyczace zarzadzania testowaniem

Znacznym zagrozeniem dla powodzenia wytwarzania aplikacji jest niezaplanowanie testow
niefunkcjonalnych. Jednak wiele rodzajéw testéw niefunkcjonalnych kojarzonych jest z wysokimi
kosztami, ktére trzeba zrownowazy¢ z powigzanym z nimi ryzkiem.

Istnieje wiele rodzajéw testow niefunkcjonalnych i nie wszystkie s odpowiednie dla danej aplikacji.
Na planowanie i wykonanie testéw niefunkcjonalnych wptywajg nastepujace czynniki:

=  Wymagania interesariuszy

= Wymagane narzedzia

= Wymagana platforma sprzetowa
= Czynniki organizacyjne

=  Komunikacja

= Bezpieczenstwo danych

3.11.41 Wymagania interesariuszy
Wymagania niefunkcjonalne czesto sg stabo okreslone lub pomijane. W fazie planowania, testerzy
muszg pozyskac informacje o oczekiwaniach interesariuszy i oceni¢ zwigzane z nimi ryzyka.

Podczas okreslania wymagan zalecane jest uzyskanie informacji z réznych zrédet. Wymagania musza
by¢ pozyskiwane z takich zrédet jak klienci, uzytkownicy, pracownicy operacyjni i pracownicy
zespotdw utrzymaniowych, w przeciwnym razie niektére wymagania moga zosta¢ pominiete.

Aby utatwic¢ testowanie wymagan niefunkcjonalnych, trzeba uwzgledni¢ nastepujace zasady:

=  Wymagania powinny by¢ czesciej czytane niz pisane. Wysitek wtozony w utworzenie
testowalnych wymagan jest niemal zawsze optacalny. Nalezy postugiwaé sie prostym,
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spojnym i zwieztym jezykiem, na przyktad jezykiem zdefiniowanym w stowniku projektu.
W szczegdlnosci, nalezy z rozmystem uzywaé stéw takich jak ,ma” (w znaczeniu ,musi”),
,powinien” (w znaczeniu ,jest pozadany”) oraz ,musi” (najlepiej go unika¢ lub uzywaé jako
synonimu stowa ,ma”).

=  Osoby, ktére czytaja wymagania, powinny wywodzic¢ sie z roznych dziedzin.

= Wymagania muszg by¢ pisane jasno i zwiezle, aby unikng¢ réznych interpretacji. Do opisu
wszystkich wymagan nalezy uzywac standardowego formatu.

= Kiedy to tylko mozliwe, wymagania powinno sie okresla¢ liczbowo. Nalezy znalez¢ stosowng
miare do wyrazenia wartosci danego atrybutu (np. osiggi mierzone w milisekundach) i
okresli¢ przedziat wartosci dla zaakceptowania lub odrzucenia wynikéw rzeczywistych. Nie
jest to tatwym zadaniem wobec niektérych niefunkcjonalnych atrybutéw, na przyktad dla
uzytecznosci.

3.114.2 Niezbedne wsparcie narzedziowe

Narzedzia komercyjne lub symulatory sg szczegdlnie przydatne do testow wydajnosci, efektywnosci
oraz niektérych testéw bezpieczerstwa. Planowanie testéw powinno obejmowaé oszacowanie
kosztéw i harmonogram wdrozenia narzedzi. Tam, gdzie majg by¢ stosowane specjalistyczne
narzedzia, podczas planowania nalezy uwzgledni¢ réwniez krzywga uczenia sie stosowania narzedzi
lub koszt zatrudnienia zewnetrznych specjalistéw.

Budowa ztozonego symulatora moze stanowi¢ osobny projekt wytwérczy i powinno sie j3 w ten
sposdb planowaé. W szczegdlnosci, planowanie symulatoréow wykorzystywanych w testach aplikacji
krytycznych pod wzgledem bezpieczenstwa, powinno bra¢ pod uwage testy akceptacyjne oraz
ewentualng certyfikacje symulatora przez niezalezng instytucje.

31143 Wymagana platforma sprzetowa

Aby dostarczy¢ realistycznych wynikéw, wiele testéw niefunkcjonalnych wymaga s$rodowiska
zblizonego do docelowego srodowiska produkcyjnego. Moze to mie¢ — w zaleznosci od rozmiaréw i
ztozonosci testowanego systemu - znaczny wptyw na planowanie i finansowanie testéw. Koszt
wykonania testéw niefunkcjonalnych bywa tak wysoki, ze pozostaje niewiele czasu na wykonanie
testow.

Przyktadowo, weryfikacja wymagania na skalowalnos¢ czesto odwiedzanego portalu internetowego
moze wymagac¢ symulowania setek tysiecy uzytkownikow wirtualnych. Moze to mie¢ znaczacy wptyw
na koszty narzedzi i sprzetu. Poniewaz koszty te zwykle minimalizuje sie wypozyczajgc narzedzia, czas
dostepny na tego typu testy jest ograniczony.

Wykonywanie testéw uzytecznosci moze wymagaé budowy specjalnie przeznaczonych do tego
laboratoriow lub przeprowadzenia zakrojonych na szerokg skale ankiet. Takie testy przeprowadza sie
zwykle tylko raz w cyklu wytwarzania.

Wiele innych rodzajéw testéow niefunkcjonalnych (np. testy bezpieczenstwa, testy wydajnosci)
wymaga srodowiska zblizonego do produkcyjnego. Poniewaz koszt takiego srodowiska zwykle jest
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wysoki, jedyng praktycznie dostepng mozliwoscia moze by¢ uzycie samego Srodowiska
produkcyjnego. Harmonogram wykonywania takich testow musi by¢ starannie zaplanowany. Czesto
takie testy moga by¢ wykonywane tylko w okreslonym czasie (np. nocg).

Do wszystkich testéw zwigzanych z wydajnoscig (np. osiagi, obcigzenie) powinny by¢ zaplanowane
odpowiednie komputery i odpowiednia przepustowos$¢ tgcza. Potrzeby zalezg gtédwnie od liczby
wirtualnych uzytkownikéw, ktérych trzeba zasymulowac¢ oraz od wielkosci obcigzenia, ktdre oni moga
generowad. Jesli nie weZmie sie tego pod uwage, mogg pojawi¢ sie niereprezentatywne wyniki
testéw wydajnosci.

31144 Zagadnienia organizacyjne

Testy niefunkcjonalne obejmujg pomiary dziatania wielu komponentéw w catym systemie (na
przyktad serwerdw, baz danych, sieci). Jesli komponenty te sg rozproszone w wielu miejscach i w
réznych organizacjach, zaplanowanie i koordynacja testéw mogg wymaga¢ wiele pracy. Przyktadowo,
niektére komponenty programowe moga by¢ dostepne tylko w okreslonych porach dnia lub roku,
albo organizacje mogg zezwalaé¢ na testowanie tylko przez okreslong liczbe dni. Brak dostepnosci
komponentéw systemu i personelu z innych organizacji moze powaznie zaburzy¢ harmonogram
zaplanowanych testow.

3.114.5 Zagadnienia dotyczace komunikacji

Mozliwos¢ zdefiniowania i wykonania pewnych rodzajow testéw niefunkcjonalnych (w szczegdlnosci
testow efektywnosci) zalezy od mozliwosci modyfikowania pewnych protokotéw komunikacyjnych na
potrzeby testowe. Podczas planowania nalezy to uwzgledni¢, np. wzigé pod uwage potrzebe
kompatybilnosci komunikacyjnej narzedzi.

3.11.4.6 Zagadnienia bezpieczenstwa danych

Szczegdlne zabezpieczenia wbudowane w system muszg by¢ uwzglednione juz w fazie planowania
testow, aby upewnic¢ sie, ze wykonanie wszystkich czynnosci testowych jest w ogdle mozliwe. Na
przyktad, szyfrowanie danych moze utrudnia¢ tworzenie danych testowych i weryfikacje wynikéw.

Prawa o ochronie danych mogg spowodowaé konieczno$s¢ postugiwania sie wirtualnymi
uzytkownikami, stworzonymi na podstawie danych produkcyjnych. Zabezpieczenie anonimowosci
danych testowych nie jest zadaniem tatwym i musi by¢ zaplanowane i wykonane podczas
implementacji testow.
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4. Techniki Testowania

Terminologia

BS 7925-2, analiza wartosci brzegowych, testowanie rozgatezien, tworzenie graféw przyczynowo-
skutkowych, metoda drzewa klasyfikacji, testowanie warunkdéw, pokrycie warunkéw znaczacych,
analiza przeptywu sterowania, sciezka D-D, analiza przeptywu danych, testowanie w oparciu o tablice
decyzyjng, testowanie decyzji, technika oparta na defektach, taksonomia defektéw, analiza
dynamiczna, zgadywanie bteddw, podziat na klasy réwnowaznosci, testowanie eksploracyjne,
technika oparta na doswiadczeniu, LSKiS, wyciek pamieci, testowanie wielokrotnych warunkdw,
testowanie par, testowanie Sciezek, testowanie oparte na wymaganiach, atak na oprogramowanie,
technika oparta na specyfikacji, analiza statyczna, testowanie instrukcji, testowanie przejs¢ pomiedzy
stanami, technika oparta o strukture, statut testu, testowanie w oparciu o przypadki uzycia, dziki
wskaznik.

4.1 Wprowadzenie

Techniki projektowania testow omawiane w tym rozdziale nalezg do nastepujgcych kategorii:

= oparte na specyfikacji (oparte na zachowaniu, czarnoskrzynkowe)
= oparte o strukture (biatoskrzynkowe)

= oparte na defektach

=  oparte na doswiadczeniu

Wymienione techniki uzupetniajg sie i mogg byé wykorzystywane odpowiednio we wszystkich
czynnosciach testowych, bez wzgledu na poziom przeprowadzanych testéw. Mimo, ze kazda z nich
moze byé stosowana zaréwno przez analityka testéw, jak i przez technicznego analityka testéw,
bazujac na najczestszych przypadkach, na potrzeby tego podrecznika przyjeto nastepujacy podziat:

=  oparte na specyfikacji -> analityk testéw i techniczny analityk testéow
= oparte o strukture -> techniczny analityk testow

= oparte na doswiadczeniu -> analityk testow i techniczny analityk testow
= oparte na defektach -> analityk testéw i techniczny analityk testow

Dodatkowo w stosunku do wymienionych obszaréw, w rozdziale omoéwione zostang réwniez inne
techniki, takie jak ataki, analiza statyczna i analiza dynamiczna. Wymienione techniki sg zazwyczaj
stosowane przez technicznych analitykdéw testow.

Nalezy zauwazyé, ze techniki oparte na specyfikacji mogg by¢ zarédwno funkcjonalne, jak
i niefunkcjonalne. Niefunkcjonalne techniki s3 oméwione w nastepnym rozdziale.
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4.2 Techniki oparte na specyfikacji

Techniki oparte na specyfikacji s3 metoda tworzenia i dobierania warunkéw testowych lub
przypadkéw testowych, oparta o analize dokumentacji bedacej podstawa testéw modutu lub
systemu, bez wnikania w jego wewnetrzng strukture.

Podstawowe cechy technik opartych na specyfikacji:

= Do definiowania otwartych zadar/probleméw, specyfikowania aplikacji lub jej modutéw,
stosowane sg modele (formalne, jak i nieformalne).
= Ztakich modeli przypadki testowe mogg by¢ tworzone w sposéb systematyczny.

Niektére techniki dostarczajg kryteria pokrycia, ktére moga byé stosowane jako metryki dla zadan
projektowania testow. Osiggniecie petnego pokrycia nie oznacza jednak, ze zestaw testéw jest
kompletny, ale raczej, ze model nie proponuje wiecej przydatnych testéw opartych na tej technice.

Testy oparte na specyfikacji czesto sg testami opartymi na wymaganiach. Poniewaz specyfikacja
wymagan powinna definiowaé, jak system ma dziata¢, szczegdlnie w zakresie funkcjonalnym,
tworzenie testow na podstawie wymagan czesto staje sie czescig testowania dziatania systemu.
Techniki omawiane wczesniej w tej sekcji, mogg by¢ zastosowane bezposrednio do stworzenia
modelu dziatania systemu na podstawie tekstowych opisow wymagan lub diagraméw zawartych
w specyfikacji wymagan, a w kolejnym kroku do stworzenia samych testow, jak to opisano wczesniej.

W tym syllabusie rozwazane sg nastepujgce techniki oparte na specyfikacji:

Technika Opis Kryteria pokrycia
Podziat na klasy Opis techniki znajduje sie w Liczba pokrytych klas/
réwnowaznosci syllabusie poziomu podstawowego w | catkowita liczba klas

rozdziale 4.3.1.

Analiza wartosci Opis techniki znajduje sie w Liczba pojedynczych wartosci

brzegowych (AWB) syllabusie poziomu podstawowego w | brzegowych pokrytych testami
rozdziale 4.3.2. Nalezy zwrécic / catkowita liczba wartosci
uwage, ze AWB moze by¢ brzegowych

zastosowana z uzyciem 2 lub 3
wartosci. Decyzja o tym, ktérg z nich
zastosowac powinna by¢ podjeta w
oparciu o analize ryzyka.

Testowanie w oparciu o Opis techniki znajduje sie w Liczba pokrytych
tablice decyzyjng oraz syllabusie poziomu podstawowego w | kombinacji warunkéw /
tworzenie grafow rozdziale 4.3.3. W oparciu o tablice maksymalna liczba
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przyczynowo-skutkowych

decyzyjna testowana jest kazda
kombinacja warunkdw, zaleznosci i
ograniczen. Jako uzupetnienie do
tablic decyzyjnych moze by¢
stosowana graficzna technika
wykorzystujgca logiczng notacje,
zwana technikg tworzenia graféw
przyczynowo-skutkowych. Nalezy
zauwazy¢, ze zamiast testowania
kazdej kombinacji warunkéw, mozna
rowniez uzyé tablic uproszczonych.
Decyzja o tym, czy zastosowa¢ petng
tablice decyzyjna czy tablice
uproszczong, powinna by¢ oparta na
analizie ryzyka [Copeland03].

kombinacji warunkéw

Testowanie przejsé
pomiedzy stanami

Opis techniki znajduje sie w
syllabusie poziomu podstawowego w
rozdziale 4.3.4.

Dla pojedynczych przejsé,
metrykg pokrycia jest procent
wszystkich mozliwych przejs¢
wykonanych podczas testu.
Jest to pokrycie znane jako O-
przetgczen. Dla n przej$¢ miarg
pokrycia jest procent
wszystkich mozliwych
sekwencji n przejs¢,
wykonanych podczas testu.
Jest to pokrycie (n-1)
przetgczen.

Metoda drzewa
klasyfikacji, tablice
ortogonalne i tablica
wszystkich par

Identyfikowane sg wspétczynniki lub
zmienne wraz z opcjami i wartoSciami,
jakie mogg przyjmowadé. Nastepnie
identyfikowane sg pary, trojki lub
nawet kombinacje wyzszego rzedu
tych opcji lub wartosci [Copeland03].

Metoda drzewa klafikacji
wykorzystuje graficzng notacje aby
pokaza¢ warunki (podzbiory) testow
oraz kombinacji adresowanych przez
przypadki testowe [Grochtmann94].

Zalezg od zastosowanej
techniki, np. kryteria pokrycia
dla testowania par sg inne niz
te dla drzew klasyfikacji.
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Testowanie w oparciu o Opis techniki znajduje sie w Nie stosuje sie zadnych

przypadki uzycia syllabusie poziomu podstawowego w | formalnych kryteridw.
rozdziale 4.3.5.

Czasami podczas tworzenia testéw tgczone sg rézne techniki. Na przyktad, warunki zidentyfikowane
za pomocy tablicy decyzyjnej mogg okazac sie uzyteczne przy podziale na klasy rownowaznosci do
odkrycia wielu sposobéw na spetnienie danego warunku. Testy pokrywatyby w takim przypadku nie
tylko kazdg kombinacje warunkdw, ale takze wygenerowane zostatyby dodatkowe testy do pokrycia
klas réwnowaznosci, dla warunkéw tego wymagajacych.

4.3 Techniki oparte o strukture

Technika projektowania testow oparta o strukture, zwana takze biatoskrzynkowg lub technika
testowania na podstawie kodu, jest metodg, w ktérej kod, dane, architektura lub przeptyw
sterowania sg wykorzystywane jako podstawa do projektowania testéw, a przypadki testowe sg
tworzone systematycznie na podstawie struktury. Technika determinuje elementy struktury, ktére
majg by¢ uwzgledniane. Dostarcza ona réwniez kryteria pokrycia, ktére okreslajg, kiedy tworzenie
przypadkéw testowych ma sie zakonczy¢. Osiggniecie tych kryteriow nie oznacza jednak, ze uzyskany
zestaw testow jest kompletny, ale raczej, ze dalsza analiza struktury nie dostarczy wiecej przydatnych
testéw. Kazde z kryteriéw powinno by¢ mierzalne, a jednoczesnie powigzane z celem zdefiniowanym
na poziomie projektu lub catej firmy.

Podstawowe cechy technik opartych o strukture:

= Do tworzenia przypadkéw testowych wykorzystywane s informacje o budowie
oprogramowania (tych informacji mogg dostarcza¢ np. kod i projekt).

= Mierzone jest pokrycie oprogramowania przypadkami testowymi, a zwiekszenie pokrycia
testowego mozna uzyskal poprzez systematyczne tworzenie kolejnych przypadkow
testowych.

W tym syllabusie rozwazane sg nastepujgce techniki oparte o strukture:

Technika Opis Kryteria pokrycia

Testowanie instrukcji Identyfikowane s3 instrukcje liczba pokrytych instrukcji /
wykonywalne (komentarze i spacje s3 liczba wszystkich instrukcji
pomijane).

Testowanie decyzji Identyfikowane sg instrukcje liczba pokrytych wynikéw
warunkowe, takie jak if/else, decyzji / liczba wszystkich
switch/case, for i while. mozliwych wynikow decyzji
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Testowanie rozgatezien

Identyfikowane sg rozgatezienia, takie
jak if/else, switch/case, for i while.
Nalezy zwrdci¢ uwage, ze testowanie
rozgatezien i testowanie decyzji jest
identyczne przy 100%-owym pokryciu,
ale moze sie rézni¢ w przypadku
nizszych pozioméw pokrycia.

liczba pokrytych rozgatezien
/ liczba wszystkich
rozgatezien

Testowanie warunkow

Identyfikowane sg warunki true/false
oraz case.

liczba pokrytych wartosci
operatoréw boolowskich /
liczba wszystkich wartosci
operatoréw boolowskich

Testowanie
wielokrotnych warunkoéw

Identyfikowane sg wszystkie mozliwe
kombinacje warunkéw true/false.

liczba pokrytych kombinacji
wartosci operatoréw
boolowskich / liczba
wszystkich kombinacji
wartosci operatoréw
boolowskich

Pokrycie warunkéw
znaczacych

Identyfikowane sg wszystkie mozliwe
kombinacje warunkéw true/false, ktore
mogg wptywac na decyzje
(rozgatezienia).

liczba pokrytych operatoréow
boolowskich, ktore
niezaleznie wptywajg na
wynik decyzji / liczba
wszystkich operatoréw
boolowskich
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LSKiS (testowanie petli) Identyfikowane sg wszystkie mozliwe liczba pokrytych
warunki, ktére wptywajg na iteracje w LSKiS / liczba wszystkich
petli. Liniowa Sekwencja Kodu i Skok LSKiS

(LSKiS) jest uzywana do testowania
fragmentu kodu (liniowej sekwencji
wykonywalnego kodu), ktéry
rozpoczyna sie na poczatku wybranego
bloku sterowania i koriczy skokiem do
innego bloku sterowania programu.
Takie fragmenty kodu znane sg réwniez
jako Sciezki D-D. Opisywana technika
jest stosowana do definiowania
przypadkdw i danych testowych, ktore
maja na celu sprawdzenie konkretnego,
wybranego przeptywu sterowania. Przy
projektowaniu takich testéw
wymagane jest posiadanie dostepu do
modelu kodu Zrédtowego, w ktdrym
zdefiniowano skoki w przeptywie
sterowania. LSKiS mogg by¢
wykorzystane jako podstawa do
pomiaru pokrycia kodu.

Testowanie sciezek Identyfikowane sg unikalne sekwencje | liczba pokrytych $ciezek /
instrukgji (Sciezki). liczba wszystkich $ciezek

Jednym z powszechnych zastosowan kryteriéw pokrycia strukturalnego jest pomiar kompletnosci
zestawu testéw zaprojektowanych przy pomocy technik opartych na specyfikacji i/lub technik
opartych na doswiadczeniu. Pokrycie strukturalne osiggniete przy pomocy takich testéw jest
rejestrowane przez narzedzia testowe zwane narzedziami pokrycia kodu. Jesli wykryte zostang
powazne luki w pokryciu strukturalnym (lub poziom pokrycia wymagany przez stosowne standardy
nie zostat osiggniety), do pokrycia tych luk sg dodawane testy zaprojektowane w oparciu o techniki
strukturalne i/lub inne.

Analiza pokrycia

Chcac stwierdzi¢, czy dany poziom pokrycia kodu zostat osiggniety, czy tez nie, mozna przeprowadzi¢
testy dynamiczne, stosujgc techniki oparte o strukture lub inne. W przypadku systemow krytycznych,
dla ktérych okreslone pokrycie musi by¢ obowigzkowo osiggniete, ma to na celu udowodnienie
osiggnietego pokrycia (zobacz takze rozdziat 1.3.2 Systemy krytyczne ze wzgledu na bezpieczenstwo).
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Wyniki mogg wskazywac, ze niektdre fragmenty kodu nie zostaty sprawdzone, co powinno prowadzié¢
do zdefiniowania dodatkowych przypadkow testowych, ktére te sekcje sprawdza.

4.4 Techniki oparte na defektach i techniki oparte na
doswiadczeniu

4.4.1 Techniki oparte na defektach

Technika projektowania testéw oparta na defektach jest technikg, w ktdrej typ szukanego defektu
jest podstawg do projektowania przypadkéw testowych, a testy tworzone sg systematycznie
w oparciu o wiedze o typie defektu.

Technika ta dostarcza réwniez kryteria pokrycia, ktére sg stosowane do okreslenia, kiedy mozna
zakonczy¢ tworzenie testow. W praktyce, kryteria pokrycia dla technik opartych na defektach bywaja
mniej systematyczne niz kryteria dla technik opartych na zachowaniu i technik opartych na
strukturze. Wynika to z faktu, ze dla tej techniki zasady pokrycia sg ogdlne, a decyzja o tym, co
stanowi limit uzytecznego pokrycia jest niejednoznaczna i moze sie zmienia¢ w trakcie projektowania
lub wykonania testéw. Osiggniecie petnego pokrycia nie oznacza, ze zestaw testéw jest kompletny,
ale raczej ze analiza rozwazanych defektéw nie sugeruje juz wiecej przydatnych testéw opartych na
tej technice.

W tym syllabusie rozwazana jest nastepujgca technika oparta na defektach:

Technika Opis Kryteria pokrycia
Taksonomie (kategorie i Tester wybiera potencjalny problem do | Stosowne dane o defektach i
listy potencjalnych analizy, korzystajac z listy, na ktérej typach defektéw

defektow) moga znajdowac sie przyczyny, defekty

i awarie. Taksonomie defektéw
zawierajg najpowszechniejsze defekty
w testowanej aplikacji. Lista uzywana
jest do projektowania przypadkéow
testowych.

4.4.2 Techniki oparte na doswiadczeniu

Istniejg rowniez inne techniki projektowania testéw, ktére uwzgledniajg historie defektéw, ale nie
koniecznie charakteryzujg sie systematycznymi kryteriami pokrycia. Tego rodzaju techniki zostaty
skategoryzowane jako techniki oparte na doswiadczeniu.
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W testach opartych na doswiadczeniu wykorzystywane sg umiejetnosci i intuicja testeréw oraz ich
doswiadczenie w testowaniu podobnych aplikacji lub technologii. Takie testy s3 efektywne
w znajdywaniu defektéw ale nie sprawdzajg sie tak dobrze, jak inne techniki do osiggania
okreslonych poziomdw pokrycia, ani do tworzenia reuzywalnych procedur testowych.

Stosujgc dynamiczne i heurystyczne podejscia, testerzy zazwyczaj wykonujg testy oparte na
doswiadczeniu a testowanie staje sie bardziej reaktywne na zdarzenia niz w przypadku podejs¢
planowanych. Ponadto wykonanie i ocena wynikéw testow sg wykonywane réwnoczesnie. Niektére
bardziej strukturalne podejscia do testow opartych na doswiadczeniu nie s3 do korica dynamiczne,
np. testy nie sg w catosci tworzone w momencie ich wykonywania.

Nalezy zauwazyé, iz mimo ze w ponizszej tabeli zaprezentowano kilka pomystéw dotyczgcych
pokrycia, techniki oparte na doswiadczeniu nie posiadajg zadnych formalnych kryteriéw pokrycia.

W tym syllabusie rozwazane sg nastepujgce techniki oparte na do$wiadczeniu:

Technika Opis Kryteria pokrycia

Zgadywanie bteddéw Tester wykorzystuje swoje Gdy wykorzystywana jest
doswiadczenie do zgadywania taksonomia, pokrycie
potencjalnych btedéw i sam wybiera odpowiednich awarii oraz
metody odkrywania defektow. rodzajow defektow. Bez

Zgadywanie btedéw przydaje sie takze | taksonomii, ograniczeniami
podczas analizy ryzyka identyfikowania | dla pokrycia sg
potencjalnych trybéw awarii [Myers97]. | doswiadczenie testera oraz
czas dostepny na wykonanie
testow.
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Testowanie w oparciu o
listy kontrolne

Doswiadczony tester stosuje:

e 0golng liste, z
wyszczegdlnionymi elementami
na ktore nalezy zwréci¢ uwage i
ktére powinny zostac
sprawdzone, badz
zapamietane,
lub

e zestaw regut lub kryteriéw, w
odniesieniu do ktérych produkt
bedzie weryfikowany.

Listy kontrolne sg budowane w oparciu
o standardy, doswiadczenie i inne
stosowne uwarunkowania. Przyktadem
testu w oparciu o liste kontrolng moze
by¢ wykorzystanie listy kontrolne;j
zawierajgcej standardy dotyczgce
interfejsu uzytkownika jako podstawy
do przetestowania aplikacji.

Kazdy element z listy
kontrolnej zostat pokryty
testami.

Testowanie
eksploracyjne

Tester rownoczesnie uczy sie o
produkcie i jego defektach, planuje
prace testowe, projektuje i wykonuje
testy oraz raportuje wyniki. Dobre testy
eksploracyjne sg zaplanowane,
interaktywne i tworcze. Tester
dynamicznie dostosowuje cele
testowania w trakcie wykonania testow
i przygotowuje tylko pobiezng
dokumentacje.

Mozna tworzy¢ statuty
testow, ktore specyfikuja
zadania, cele oraz produkty
koncowe. Dodatkowa sesja
testow eksploracyjnych
moze pomoc nam
zidentyfikowaé, co chcemy
0siggnac, na czym nalezy sie
skupi¢, co wchodzi w zakres
a co jest poza zakresem
testéw oraz jakie zasoby
powinny zostaé
zaangazowane. Mozna
ponadto wyodrebni¢ zestaw
regut dotyczacych defektow
i jakosci.
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Ataki Tester dokonuje oceny jakosci systemu | Rézne interfejsy testowanej
poprzez préby wywotania okreslonych | aplikacji. Gtéwnymi
awarii. Podstawg atakéw na interfejsami sg: interfejs
oprogramowanie jest wykorzystanie uzytkownika, interfejs
interakcji testowanej aplikacji ze systemu operacyjnego,
Srodowiskiem, w ktérym jest jadro, APl oraz system

uruchamiana [Whittaker03]. Zalicza sie | plikow.
do tego interfejs uzytkownika, system
operacyjny z jgdrem, APl oraz system
plikdw. Interakcje oparte sg na
precyzyjnej wymianie danych. Kazde
zaktocenie w jednej (lub wielu) z tych
interakcji moze by¢ przyczyng awarii.

W technikach opartych na defektach i na doswiadczeniu stosuje sie wiedze o defektach oraz inne
doswiadczenie w celu zwiekszenia poziomu wykrywalnosci defektéw. Mozemy mieé¢ do czynienia
z bardzo szybkimi testami, w przypadku ktérych tester nie ma formalnie zaplanowanych zadan do
wykonania, poprzez zaplanowane sesje az po sesje, dla ktérych przygotowano skrypty testowe.
Opisywane testy sg prawie zawsze uzyteczne, ale majg szczegdlng wartos¢ w nastepujgcych
okolicznosciach, gdy:

=  brak specyfikacji,

= dokumentacja testowanego systemu jest uboga,

=  czas na zaprojektowanie i stworzenie procedur testowych jest niewystarczajacy,
= testerzy sg doswiadczeni w danej dziedzinie i/lub technologii,

= poszukiwane jest uzupetnienie dla testowania skryptowego,

= analizowane sg awarie operacyjne.

Techniki oparte na defektach i na doswiadczeniu stanowig réwniez dobre uzupetnienie dla technik
opartych na zachowaniu i strukturze, adresujgc stabe punkty tych drugich.

4.5 Analiza statyczna

Analiza statyczna wigze sie z testowaniem bez uruchamiania testowanej aplikacji i moze dotyczyé
kodu lub architektury systemu.

4.5.1 Analiza statyczna kodu

Pod pojeciem analizy statycznej miesci sie wszelkiego rodzaju testowanie lub sprawdzanie, ktére
moze by¢ zrealizowane bez wykonywania kodu (uruchamiania) aplikacji. Istnieje kilka technik analizy
statycznej, a zostaty one oméwione w niniejszym rozdziale.
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4.5.1.1 Analiza przeptywu sterowania

Analiza przeptywu sterowania dostarcza informacji o logicznych punktach decyzyjnych w kodzie
programu i ztozonosci ich struktury. Analiza przeptywu sterowania zostata opisana w syllabusie
poziomu podstawowego oraz w [Beizer95].

4.5.1.2 Analiza przeptywu danych

Analiza przeptywu danych jest technikg strukturalng, ktéra testuje sciezki pomiedzy ustawieniem
zmiennej a jej pdzniejszym uzyciem. Takie $ciezki s3 nazywane parami definicja-uzycie lub tez parami
ustawienie-uzycie. W tej metodzie generowane s3 zestawy testéw do osiggniecia 100% pokrycia (tam
gdzie to mozliwe) dla kazdej z takich par.

Technika, jakkolwiek zwana analizg przeptywu danych, uwzglednia réwniez przeptyw sterowania
w testowanej aplikacji, $ledzac ustawienie i uzycie kazdej ze zmiennych (co moze wymagac podazania
za przeptywem sterowania programu). Zobacz réwniez [Beizer95].

4.5.1.3 Testowanie zgodnosci ze standardami programowania

Podczas analizy statycznej weryfikowana moze by¢ réwniez zgodnos¢ ze standardami kodowania.
Standardy kodowania dotyczg zaréwno aspektow architekturalnych, jak izalecen (lub zakazéw)
uzywania pewnych metod programistycznych.

Zgodnos$¢ ze standardami czyni oprogramowanie tatwiej utrzymywalnym i testowalnym. Podczas
testéw statycznych moga byé réwniez weryfikowane specyficzne wymagania wiasciwe dla danego
jezyka programowania.

4.5.1.4 Generowanie metryk kodu
Podczas analizy statycznej mogg by¢ generowane metryki kodu, ktérych znajomos¢ wspomaga
utrzymanie kodu oraz podnosi jego poziom niezawodnosci. Metryki, o ktérych tutaj mowa to m.in.:

= Ztozonos$¢ cyklomatyczna

= Wielkos¢ kodu

= (Czestotliwos¢ wystepowania komentarzy
= Liczba zagniezdzonych poziomdéw

= Liczba wywotan funkcji

4.5.2 Analiza statyczna architektury

4.5.2.1 Analiza statyczna strony webowej

Réwniez architektura strony webowej moze byé¢ sprawdzana przy wykorzystaniu narzedzi do analizy
statycznej. W tym przypadku celem jest sprawdzenie, czy struktura drzewiasta strony jest dobrze
wywazona lub czy wystepuje brak réwnowagi, ktéry moze prowadzi¢ do:

= utrudnienia czynnosci testowych,
= zwiekszonej pracochtonnosci utrzymania,
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= trudniejszej dla uzytkownika nawigacji.

Niektore specjalistyczne narzedzia testowe, zawierajagce mechanizm automatycznej analizy stron
(ang. web spider engine), w oparciu o analize statyczng mogg réowniez dostarcza¢ informacji o
rozmiarze stron, o czasie ich fadowania a takze o jej dostepnosci lub jej braku (np. btad http 404).
Takie informacje mogg by¢ przydatne zaréwno dla programisty, projektanta strony, jak i dla testera.

4.5.2.2 Grafy wywotan

Grafy wywotan majg szereg zastosowan:

=  Projektowanie testow wywotujgcych okreslony modut.

= Ustalanie liczby lokalizacji wewnatrz programu, z ktérych wywotywany jest dany modut.

= Sugerowanie kolejnosci integracji (integracja parami oraz integracja modutéw sgsiednich
[Jorgensen02]).

= QOcena struktury catego kodu oraz jego architektury.

Informacje o wywotywanych modufach mozina réwniez uzyskaé podczas analizy dynamicznej.
Uzyskana w ten sposéb informacja odnosi sie do liczby wywotan modutu podczas wykonania testu.
Poprzez pofaczenie informacji uzyskanej z graféw wywotan podczas analizy statycznej z informacja
uzyskang w drodze analizy dynamicznej, tester moze sie skupi¢ na modutach, ktére s3 wywotywane
czesto i/lub wielokrotnie. Dodatkowo, w sytuacji, gdy moduty, o ktérych tutaj mowa sg ztozone
(zobacz 1.3.2.2 Systemy krytyczne ze wzgledu na bezpieczenstwo i ztozonosc), stajg sie one
pierwszymi kandydatami do szczegétowych testéw.

4.6 Analiza dynamiczna
Analiza dynamiczna polega na analizie aplikacji podczas jej dziatania. Czesto wymaga to
instrumentalizacji, dodanej do kodu recznie lub automatycznie.

4.6.1 Wprowadzenie

Defekty, ktérych nie daje sie natychmiast odtworzy¢ (powtdrzyc), mogg w konsekwencji prowadzié
do znacznego zwiekszenia naktadéw przeznaczonych na testy, jak rowniez uniemozliwia¢ wydanie
wersji oprogramowania lub efektywne korzystanie z oprogramowania. Przyczyng takich defektéow
mogg by¢ wycieki pamieci, niewfasciwe uzycie wskaznikdw lub inne nieprawidtowosci (np.
uszkodzenie stosu systemowego) [Kaner02]. Defekty tego typu mogg prowadzi¢ do stopniowego
spadku wydajnosci lub nawet do catkowitego zawieszenia systemu. Z tego wzgledu, strategie testowe
muszg uwzgledniac ryzyka zwigzane z takimi defektami oraz stosowaé (tam gdzie to mozliwe) analize
dynamiczng do zapobiegania tym ryzykom (zazwyczaj przy pomocy odpowiednich narzedzi).

Analiza dynamiczna jest przeprowadzana w trakcie dziatania aplikacji i moze by¢ stosowana do:

= Zapobiegania awariom, poprzez wykrywanie dzikich wskainikéw (ang. wild pointers) i
wyciekdw pamieci (ang. memory leaks).

=  Analizy awarii, ktdre trudno jest odtworzyé

=  QOceny dziatania sieci
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= Podnoszenia wydajnosci systemu poprzez dostarczanie informacji o zachowaniu systemu
podczas jego dziatania

Analiza dynamiczna moze zostaé przeprowadzona na kazdym poziomie testéw, ale najbardziej
uzyteczna jest podczas testéw modutowych i integracyjnych. Do okreslenia celéw analizy
dynamicznej, a w szczegélnosci do analizy jej wynikdéw, niezbedne sg umiejetnosci techniczne
i systemowe.

4.6.2 Wykrywanie wyciekow pamieci

Woyciek pamieci (ang. memory leak) wystepuje wtedy, kiedy pamie¢ (RAM) dostepna dla programu,
zostata przez ten program zaalokowana ale nie zostata potem zwolniona ze wzgledu na btedy
programistyczne. Program traci mozliwos¢ dostepu do pamieci i w efekcie moze to prowadzi¢ do
braku wolnej pamieci do dziatania.

Woycieki pamieci powodujg problemy, ktére narastajg z czasem i nie zawsze mogg by¢ od razu
uwidocznione. Przeoczenie problemu moze mie¢ miejsce w przypadkach, gdy oprogramowanie
zostato niedawno zainstalowane lub tez restartowano system, co czesto zdarza sie podczas testow. Z
tych wzgledéw, negatywne skutki wyciekéw pamieci czesto zostaja dostrzezone dopiero po
wdrozeniu produkcyjnym.

Symptomem wycieku pamieci jest powolne, stopniowe pogarszanie sie czaséw odpowiedzi systemu,
ktére moze ostatecznie zakonczyé sie awarig systemu. Mimo iz takie awarie mogg by¢ rozwigzywane
poprzez restartowanie systemu, takie dziatanie nie jest praktyczne a czasem bywa nawet niemozliwe.

Istniejg narzedzia, ktore potrafig identyfikowaé obszary kodu, w ktérych wystepujg wycieki pamieci,
dzieki czemu mozna je usungé¢. Mozna uzy¢ réwniez prostych monitorow pamieci do obserwacji, czy
dostepna pamie¢ zmniejsza sie w czasie. W razie wystgpienia tego zjawiska wymagana bedzie
dodatkowa analiza.

Istniejg réwniez inne rodzaje wyciekdéw, ktdre powinny by¢ wziete pod uwage. Do przyktadéw mozna
zaliczy¢ wycieki uchwytow plikéw (ang. file handles), semaforéow i pul potgczen do réznych zasobdéw.

4.6.3 Wykrywanie dzikich wskaznikéw

Dzikie wskazniki w programie (ang. wild pointers) to wskazniki, ktérych z jakiegos powodu nie da sie
uzy¢. Na przyktad mogty one ,zgubi¢” obiekt lub funkcje, na ktére powinny wskazywag, lub tez nie
wskazujg na ten obszar pamieci, na ktéry powinny (np. poza granice zaalokowanej tabeli). Odwotania
do dzikich wskaznikdw mogg mieé rézne konsekwencje:
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1. Program moze zachowywac sie zgodnie z oczekiwaniami. Taka sytuacja moze sie zdarzy¢, jesli
dziki wskaznik odwotuje sie do obszaru pamieci, ktéry jest ,wolny” i nie jest aktualnie
wykorzystywany przez program.

2. Program moze sie zawiesi¢. W takim przypadku dziki wskaznik mégt uzy¢ obszaru pamieci,
ktory jest krytyczny dla dziatania programu (np. obszar pamieci nalezagcy do systemu
operacyjnego).

3. Program nie funkcjonuje prawidtowo, poniewaz nie moze uzyska¢ dostepu do obiektéow
niezbednych do jego dziatania. W takich warunkach program moze wcigz funkcjonowac, ale
bedg pojawiac sie komunikaty o btedach.

4. Pod adresem, do ktérego odwotuje sie dziki wskaznik, mogg zosta¢ nadpisane dane a
nastepnie te niewtasciwe wartosci mogg zostaé wykorzystane przez program.

Nalezy pamietaé, ze jakiekolwiek zmiany w zakresie wykorzystania pamieci wprowadzone do
programu (np. w nowej wersji aplikacji) mogg by¢ potencjalng przyczyng wymienionych wyzej
objawéw. Szczegélnie krytyczne jest to w sytuacjach, gdy poczatkowo program dziata zgodnie
z oczekiwaniami mimo istnienia dzikich wskaznikéw, a potem zupetnie nieoczekiwanie zawiesza sie
(by¢ moze nawet podczas eksploatacji produkcyjnej) tuz po wgraniu nowej wersji. Wazne jest, by
zwréci¢ uwage, ze takie awarie sg symptomami ukrytego btedu (np. dzikiego wskaznika) a nie btedem
samym w sobie (patrz tez [Kaner02], , Lesson 74”).

Narzedzia potrafiag wykrywac dzikie wskazniki w momencie, gdy s3 one uzywane przez program,
niezaleznie od konsekwencji, jakie wywotujg w jego dziataniu.

4.6.4 Analiza wydajnosci

Celem analizy dynamicznej moze byé réwniez ocena wydajnosci programu. W wykrywaniu , waskich
gardet” wydajnosciowych i generowaniu szerokiej gamy metryk wydajnosciowych bardzo pomocne
sg odpowiednie narzedzia. Dostarczane przez nie dane mogg by¢ wykorzystane przez programistow
do strojenia systemu. Nazywa sie to rowniez ,profilowaniem wydajnosci”.
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5. Testowanie wlasciwos$ci oprogramowania

Terminologia

testowanie dostepnosci, testowanie dokfadnosci, testowanie efektywnosci, ocena heurystyczna,
testowanie wspotdziatania’, testowanie pielegnowalnosci, produkcyjne testy akceptacyjne (ang.
production acceptance testing lub operational acceptance testing — OAT), profil operacyjny, testy
przenaszalnosci, testowanie odtwarzalnosci, model wzrostu niezawodnosci, testowanie
niezawodnosci, testowanie zabezpieczen, testowanie odpowiedniosci, kwestionariusz oceny
uzytecznosci oprogramowania (ang. Software Usability Measurement Invertory - SUMI), testowanie
uzytecznosci

5.1 Wstep

Podczas, gdy poprzedni rozdziat opisywat rézne techniki dostepne testerowi, ten przedstawia ich
zastosowanie do oceny podstawowych atrybutéw uzywanych w celu opisu jakosci oprogramowania
lub systemow.

W syllabusie kazdy z atrybutéw jakosciowych podlegajacych ocenie analityka testow oraz
technicznego analityka testow zostat przedstawiony w osobnej sekcji. Podstawg opisu atrybutéw
jakosciowych w niniejszym dokumencie jest opis zawarty w normie 1SO 9126. Podstawowym celem
ksztatcenia dla kazdego z trzech modutéw jest zrozumienie réznych atrybutéw jakosciowych. W
zaleznosci od konkretnego atrybutu jakosciowego, jego znajomos¢ jest pogtebiana w module
analityka testéw lub technicznego analityka testow, w celu identyfikacji typowych obszaréw ryzyka,
rozwoju odpowiednich strategii testowania i przygotowania przypadkéw testowych.

5.2 Atrybuty jakosciowe do testowania dziedzinowego

”

Testowanie funkcjonalne skupia sie na tym, ,co” produkt robi. Podstawg testu dla testow
funkcjonalnych jest najczesciej dokument wymagan lub specyfikacja, konkretna wiedza dziedzinowa
lub domysina potrzeba (ang. implied need). Testy funkcjonalne rdznig sie od siebie w zaleznosci od
poziomu lub fazy testéw, w ktdérej sg wykonywane. Na przyktad, testy funkcjonalne przeprowadzane
podczas testéw integracyjnych beda sprawdzaty funkcjonalnos¢ komunikujgcych sie ze sobg
modutdw, ktdre realizujg jedng okreslong funkcje. Na poziomie testéw systemowych, testy
funkcjonalne beda miaty na celu testowanie funkcjonalnosci catosci aplikacji. Dla systeméw ztozonych
testy funkcjonalne beda sie skupia¢ na testach petnych procesdéw biznesowych (ang. end-to-end

testing), przechodzac przez zintegrowane systemy.

Podczas testow funkcjonalnych stosowany jest szeroki zakres technik testowych (patrz rozdziat 4).
Testy funkcjonalne mogg by¢ wykonywane przez wyznaczonego testera, eksperta dziedzinowego lub
programiste (zwykle na poziomie modutowym).

7 Wczesniej ttumaczono jako ,,miedzyoperacyjnosci” [przypis SJSI].
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Podczas tego typu testow bierze sie pod uwage nastepujace atrybuty:

= doktadnos¢

= odpowiedniosé

= wspodtdziatanie

= zabezpieczenia funkcjonalne
= uzytecznosé

= dostepnosé

5.21 Testowanie dokladnosci (ang. accuracy testing)

Doktadnos¢ funkcjonalna dotyczy testowania zgodnosci aplikacji z wyspecyfikowanymi lub
domyslnymi wymaganiami; moze dotyczy¢ réwniez testowania doktadnosci obliczen. W testowaniu
dokfadnosci wykorzystuje sie wiele technik z rozdziatu 4.

5.2.2 Testowanie odpowiedniosci (ang. suitability testing)

Testowanie odpowiednio$ci polega na ocenie i walidacji, czy zbiér funkcji jest odpowiedni do
spetnienia konkretnych, zatozonych zadan. Ten rodzaj testéw moze bazowaé na przypadkach uzycia
lub procedurach.

5.2.3 Testowanie wspotdziatania (ang. interoperability testing)

Celem testu wspétdziatania jest sprawdzenie, czy dana aplikacja moze funkcjonowa¢ prawidtowo we
wszystkich docelowych srodowiskach (sprzet, oprogramowanie, warstwa integracyjna, system
operacyjny itd.). Specyfikowanie testow wspoétdziatania wymaga zidentyfikowania kombinacji
docelowych srodowisk, jak rowniez skonfigurowania oraz udostepnienia ich zespotowi testowemu.
Na tych srodowiskach wykonuje sie nastepnie wybrane z zestawu testow funkcjonalnych przypadki
testowe, ktorych celem jest sprawdzenie réznych modutéw systemu.

Wspdtdziatanie odnosi sie do tego, jak réine systemy oprogramowania wspotpracujg ze soba.
Oprogramowanie charakteryzujace sie wysokim stopniem wspétdziatania daje sie fatwo, bez
wiekszych zmian, zintegrowad z wieloma innymi systemami. Liczba zmian oraz pracochtonnos¢ ich
wykonania mogg by¢ uzyte jako miara stopnia wspétdziatania.

Testowanie wspotdziatania oprogramowania moze skupiac sie na przyktad na nastepujgcych cechach:

= wykorzystanie przez oprogramowanie szeroko stosowanych standardéw komunikacyjnych,
takich jak XML

= mozliwos¢ automatycznego wykrywania wymagarn komunikacyjnych systemow, z ktérymi
oprogramowanie moze wchodzi¢ w interakcje oraz dostosowywanie sie do nich

Testowanie wspétdziatania moze by¢ szczegdlnie istotne dla:
=  organizacji rozwijajgcych oprogramowanie i narzedzi .z potki” (ang. commercial off the shelf -
COTS)
=  organizacji rozwijajacych systemy systemow
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Ta forma testowania jest obecna gtéwnie w testowaniu integracji systeméw.

5.2.4 Funkcjonalne testowanie zabezpieczen (ang. functional security
testing)

Funkcjonalne testowanie zabezpieczern (testowanie penetracyjne) skupia sie na zdolnosci
oprogramowania do zapobiegania nieuprawnionemu dostepowi do funkcji oraz danych - dostepowi,
przypadkowemu i/lub celowemu. Testy te zawierajg sprawdzenie uprawnien uzytkownikow,
dostepdéw i przywilejow. Informacje te powinny by¢ dostepne w specyfikacji systemu. Testowanie
zabezpieczen obejmuje réwniez wiele aspektéw bardziej przydatnych technicznym analitykom
testow, i sg one omdéwione w podrozdziale 5.3 ponize;j.

5.2.5 Testowanie uzytecznosci (ang. usability testing)

Bardzo wazne jest zrozumienie, dlaczego uzytkownicy mogg mie¢ problemy z uzywaniem danego
systemu. Zeby to osiagnaé, nalezy wzigé pod uwage, ze pojecie "uzytkownik" moze dotyczyé
szerokiego wachlarza ludzi, poczynajgc od ekspertéw IT, a koriczac na dzieciach lub osobach
niepetnosprawnych.

Niektdre instytucje narodowe (np. the British Royal National Institute for the Blind®) postuluja
uczynienie stron WWW dostepnymi dla oséb niepetnosprawnych, niewidomych, stabowidzgcych,
niepetnosprawnych ruchowo, gtuchych oraz ludzi z innymi zaburzeniami poznawczymi.
Potwierdzenie, ze aplikacje i strony WWW sg uzyteczne/uzywalne dla powyzszych uzytkownikow,
podniesie réwniez poziom uzytecznosci dla wszystkich pozostatych.

Testowanie uzytecznosci mierzy odpowiednios¢ oprogramowania dla jego uzytkownikéw i
koncentruje sie na badaniu nastepujgcych charakterystyk, przy pomocy ktérych uzytkownicy moga
osiggac okreslone cele w konkretnych srodowiskach lub kontekstach uzycia:

= efektywnos$¢ - zdolno$¢ oprogramowania do umozliwienia uzytkownikom doktadnej i
kompletnej realizacji zatozonych celéw w okreslonym kontekscie uzycia

= wydajno$¢ - zdolno$¢ oprogramowania do umozliwienia uzytkownikom osiggniecia
odpowiedniej efektywnosci w okreslonym kontekscie uzycia przy wykorzystaniu wiasciwej
ilosci zasobdéw

= satysfakcja - zdolno$¢ oprogramowania do realizacji potrzeb uzytkownika w okreslonym
kontekscie uzycia

Atrybuty, ktére mogg tutaj by¢ mierzone to:

= zrozumiatos$¢ - atrybuty oprogramowania zwigzane z wysitkiem potrzebnym do poznania
logicznej budowy oprogramowania i sposobu jego zastosowania

= tatwosé nauki - atrybuty oprogramowania zwigzane z wysitkiem uzytkownika potrzebnym do
nauczenia sie danej aplikacji

= tatwosé obstugi - atrybuty oprogramowania zwigzane z wysitkiem potrzebnym do
efektywnego i wydajnego wykonywania przez uzytkownika zadan przy jego pomocy

Ew wolnym ttumaczeniu: Brytyjski Krélewski Narodowy Instytut Niewidomych [przypis SJSI].
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= atrakcyjnos¢ — zapewnienie uzytkownikowi satysfakcji przy z géry okreslonym uzyciu
Ocena uzytecznosci ma dwa cele:

= usuniecie usterek uzytecznosci (czasami nazywane oceng ksztattujgca)
= przetestowanie wymagan uzytecznosciowych (czasami nazywane oceng podsumowujgca)

Testerzy powinni posiada¢ wiedze lub doswiadczenie w nastepujacych obszarach:

= socjologia

= psychologia

= standardy narodowe (np. Americans Disabilities Act)
= ergonomia

Przeprowadzanie oceny konkretnego wdrozenia powinno by¢ wykonywane w warunkach jak
najbardziej zblizonych do tych, w ktérych system bedzie uzywany. Moze to uwzglednia¢ utworzenie
laboratorium uzytecznosci z kamerami, makietami biur, panelami przegladowymi, uzytkownikami
itp., tak, aby zespot projektowy mégt obserwowac oddziatywanie systemu na prawdziwych ludzi.

Wiele testow uzytecznosci moze by¢ wykonane jako cze$é innych testéw, na przyktad podczas
funkcjonalnych testéw systemowych. Wytyczne zwigzane z podejSciem do uzytecznosci mogg by¢
przydatne, aby osiggna¢ spdjne podejscie do wykrywania i raportowania problemoéw
uzytecznosciowych na kazdym etapie cyklu zycia.

5.2.51 Specyfikacja testow uzytecznosci

Podstawowe techniki stosowane w testach uzytecznosci to:

= inspekcja, ocena lub przeglad
= weryfikacja i walidacja rozwigzania koricowego
= przeprowadzenie ankiet i kwestionariuszy

Inspekcja, ocena lub przeglad
Tanim sposobem na wczesne znalezienie problemdéw moze by¢ inspekcja lub przeglad specyfikacji
i projektow pod katem uzytecznosci przy zaangazowaniu uzytkownikéw.

Do odszukania w projekcie problemoéw z uzytecznoscia, ktérych rozwigzywanie moze stanowic czes¢
iteracyjnego procesu projektowania, mozna zastosowaé ocene heurystyczng (systematyczng
inspekcje projektu interfejsu uzytkownika pod katem uzytecznosci). Obejmuje ona ocene interfejsu i
jego zgodnosci z ustanowionymi zasadami uzytecznosci (heurystykami), dokonang przez maty zespét
przegladajgcych.

Walidacja wdrozenia
Do przeprowadzenia walidacji rozwigzania koncowego mogg zostaé¢ uzyte funkcjonalne testy
systemowe, ktére mozna przeksztatci¢ w scenariusze testéw uzytecznosci. W takich scenariuszach
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powinno sie skupi¢ na pomiarach konkretnych atrybutéw uzytecznosci, takich jak szybko$é uczenia
lub tatwos¢ obstugi, a nie na wynikach oczekiwanych przy testach funkcjonalnych.

Scenariusze testowe uzytecznosci moga by¢ nakierowane na testowanie sktadni lub semantyki.

= Sktadnia: struktura lub gramatyka interfejsu (np. co moze zosta¢ wprowadzone w pole
wejsciowe).

= Semantyka: znaczenie i cel (np. sensowne i niepozbawione znaczenia komunikaty systemowe
i wyniki dostarczane uzytkownikowi).

Technikami uzywanymi w projektowaniu tych scenariuszy moga by¢:
= metody czarnoskrzynkowe opisane, na przykfad, w standardzie BS 7925-2
= przypadki uzycia, spisane lub przedstawione w jezyku UML

Scenariusze testowe w testach uzytecznosci zawierajg instrukcje dla uzytkownikéw, czas na wywiady
przed i po testach w celu udzielenia instrukcji i zebrania informacji zwrotnej oraz uzgodniony
protokot prowadzenia sesji. Protokdét ten powinien zawierac opis tego, jak bedg wykonywane testy,
przewidywane czasy, robienie notatek i dokumentowanie przebiegu sesji oraz metody wywiaddéw i
badan.

Ankiety i kwestionariusze
Do zebrania obserwacji dotyczacych interakcji uzytkownikdw z systemem w laboratorium
uzytecznosci mozna zastosowac techniki zwigzane z kwestionariuszami oraz ankietami.

Ustandaryzowane i ogdlnodostepne badania, takie jak SUMI (Software Usability Measurment
Inventory) lub WAMMI (Website Analysis and MeasurMent Inventory) pozwalajg na pordéwnanie
wynikéw z baza danych wczesniej wykonanych pomiaréw uzytecznosci. Dodatkowo SUMI,
zapewniajgce konkretne pomiary uzytecznosci, moze by¢ wykorzystane do okreslenia kryteriow
zakonczenia lub akceptacji testow.

5.2.6 Testowanie dostepnosci (ang. accessibility testing)

Bardzo wazne jest uwzglednienie dostepnosci oprogramowania dla ludzi o szczegdlnych
wymaganiach lub ograniczeniach w jego uzyciu. Dotyczy to szczegdlnie osdb niepetnosprawnych.
Nalezy pamieta¢ o tym, aby bra¢ pod uwage odpowiednie standardy, takie jak Web Content
Accessibility Guidelines i akty prawne, takie jak Disability Discrimination Act (UK, Australia) i Section
508 (US).

5.3 Atrybuty jakosciowe do testowania technicznego

Atrubuty jakosciowe, ktérymi zajmuje sie techniczny analityk testéw, skupiajg sie bardziej na tym,
,jak” dziata produkt, niz na funkcjonalnych aspektach tego, ,co” produkt robi. Te testy mogg by¢
wykonywane na kazdym z poziomdéw testowania, ale sg szczegélnie istotne dla:
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Testowania modutow (istotne dla systemow czasu rzeczywistego i systemoéw wbudowanych)

= poréwnywania wydajnosci
= wykorzystania zasobdéw

Testéw systemowych i operacyjnych testow akceptacyjnych

= obejmuja testy atrybutéw i podatrybutéw jakosciowych wymienionych ponizej, zaleznie od
ryzyka i dostepnych zasobéw

= testy techniczne, na tym poziomie, nakierowane sg na testowanie konkretnego systemu, na
przyktad kombinacji sprzetu i oprogramowania, tacznie z serwerami, oprogramowaniem
klienckim, bazami danych, sieciami i innymi zasobami

Testy te sg czesto kontynuowane nawet po wdrozeniu oprogramowania na produkcje, zazwyczaj
przez osobny zespdét lub organizacje. Pomiary atrybutéw jakosSciowych zebrane w testach
przedwdrozeniowych mogg stanowié¢ baze dla SLA (Service Level Agreement) pomiedzy dostawca
i operatorem systemu.

Wyrdzniamy nastepujgce atrybuty jakosciowe:

= zabezpieczenie techniczne

* niezawodnos$¢

= efektywnosé

= tatwos¢ utrzymania (utrzymywalnosé, pielegnowalnosc)
= przenaszalnosc

5.3.1 Techniczne testowanie zabezpieczen (ang. technical security
testing)

Testowanie zabezpieczenn rézni sie od innych form testowania dziedzinowego i technicznego

w dwdéch istotnych aspektach:

1. Zastosowanie standardowych technik wyboru testowych danych wejsciowych moze
spowodowad, ze nie wykryjemy waznych brakéw w zabezpieczeniach.

2. Objawy usterek w zabezpieczeniach rdznig sie znacznie od tych znajdowanych w innych
typach testéw.

W zabezpieczeniach oprogramowania istnieje wiele stabych punktéw w miejscach, gdzie
oprogramowanie jednoczesnie funkcjonuje zgodnie z projektem, ale przy okazji wykonuje
dodatkowe, niezamierzone dziatania.

Te efekty uboczne stanowig najwieksze zagrozenie dla bezpieczenstwa oprogramowania. Na przyktad
odtwarzacz multimedidw, ktéry poprawnie odtwarza pliki audio, ale robi to przez zapisanie plikdw do
niezaszyfrowanego tymczasowego katalogu, posiada efekt uboczny, ktéry moze by¢ wykorzystany
przez hackeréw oprogramowania.
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Gtéwnym zagadnieniem dotyczacym zabezpieczerr jest to, jak ustrzec informacje przed
niezamierzonym uzyciem przez nieuprawnione osoby. Testowanie zabezpieczen prébuje ztamad
polityke zabezpieczen systemu przez ocene podatnosci systemu na zagrozenia takie jak:

= nieuprawnione kopiowanie aplikacji lub danych (np. tzw. , piractwo”)

= nieuprawniony dostep (np. mozliwo$¢ wykonywania zadan, do ktorych uzytkownik nie ma
uprawnien)

= przepetnienie bufora, ktére moze by¢ spowodowane przez wprowadzenie bardzo dtugich
fancuchéw znakéow w pole wejsciowe; co z kolei moze umozliwié¢ wykonanie ,,wrogiego” kodu

= odmowa wykonania ustugi, ktéra uniemozliwia uzywanie aplikacji przez uzytkownikéow (np.
przez przecigzenie serwera WWW ogromna iloscig zapytan, tzw. ,,nekanie”)

= podstuchiwanie transferéw danych przez sieci w celu przechwycenia poufnych danych (np.
na temat transakcji kartami ptatniczymi)

= tamanie koddéw kryptograficznych uzywanych do ochrony poufnych danych

=  bomby logiczne (czasami w USA nazywane ,Jajkami Wielkanocnymi”), ktére moga byc
wprowadzane we wrogich zamiarach w kod i ktére uaktywniajg sie w pewnych warunkach
(np. okreslonego dnia); bomby logiczne, gdy sie uaktywnig, moga dokonywac szkodliwych
dziatan, np. kasowa¢ pliki lub formatowacé dyski

Poszczegdlne zagadnienia dotyczgce zabezpieczerh mogg by¢ podzielone w nastepujgcy sposob:

= zwigzane z interfejsem uzytkownika
o nieautoryzowany dostep
o szkodliwe dane wejsciowe
= zwigzane z systemem plikow
o dostep do poufnych danych przechowywanych w plikach i repozytoriach
= zwigzane z systemem operacyjnym
o przechowywanie poufnych danych, takich jak np. hasta, w niezaszyfrowanej formie w
pamieci; ztamanie systemu przez wrogie dane wejSciowe moze spowodowac
ujawnienie tych informacji
®  zwigzane z oprogramowaniem zewnetrznym
o interakcje, ktére moga zajs¢ pomiedzy zewnetrznymi modutami, z ktérych system
korzysta; interakcje mogg wystgpi¢ na poziomie sieciowym (np. niepoprawnie
przekazywane pakiety lub komunikaty) lub modutéw oprogramowania (np. awaria w
module, z ktorego korzysta system).

Trzeba zauwazy¢, ze usprawnienia wykonane w celu poprawy zabezpieczen systemu mogg wptyngé
na jego wydajnosé. Po wprowadzeniu takich usprawnien, nalezy rozwazyé powtorzenie testow
wydajnosciowych.

5.3.1.1 Specyfikacja testow zabezpieczen
Przy specyfikowaniu testow zabezpieczerh moze zostac zastosowane nastepujgce podejscie:

= Zdobadz informacje

Uzywajgc szeroko dostepnych narzedzi, sporzadz profil lub mape sieciowg systemu. Te
informacje mogg zawiera¢ imiona i nazwiska pracownikow, adresy fizyczne, szczegdty
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wewnetrznych sieci, numery IP, informacje na temat uzywanego sprzetu i oprogramowania,
wersje systemu operacyjnego.

=  Znajdz stabe punkty systemu

Uzywajgc szeroko dostepnych narzedzi, przeskanuj system szukajgc stabych zabezpieczen.
Takich narzedzi nie uzywa sie bezposrednio do famania systemdw, ale do wyszukiwania
stabych punktéw, ktére moga pozwoli¢ na stworzenie naruszen w polityce bezpieczeristwa.
Niektore naruszenia mogg zostaé wykryte przy uzyciu list kontrolnych, ktére mozna znalez¢
np. pod adresem www.testingstandards.co.uk.

=  Opracuj plany ataku

Opracuj plany ataku, czyli plany dziatan testowych majgcych na celu ztamanie polityki
bezpieczeristwa konkretnego systemu, przy uzyciu zdobytych informacji. Zeby wykryé
najpowazniejsze usterki w zabezpieczeniach, w planach ataku powinno zosta¢ opracowanych
kilka zestawéw danych wejsciowych dla réznych interfejsow (np. interfejsu uzytkownika,
systemu plikéw).

=  Wartos$ciowym Zrdodtem pomystéw na techniki testow zabezpieczen sg rézne sposoby ataku
opisane w [Whittaker04]. Wiecej informacji na temat atakdédw na zabezpieczenia znajduje sie
w sekcji 4.4.

5.3.2 Testowanie niezawodnosci (ang. reliability testing)

Celem testowania niezawodnosci jest monitorowanie statystycznych miar dojrzatosci
oprogramowania w czasie i porownywanie ich z przyjetymi celami niezawodnosci. Uzywane miary
mogg przybieraé¢ forme Sredniego czasu pomiedzy awariami (ang. Mean Time Between Failures -
MTBF), sredniego czasu naprawy (ang. Mean Time To Repair - MTTR) lub dowolng inng miare
czestotliwosci wystepowania awarii (np. liczba awarii okreslonej wagi na tydzien). Poprawa
monitorowanych wartosci w czasie moze zosta¢ wyrazona w formie modelu wzrostu niezawodnosci
(ang. Reliability Growth Model).

Testowanie niezawodnosci moze przybra¢ forme powtarzanego zbioru wybranych testow,
przypadkowych testow wybieranych z okreslonego zestawu lub testéw generowanych na podstawie
modelu statystycznego. W rezultacie testy te mogg zajg¢ duzo czasu (liczonego w dniach).

Jako kryterium wyijscia (np. dla wydania produkcyjnego) moze zostaé uzyta analiza miar dojrzatosci
oprogramowania w czasie. Miary takie, jak MTBF i MTTR mogg by¢ elementem SLA monitorowanym
w srodowisku produkcyjnym.

Inzynieria i Testowanie Niezawodnosci Oprogramowania (ang. Software Reliability Engineering and
Testing - SRET) jest standardowym podejsciem do testéw niezawodnosci.
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5.3.21 Testowanie odpornosci (ang. tests for robustness)

Podczas gdy testy funkcjonalne mogg oceni¢ tolerancje oprogramowania na btedy w zakresie reakcji
na nieprzewidziane wartosci wejSciowe (tak zwane testy negatywne), testy techniczne oceniajg
tolerancje systemu na awarie, ktére zachodzg na zewnatrz testowanego systemu. Takie btedy s3
zwykle zgtaszane przez system operacyjny (np. brak miejsca na dysku, niedostepny proces lub ustuga,
nie znaleziono pliku, brak pamieci). Testy tolerancji na usterki na poziomie systemowym mogg by¢
wspierane przez narzedzia.

5.3.2.2 Testy odtwarzalnosci (ang. recoverability testing)

Dalsze formy testowania niezawodnosci oceniajg zdolno$¢ systemu do odzyskania mozliwosci
dziatania po awariach sprzetu lub oprogramowania w sposdb, ktéry pozwala na ponowne podjecie
pracy przez system. Testy odtwarzalnosci zawierajg testy poprawnej pracy pomimo usterek (ang.
failover tests) oraz testy tworzenia kopii zapasowych i ich odtwarzania (ang. backup & restore tests).

Testy poprawnej pracy pomimo usterek sg przeprowadzane tam, gdzie konsekwencje awarii sg tak
powazne, ze wdrozono mechanizmy programowe lub sprzetowe, aby zapewni¢ ciggtos¢ pracy
systemu nawet w przypadku awarii. Tego rodzaju testy mogg by¢ stosowane na przyktad w
przypadkach wysokiego ryzyka poniesienia strat finansowych lub w sytuacjach, kiedy awaria systemu
moze narazac¢ kogo$ na niebezpieczenistwo. Tam, gdzie awarie mogg by¢ spowodowane katastrofami,
ta forma testéw odtwarzalnosci nazywana jest testowaniem odtwarzania po katastrofie (ang. disaster
recovery).

Typowymi miarami sprzetowymi stosowanymi tutaj mogg by¢: roztozenie obcigzenia pomiedzy
kilkoma procesorami, klastrami, procesorami lub dyskami, ktére natychmiast przejmujg dziatanie,
kiedy jeden z nich sie zepsuje (np. Redundant Array of Inexpensive Disks - RAID). Typowymi miarami
programowymi mogg by¢: implementacja kilku niezaleznych instancji systemu (na przyktad w
systemach kontroli lotu) w tak zwanych niepodobnych systemach nadmiarowych (ang. redundant
dissimiliar systems). Systemy nadmiarowe stanowig zwykle kombinacje elementéw programowych i
sprzetowych; wyrdzniamy systemy podwdjne, potrdjne lub poczwérne w zaleznosci od ilosci
niezaleznych instancji (odpowiednio 2, 3 lub 4). Aspekt braku podobieristwa jest osiggany przez
dostarczenie tych samych wymagan do dwdch (lub wiecej) niezaleznych i niepotgczonych ze sobg
zespotéw projektowych w celu zbudowania réznego oprogramowania dostarczajacego tych samych
ustug. Chroni to niepodobne systemy nadmiarowe zmniejszajgc prawdopodobienstwo wywotania
tego samego efektu w przypadku niepoprawnych danych wejsciowych. Kroki podjete w celu
zwiekszenia odtwarzalnosci systemu mogg miec bezposredni wptyw na jego niezawodnos¢, a co za
tym idzie mogg by¢ brane pod uwage podczas wykonywania testéw niezawodnosci.

Testowanie poprawnej pracy pomimo usterek zostato zaprojektowane do testowania systeméw
przez symulacje réznych rodzajéw awarii lub wykonywanie ich w kontrolowanym srodowisku.

Aby upewnic sie, ze dane nie zostaty utracone lub zniszczone oraz ze zostaty utrzymane uzgodnione
poziomy Swiadczenia ustug (np. dostepnos¢ funkcji, czasy odpowiedzi), zaraz po wystgpieniu awarii
testowane sg mechanizmy poprawnej pracy pomimo usterek.
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Wiecej informacji na temat testéw poprawnej pracy pomimo usterek mozna znalezé na stronach
www.testingstandards.co.uk.

W ramach testéw tworzenia i odtwarzania kopii zapasowych skupiamy sie na procedurach
ustanowionych, aby zminimalizowa¢ skutki awarii. Takie testy oceniajg procedury (zwykle spisane w
podrecznikach) tworzenia réznych form kopii zapasowych i ich odtwarzania w przypadku utraty lub
zniszczenia danych. Przypadki testowe sg tak zaprojektowane, by zapewnic, ze pokryte sg wszystkie
krytyczne sciezki procedury. Mozna przeprowadzac przeglady techniczne (,na sucho”) i sprawdzaé
zgodnos$¢ podreczniki z wtasciwg procedurg instalacji. Operacyjne testy akceptacyjne polegajg na
wykonaniu scenariuszy w srodowisku produkcyjnym lub zblizonym do produkcyjnego w celu walidacji
ich rzeczywistego wykorzystania.

Testy tworzenia kopii zapasowych i ich odtwarzania mogg uwzgledniad:

= czas potrzebny na wykonanie réznych typéw kopii zapasowych (np. petnych i przyrostowych)

= czas potrzebny na odtworzenie danych

= poziomy gwarantowanych kopii danych (np. odtworzenie wszystkich danych nie starszych,
niz 24 godziny, odtworzenie niektérych transakcji nie starszych, niz jedna godzina)

5.3.2.3 Specyfikacja testow niezawodnosci

Testy niezawodnosci w wiekszos$ci opierajg sie na wzorcach uzycia (czasami nazywanych profilami
operacyjnymi) i mogg by¢ przeprowadzane formalnie lub zaleznie od ryzyka. Dane testowe mogg by¢
generowane przy uzyciu metod przypadkowych lub pseudoprzypadkowych.

Wybdr konkretnej krzywej wzrostu niezawodnosci powinien by¢ uzasadniony. Do przeanalizowania
danych na temat awarii i ustalenia, ktéra z krzywych wzrostu niezawodnosci najlepiej pasuje do
aktualnie dostepnych danych mozna uzy¢ narzedzi.

W ramach testéw niezawodnosci mozna szuka¢ w szczegdlnosci wyciekdw pamieci. Specyfikacja
takich testéw zaktada wielokrotne wykonywanie tych samych operacji intensywnie wykorzystujgcych
pamiec , aby upewnic sie, ze alokowana pamiec jest poprawnie zwalniana.

5.3.3 Testowanie efektywnosci (ang. efficiency testing)

Efektywnos¢ jako atrybut jakosci jest oceniana przez przeprowadzenie testéw nakierowanych na
zachowanie systemu zwigzane z czasem i zasobami. Testowanie efektywnosci w aspekcie czasowym
zostato omdéwione ponizej jako testowanie wydajnosciowe, testowanie obcigzeniowe, testowanie
przecigzajgce oraz testowanie skalowalnosci.

5.3.31 Testowanie wydajnosciowe (ang. performance testing)

Ogodlne pojecie testowania wydajnosciowego moze zostac podzielone na kilka réznych typow testéw
w zaleznosci od wymagan niefunkcjonalnych, ktére sg testowane. Te typy testdw obejmuja:
wydajnosé, obcigzenie, przecigzenie oraz skalowalnos¢.
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Testowanie wydajnosciowe skupia sie na zdolnosci modutu lub systemu do wygenerowania
odpowiedzi na dane wejsciowe od uzytkownika lub innego systemu, w okreslonym czasie, w
okreslonych warunkach (patrz tez: testy obcigzeniowe i testy przecigzajgce ponizej). Pomiary
wydajnosci réinig sie w zaleznosci od celu testu. Dla pojedynczych modutéw programowych
wydajnos$¢ moze by¢ mierzona w cyklach procesora, a dla systeméw z klientami - wydajnosé moze
by¢ mierzona jako czas odpowiedzi na konkretne zgdanie uzytkownika. Dla systemow sktadajgcych
sie z kilku modutéw (np. klientéw, serweréw, baz danych) pomiary wydajnosci s wykonywane
pomiedzy poszczegblnymi modutami, tak zeby mozna byto wykryé ,waskie gardta” w przetwarzaniu.

5.3.3.2 Testowanie obcigzeniowe (ang. load testing)

Testowanie obcigzeniowe skupia sie na testowaniu zdolnosci systemu do obstugi coraz wiekszego,
przewidywanego poziomu obcigzenia, wynikajgcego z transakcji wygenerowanych przez wielu
rownolegle pracujacych uzytkownikdw. Mozna tutaj mierzy¢ i analizowa¢ sredni czas odpowiedzi dla
uzytkownikéw wykonujgcych rézne typowe scenariusze uzycia (profile operacyjne). Zobacz réwniez
[Splaine01].

Istniejg dwa podtypy testow obcigzeniowych: testowanie przez wielu uzytkownikow (ang. multi-user
testing) z realistyczng liczbg uzytkownikdéw oraz testowanie obcigzenia (ang. volume testing) z bardzo
duzg liczbg uzytkownikéw. Podczas testéw obcigzeniowych sprawdza sie zaréwno czas odpowiedzi na
zadanie, jak i obcigzenie sieci.

5.3.3.3 Testowanie przecigzajace (ang. stress testing)
Testowanie przecigzajgce sprawdza zdolnos¢ systemu do obstugi szczytowych wartosci obcigzenia, na
granicy lub poza granica maksymalnej wytrzymatosci. W miare podnoszenia obcigzenia wydajnos¢
systemu powinna sie obniza¢ powoli i w sposéb przewidywalny, bez wystgpienia awarii. Obcigzony
system powinien zostac przetestowany w szczegdlnosci pod wzgledem integralnosci funkcjonalnej w
celu znalezienia mozliwych usterek w przetwarzaniu oraz niespodjnosci w danych.

Jednym z mozliwych celdw testowania przecigzajgcego jest znalezienie granicy, poza ktérg system
przestaje dziata¢; dzieki czemu mozna okresli¢ "najstabsze ogniwo tancucha". Testowanie
przecigzajace pozwala na dodawanie na czas dodatkowych komponentéw do systemu (np. pamieci,
mocy procesora, miejsca w bazie danych).

W ,testowaniu szczytowym” (ang. spike testing) symulowane sg kombinacje warunkdw, ktére moga
spowodowac nagte, znaczne zwiekszenie obcigzenia systemu. ,Testy podskokowe” (ang. bounce
tests) aplikujg systemowi kilka takich szczytéw z okresami niskiego obcigzenia pomiedzy nimi. Takie
testy pozwalajg na sprawdzenie, jak zachowa sie system podczas zmian obcigzenia i czy jest w stanie
pobierac¢ i zwalniaé zasoby w miare potrzeb. Patrz tez [Splaine01].

5.3.34 Testy skalowalnosci (ang. scalability testing)
Testowanie skalowalnosci skupia sie na sprawdzeniu zdolnosci systemu do realizacji przysztych
wymagan na efektywnos¢, ktére to wymagania mogg przekraczaé obecne zatozenia. Celem tych
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testow jest ocena zdolnosci systemu do rozrostu (np. zwiekszenie liczby uzytkownikow, badz ilosci
sktadowanych danych), bez przekraczania uzgodnionych ograniczen i bez awarii. Gdy ograniczenia sg
juz znane, mozna ustawi¢ i monitorowaé¢ warto$ci progowe na systemie produkcyjnym, w celu
wygenerowania ostrzezenia o nadchodzacych problemach.

5.3.3.5 Test wykorzystania zasobéw (ang. test of resource
utilization)

Jest to test efektywnosci sprawdzajacy uzycie zasobdw systemowych (np. pamieci, dysku i sieci).

Poréwnaniu podlega zuzycie zasobdéw systemowych przy typowym obcigzeniu oraz obcigzeniu

dodatkowym (np. duza ilo$¢ transakcji lub danych).

Na przyktad dla systemdéw wbudowanych czasu rzeczywistego w testach wydajnosciowych duzg role
odgrywa poziom zuzyci pamieci (czasami nazywane ang. memory footprint).

5.3.3.6 Specyfikacja testow efektywnosci

Specyfikacja testow dla réznych typow testow efektywnosci, takich jak testy wydajnosci, obcigzenia
oraz przecigzajace bazuje na zdefiniowaniu profili operacyjnych. Reprezentujg one réine formy
zachowania uzytkownika podczas interakcji z aplikacja. Dla jednej aplikacji moze wystgpic kilka profili
operacyjnych.

Liczba uzytkownikéw przypadajacych na jeden profil operacyjny moze zostaé okreslona przy pomocy
narzedzi do monitorowania (gdy dostepna jest juz docelowa lub poréwnywalna aplikacja) lub przez
przewidywanie uzycia. Przewidywania dokonuje sie na bazie algorytmow lub na podstawie informacji
dostarczonej przez ”biznes”. Przewidziane wartosci sg niezwykle istotne w specyfikowaniu profili
operacyjnych dla testéw skalowalnosci.

Profile operacyjne stanowig podstawe dla przypadkdéw testowych i zwykle generuje sie je przy uzyciu
narzedzi testowych. W takich przypadkach uzywa sie zwykle pojecia "wirtualny uzytkownik", ktére
oznacza uzytkownika symulowanego w ramach profilu operacyjnego.

5.3.4 Testowanie pielegnowalnosci (ang. maintainability testing)
Testowanie pielegnowalnosci odnosi sie w ogdlnosci do tatwosci analizowania, zmiany i testowania
oprogramowania. Prawidtowe techniki testowania pielegnowalnosci obejmujg analize statyczng i listy
kontrolne.

5.3.4.1 Dynamiczne testowanie pielegnowalnosci

Dynamiczne testowanie pielegnowalnosci skupia sie na procedurach spisanych w celu pielegnacji
konkretnej aplikacji (np. wykonywania aktualizacji oprogramowania). Wybrane scenariusze
pielegnacyjne sg wykorzystywane jako przypadki testowe w celu udowodnienia, ze uzgodnione
poziomy Swiadczenia ustug sg utrzymywane przy zastosowaniu przewidzianych procedur.
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Taka forma testowania ma szczegdlne znaczenie, gdy infrastruktura jest ztozona, za$ procedury
wsparcia angazujg wiele dziatéw lub organizacji. Moze ona mieé miejsce jako czes$¢ akceptacyjnych
testow operacyjnych. [www.testingstandards.co.uk]

5.3.4.2 Analizowalnos¢ (pielegnacja korekcyjna)

Ta forma testow pielegnowalnosci polega na mierzeniu czasu potrzebnego na zdiagnozowanie i
poprawienie usterek wystepujacych w systemie. W tym przypadku prostg miare moze stanowic
Sredni czas zdiagnozowania i poprawienia zidentyfikowanej usterki.

5.34.3 Zmienialnos¢, stabilnos¢ i testowalnos¢ (pielegnacja
adaptacyjna)

Pielegnowalnos¢ systemu moze by¢ réwniez mierzona jako pracochtonnos$é wymagana do wykonania
zmian w systemie (np. zmian w kodzie). Poniewaz pracochtonnos¢ zalezy od wielu czynnikéw, takich
jak metodyka projektowania (np. programowanie obiektowe), standardy kodowania itp., ta forma
testow pielegnowalnosci moze byé wykonana jako analiza lub przeglad. Testowalnos¢ odnosi sie
konkretnie do pracochtonnosci testowania wprowadzonych zmian. Stabilnos¢ - do tego, jak system
reaguje na wprowadzone zmiany. W systemach o niskiej stabilnosci wystepuje wiele problemoéw
wtornych  (zwanych réwniez efektem domino) po wykonaniu zmian. [ISO 9126]
[www.testingstandards.co.uk]

5.3.5 Testowanie przenaszalnosci (ang. portability testing)

Testowanie przenaszalnosci w ogolnosci odnosi sie do fatwosci transferu oprogramowania na
Srodowisko przeznaczenia, czy to pierwotnie, czy z istniejgcego srodowiska. Na testy przenaszalnosci
sktadajg sie testy instalowalnosci, koegzystencji (wspotpracy), zdolnosci adaptacyjnej oraz
zastepowalnosci.

5.3.5.1 Testowanie instalowalnosci (ang. installability testing)
Testowanie instalowalnosci przeprowadza sie na oprogramowaniu uzywanym do zainstalowania
innego oprogramowania na s$rodowisku docelowym. Moze to na przyktad obejmowac
oprogramowanie instalujgce system operacyjny na procesorze lub kreator instalujgcy produkt na
komputerze klienta. Typowymi celami testowania instalowalnosci s3:

= sprawdzenie czy oprogramowanie moze zosta¢ zainstalowane przy pomocy instrukcji
zawartych w podreczniku instalacji (wtgczajagc w to uruchomienie skryptéw instalacyjnych)
lub przy uzyciu instalatora. Powyisze obejmuje réwniez sprawdzenie opcji instalacji dla
réznych konfiguracji programowo-sprzetowych i dla réznych stopni instalacji (np. petnej lub
czesciowej)

= testowanie, czy awarie podczas instalacji (np. brak mozliwosci zatadowania jakiej$ biblioteki)
sg traktowane przez instalator poprawnie, bez pozostawiania systemu w niezdefiniowanym
stanie (np. czesciowo zainstalowanego albo niepoprawnie skonfigurowanego)

= testowanie, czy mozna przeprowadzi¢ czesciowq instalacje lub deinstalacje

= testowanie, czy instalator jest w stanie rozpoznac nieprawidtowe platformy sprzetowe lub
konfiguracje systemow operacyjnych
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= pomiar tego, czy proces instalacji moze zostac zakoriczony w ciggu przewidzianego czasu lub
zatozonej ilosci krokéw

= sprawdzenie, czy oprogramowanie moze zostac cofniete do starszej wers;ji lub czy tez mozna
je w ogdle odinstalowac¢

Po instalacji wykonuje sie zwykle testy funkcjonalnosci, aby wykry¢ ewentualne usterki, ktére mogty
zosta¢ wprowadzone podczas instalacji (np. niepoprawna konfiguracja, niedostepne funkcje).
Réwnolegle z testowaniem instalowalnosci wykonuje sie testy uzytecznosci, by sprawdzi¢, czy
instrukcje oraz odpowiedzi instalatora i komunikaty o btedach podczas instalacji sg zrozumiate dla
uzytkownikdéw.

5.3.5.2 Testowanie koegzystencji (ang. co-existence)

Systemy, ktére nie sg zwigzane ze sobg, nazywane sg zgodnymi, jezeli mogg dziata¢ w tym samym
Srodowisku (np. na tym samym sprzecie) bez wzajemnego wptywania na swoje zachowanie (np. bez
konfliktu o zasoby). Testy wspdtpracy mozina przeprowadzi¢ na przyktad, gdy nowy Ilub
zaktualizowany system jest wdrazany na srodowiska, na ktérych juz zostaty zainstalowane inne
aplikacje.

Problemy we wspotpracy mogg sie pojawi¢, gdy aplikacja jest testowana na srodowisku, w ktérym
jest jedyng zainstalowang aplikacjg (gdzie tych problemdéw nie da sie wykryé), a pdiniej zostaje
zainstalowana na innym $rodowisku (np. na Srodowisku produkcyjnym), na ktérym dziatajg tez inne
aplikacje.

Celami testéw wspotpracy moga by¢:

= ocena mozliwego negatywnego wptywu na funkcjonalnosé¢, gdy aplikacje sg zatadowane na
to samo srodowisko (np. konflikt uzycia zasobdéw, gdy na serwerze uruchomionych jest wiele
aplikacji)

= ocena wpltywu instalacji poprawek i uaktualnien systemu operacyjnego na zainstalowane
aplikacje

Testowanie wspotpracy jest wykonywane zwykle po pozytywnym zakornczeniu testéw systemowych i
testow akceptacyjnych przez uzytkownika.

5.3.5.3 Testowanie zdolnosci adaptacyjnej (ang. adaptability testing)
Testowanie zdolnosci do adaptacji sprawdza, czy dana aplikacja moze funkcjonowaé poprawnie we
wszystkich zatozonych srodowiskach docelowych (sprzet, oprogramowanie, warstwa integracyjna,
system operacyjny itd.). Projektowanie testéw sprawdzajgcych zdolno$¢ adaptacyjng systemu
wymaga zidentyfikowania kombinacji wyzej wymienionych czynnikéw sktadajgcych sie na sSrodowiska
docelowe, skonfigurowania tych érodowisk oraz ich udostepnienia zespotowi testowemu. Srodowiska
te sg pdziniej testowane przy uzyciu podzbioru testéw funkcjonalnych, ktére wykorzystujg réine
moduty obecne w $rodowisku.
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Zdolnos¢ adaptacyjna moze odnosi¢ sie do mozliwosci przeniesienia oprogramowania na rdzne
okreslone srodowiska przez wykonanie zdefiniowanej procedury. Testy mogg oceniac te procedure.

Testy zdolnosci adaptacyjnej mogg by¢ wykonywane tgcznie z testami instalowalnosci. Po tych
testach zwykle wykonuje sie testy funkcjonalne, aby wykry¢ usterki, ktére mogly zostaé
wprowadzone przy adaptowaniu oprogramowania do innego srodowiska.

5.3.54 Testowanie zastepowalnosci (ang. replaceability testing)
Zastepowalno$¢ polega na mozliwosci wymiany modutéw programowych w systemie na inne.
Powyzsze moze miec szczegdlnie istotne znaczenie dla systeméw, ktére jako modutéw uzywaja
oprogramowania ,,z p6tki” (COTS).

Testy zastepowalnosci mogg by¢é wykonywane réwnolegle z funkcjonalnymi testami integracji
podstawowych funkcjonalnosci systemu, gdy wiecej, niz jeden wymienny modut jest dostepny do
integracji. Zastepowalnosé moze by¢ oceniania w ramach przegladu technicznego lub inspekgji, ktore
ktadg szczegdlny nacisk na jasng definicje interfejséw z potencjalnymi modutami wymienialnymi.

Wersja 2007
© International Software Testing Qualifications Board Strona 105 z 159

e | Tesiing Quaiifications Board



Certy oy Teste st

Syllabus dla Poziomu Zaawansowanego Bt

| e

| =

6. Przeglady

Terminologia
audyt, IEEE 1028, przeglad nieformalny, inspekcja, prowadzacy inspekcje, przeglad kierowniczy,
moderator, przeglad, przegladajacy, przeglad techniczny, przejrzenie

6.1 Wprowadzenie

Skuteczny proces przeglagdu wymaga planowania, uczestnictwa i $ledzenia wynikdw. Dostawcy
szkolen muszg upewnié sie, ze kierownicy testéw rozumieja swojg odpowiedzialno$¢ w zakresie
czynnos$ci planowania przegladu i $Sledzenia jego wynikdw. Testerzy musza by¢ aktywnymi
uczestnikami przegladdw, prezentujgc swdj subiektywny punkt widzenia. Testerzy powinni byé
przeszkoleni, zeby lepiej rozumieé swojg role w przegladach technicznych. Wszystkim uczestnikom
przeglagdu musi zaleze¢ na korzysciach ptyngcych z dobrze przeprowadzonego przegladu
technicznego. Poprawnie wykonane inspekcje najlepiej i w najbardziej optacalny sposéb przyczyniaja
sie do zapewnienia jakosci dostarczanego produktu. Miedzynarodowym standardem dotyczacym
przeglagddw jest IEEE 1028.

6.2 Zasady przeprowadzania przeglagdéow

Przeglad jest jednym ze sposobdw testowania statycznego. Czesto gtéwnym celem przegladdw jest
wykrywanie defektéw. Przegladajacy znajdujg defekty przez bezposrednie sprawdzanie
dokumentéw.

Podstawowe typy przegladdow sg opisane w rozdziale 3.2 syllabusa poziomu podstawowego (w wersji
2005) i sg powtdrzone tutaj, w podrozdziale 6.3.

Wszystkie rodzaje przegladdéw nalezy wykonywaé, gdy tylko dostepne sg dokumenty Zzrédtowe
(dokumenty opisujace wymagania projektowe) oraz standardy, ktére musi spetniaé projekt. Jezeli
brakuje jednego z dokumentéw, badz standardéw, wtedy mozna wykry¢ usterki i niespdjnosci tylko
w pojedynczych dokumentach, a nie w catosci dokumentacji. Dokument do przejrzenia musi zostaé
dostarczony przegladajagcym odpowiednio wczesnie, tak aby zdazyli zapozna¢ sie z jego trescia.

Przedmiotem przegladu mogg by¢ wszystkie typy dokumentéw np. kod zrédtowy, specyfikacja
wymagan, pomysty, plany testow, dokumenty testowe. Po przegladzie kodu Zrdédtowego zwykle
wykonuje sie testy dynamiczne, ktére sg tak zaprojektowane, zeby wykrywaty btedy, ktérych nie da
sie znalez¢ za pomocg testow statycznych.

Przeglagd moze miec jeden z trzech wynikéw:
= dokument moze byé uzywany bez zmian lub z matymi zmianami

= dokument musi zosta¢ zmieniony, ale dodatkowy przeglad nie jest wymagany
= dokument musi zosta¢ zmieniony w znacznym stopniu, a potwdrny przeglad jest konieczny
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Role i odpowiedzialnos¢ oséb zaangazowanych w typowy przeglad sg opisane w syllabusie poziomu
podstawowego, np. kierownik, moderator lub prowadzacy, autor, przegladajacy oraz protokolant.
Inni, ktérzy moga brac udziat w przegladach to osoby decyzyjne, interesariusze oraz przedstawiciele
klienta lub uzytkownikéw. Dodatkowa, opcjonalng rolg pojawiajgcg sie czasami w inspekcjach moze
by¢ referent, ktdry ma parafrazowac fragmenty przeglagdanego produktu podczas spotkania. W
dodatku do rdl przegladowych niektérzy z przegladajacych mogg miec przyznane role zwigzane z
wyszukiwaniem usterek konkretnego typu.

Jeden produkt moze podlega¢ wiecej niz jednemu typowi przegladu. Na przyktad zespdt moze
przeprowadzi¢ przeglad techniczny, zeby ustali¢ ktére funkcje majg zosta¢ zaimplementowane w
nastepnej iteracji, a nastepnie specyfikacja wybranych funkcjonalnosci moze podlegac inspekgji.

6.3 Rodzaje przegladow

W syllabusie poziomu podstawowego wprowadzono nastepujgce rodzaje przeglagddw:

= przeglad nieformalny
= przejrzenie

= przeglad techniczny
= inspekcja

W praktyce mozna réwniez organizowaé hybrydy powyzszych typdw np. przeglad techniczny z
zestawem regut.

6.3.1 Przeglad kierowniczy i audyt
Standard IEEE 1028 opisuje dwa dodatkowe typy przegladéw ponad te omdwione w syllabusie
poziomu podstawowego:

= przeglad kierowniczy
= audyt

Podstawowymi cechami przegladu kierowniczego s3:

= jego gtdwnym celem jest monitorowanie postepu, ocena statusu i podejmowanie decyzji
o przysztych dziataniach

= jest przeprowadzany przez lub dla kierownictwa bezposrednio odpowiedzialnego za projekt
lub system

= jest przeprowadzany przez lub dla interesariusza lub osoby decyzyjnej np. kierownika
wyzszego szczebla lub dyrektora

= sprawdza zgodnosc¢ z planami lub adekwatnos¢ procedur zarzadczych

= zawiera ocene ryzyka projektowego

= jego wynik zawiera zestawienie rzeczy do zrobienia oraz probleméw do rozwigzania

=  jego uczestnicy powinni by¢ przygotowani, a decyzje sg udokumentowane
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Nalezy zauwazyé, ze kierownicy testow powinni uczestniczy¢ w przegladach kierowniczych
dotyczacych postepu testowania, mogg je réwniez zaproponowac.

Audyty sg bardzo formalne i zwykle sg przeprowadzane, aby zademonstrowaé zgodnos¢ z jakim$
zbiorem wymagan, najczesciej z jakim$ standardem lub wymaganiami kontraktowymi. Jako takie,
audyty sg najmniej skuteczne w znajdowaniu usterek.

Gtéwne cechy audytéw to:

= gtownym ich celem jest dostarczenie niezaleznej oceny zgodnosci z procesem,
obowigzujgcym prawem, standardami itp.

= giéwny audytor jest odpowiedzialny za audyt i petni role moderatora

= audytorzy zbierajg dowody przez przeprowadzanie wywiadow, obserwacje i sprawdzanie
dokumentéw

= wynikiem audytu sg obserwacje, rekomendacje, dziatania naprawcze oraz podsumowanie
(wynik pozytywny lub negatywny)

6.3.2 Przeglady poszczegdlnych produktéw projektu
Przeglady moga by¢ opisywane w kontekscie produktéw lub dziatan, ktére im podlegajg. Moga to
by¢:

= przeglad wymagan kontraktowych

= przeglad wymagan

= przeglad projektu
o przeglad projektu wysokopoziomowego
o przeglad projektu szczegétowego

= przeglad akceptacyjny

= przeglad gotowosci operacyjnej

Przeglad wymagan kontraktowych moze by¢ powigzany z kamieniem milowym przygotowywania
kontraktu i jest zwykle przegladem kierowniczym dla systeméw krytycznych ze wzgledu na
bezpieczenstwo lub systeméw, dla ktérych bezpieczenstwo jest istotne. Biorg w nim udziat
kierownicy, klienci oraz personel techniczny.

Przeglad wymagan moze zostaé przeprowadzony w formie przejrzenia, przegladu technicznego lub
inspekcji i moze braé pod uwage wymagania dotyczace bezpieczenstwa i niezawodnosci, jak réwniez
wymagania funkcjonalne i niefunkcjonalne. Przeglad wymagan moze wykorzystywaé kryteria
akceptacji i warunki testowe.

Przeglady projektu sg zwykle przeglgdami technicznymi lub inspekcjami i angazujg personel
techniczny oraz klientéw lub interesariuszy. W ramach przegladu projektu wysokopoziomowego
proponuje sie pierwsze podejscie do niektdrych aspektéw projektu oraz testéw. Przeglad projektu
szczegotowego dotyczy wszystkich zaproponowanych rozwigzan projektowych, wiaczajagc w to
przypadki testowe i procedury.
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Przeglady akceptacyjne majg na celu akceptacje systemu przez kierownictwo. Sg czasami nazywane
przeglgdami kwalifikacyjnymi i zwykle przybierajg forme przegladdéw kierowniczych lub audytéw.

6.3.3 Przeprowadzanie formalnych przegladéw

Syllabus poziomu podstawowego przedstawia sze$¢ faz przegladu formalnego: planowanie,
rozpoczecie, przygotowanie indywidualne, spotkanie przegladowe, obrébka i sprawdzenie. Zaréwno
rodzaj przegladu, jak i przegladajacy, powinni by¢ odpowiednio dobrani do przeglgdanego produktu,
np. plan testéw powinien by¢ przegladany przez kierownika testéw, wymagania biznesowe lub
projekt testow przez analityka testéw, specyfikacja funkcjonalna, przypadki testowe lub skrypty
testowe przez technicznego analityka testéw.

6.4 Wdrazanie przegladéw
Chcac skutecznie wdrozyé przeglady w organizacji, nalezy wykonaé nastepujace kroki (niekoniecznie
w ponizszej kolejnosci):

= zdoby¢ wsparcie kierownictwa

= przekazaé¢ kierownikom informacje o kosztach, korzysciach i problemach we wdrazaniu
przeglagdéw

= wybrac i spisa¢ procedury prowadzenia przegladdow, formularzy i infrastruktury (np. bazy
danych pomiaréw przegladow)

= przeprowadzi¢ szkolenie z technik i procedur przegladéw

= uzyska¢ wsparcie tych, ktdrzy bedg wykonywali przeglady i tych, ktérych produkty beda
podlegaty przeglagdom

= przeprowadzi¢ pilotazowe przeglady

= zademonstrowaé oszczednosci wynikajacych z przegladdw

= zastosowac przeglady do najwazniejszych dokumentéw np. wymagan, umoéw, planéw itd.

Do oceny skutecznosci wdrozonych przegladéw mozna uzyé metryk méwigcych o zmniejszeniu lub
uniknieciu kosztéw naprawy defektéw i ich konsekwencji. Oszczednosci mogg réwniez by¢ mierzone
poprzez pomiar czasu zaoszczedzonego przez wczesne znalezienie i usuniecie defektéw.

Procesy prowadzenia przeglagdédw powinny by¢ ciggle monitorowane i usprawniane. Kierownicy
powinni by¢ swiadomi tego, ze poznanie nowej techniki przegladu jest inwestycjg — korzysci z niej nie
sg natychmiastowe, ale z czasem znaczgco wzrastaja.

6.5 Czynniki sukcesu w kontekscie przegladow

Wiele czynnikéw sktada sie na sukces przegladéw. Prowadzenie przegladdw nie musi by¢ trudne, ale
przeglagdy mogg nie udawac sie pod réznymi wzgledami, jezeli nizej wymienione czynniki nie zostang
wziete pod uwage.

Czynniki techniczne:

= upewnic sie, ze proces przegladu jest stosowany poprawnie, szczegdlnie przy bardziej
formalnych typach przegladdw, takich jak inspekcje

Wersja 2007
© International Software Testing Qualifications Board Strona 109 z 159



Certy oy Teste st

Syllabus dla Poziomu Zaawansowanego Gt

| =

zapisywac koszty przegladu (takie jak ich pracochtonnos¢) oraz osiggane korzysci

przeglagda¢ wczesne wersje robocze lub kawatki dokumentéw, zeby zidentyfikowaé wzorce
defektéw, zanim zostang wbudowane w caty dokument

upewni¢ sie, ze dokumenty lub kawatki dokumentéw sg przygotowane do przegladu, zanim
przeglad sie rozpocznie (np. stosuj kryteria wejscia)

uzywac wiasciwych dla swojej organizacji list kontrolnych najczesciej spotykanych defektéw
uzywaé wielu typéw przegladéw w zaleznosci od celu, jaki chce sie osiggna¢ np.
»wyczyszczenie” dokumentu, poprawki techniczne, przeptyw informacji, czy zarzadzanie
postepem prac

poddawac przeglagdom i inspekcjom dokumenty, od ktérych zalezg wazne decyzje, na
przyktad nalezy wykona¢ inspekcje oferty, umowy lub wymagan wysokiego poziomu przed
przeglgdem kierowniczym akceptujgcym duze wydatki w projekcie

sprawdzaé ograniczony podzbidr dokumentu przy ocenie ogdlnej, ale nie przy ,czyszczeniu”
dokumentu

namawia¢ do znajdowania najwazniejszych bteddéw: skupiac sie na tresci, a nie na formie
ciggle ulepszaé proces prowadzenia przegladu

Czynniki organizacyjne:

upewnic sie, ze kierownicy dajg odpowiedni czas na czynnosci zwigzane z przeglgdami, nawet
pod presja terminéw

pamietaé, ze czas i koszt przeglagddéw nie sg proporcjonalne do znalezionych defektéw
zapewni¢ odpowiednig ilo$¢ czasu na poprawienie znalezionych defektow

nigdy nie uzywac metryk z przeglagdéw do oceny indywidualnej efektywnosci ludzi

zapewnic, zeby wihasciwi ludzie byli przypisani do réznych rodzajow przegladdw

organizowac szkolenia z przegladow, a w szczegdlnosci z bardziej formalnych ich typow
wspierac forum prowadzgcych przeglady oraz dzielenie sie pomystami i doswiadczeniami
upewni¢ sie, ze kazdy uczestniczy w przeglagdach oraz ze dokumenty wszystkich sg
przegladane

zastosowac najsilniejsze techniki przegladéw do najwazniejszych dokumentéw

zapewni¢ wywazony zespdt przegladajacych i to, ze jego uczestnicy posiadajg roine
umiejetnosci i doswiadczenie

wspiera¢ dziatania zmierzajgce do usprawnienia procesu, tak zeby zajgé sie problemami
systemowymi

pokazywac ulepszenia osiggniete dzieki przeglagdom

Czynniki ludzkie:

nauczy¢ interesariuszy, zeby spodziewali sie wykrycia defektdw i przeznaczyli czas na ich
usuniecie i ponowny przeglad

zagwarantowac, aby przeglad byt pozytywnym doswiadczeniem dla autora

traktowac znajdowanie defektow jako co$ pozgdanego w atmosferze wolnej od obwiniania
zapewnic¢ konstruktywny, pomocny i obiektywny ton komentarzy, a unika¢ subiektywizmu
nie prowadza¢ przegladu, jezeli autor tego nie chce lub jest niechetny

zacheca¢ wszystkich do gtebokiego przemyslenia najwazniejszych aspektow przegladanych
dokumentéw

Wiecej informacji o przeglagdach mozna znalez¢ w [Gilb93] oraz [Wiegers02].
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7. Zarzadzanie incydentami

Terminologia
IEEE 829, IEEE 1044, IEEE 1044.1, anomalia, rada kontroli zmian, defekt, btad, awaria, incydent,
rejestracja incydentu, priorytet, analiza przyczyny podstawowej , waznos¢

7.1 Wprowadzenie

Kierownicy testow i testerzy muszg by¢ zaznajomieni z procesem zarzadzania defektami. Kierownicy
testéw powinni skoncentrowad sie na procesie, wtgczajgc w to metody rozpoznawania, $ledzenia i
usuwania defektow. Testerzy zajmujg sie gtownie doktadnym rejestrowaniem problemoéw
znalezionych w obszarach, ktére testujg. Na kazdym etapie cyklu zycia oprogramowania, analitycy
testow oraz techniczni analitycy testéw beda dazyli do czego$ innego. Analityk testéw bedzie
dokonywat oceny systemu z biznesowego punktu widzenia i majgc na wzgledzie wymagania
uzytkownika, np. czy uzytkownik bedzie wiedziat, co zrobi¢, gdy otrzyma dany komunikat, badz gdy
aplikacja zachowa sie w jaki$ okreslony sposdb. Techniczny analityk testéw bedzie oceniat same
zachowanie aplikacji, a w przypadku wystgpienia problemu, dokona jego analizy od strony
technicznej, np. poprzez prébe wywotania tej samej awarii na réznych platformach, czy tez z réznymi
ustawieniami pamieci.

7.2 Kiedy defekt moze zostac znaleziony

Incydent jest nieoczekiwanym zdarzeniem, ktére wymaga dalszego zbadania. Incydent jest
wykryciem awarii spowodowanej przez defekt. Incydent moze, ale nie musi, skutkowaé utworzeniem
nowego zgtoszenia defektu. Defekt jest to realnie wystepujacy problem, ktéry musi zostaé
rozwigzany poprzez wykonanie zmian w produkcie.

Defekt moze zosta¢ wykryty podczas testéw statycznych. Awaria moze zosta¢ wykryta tylko podczas
testow dynamicznych. Kazda z faz cyklu zycia oprogramowania powinna dostarcza¢ odpowiednich
metod wykrywania i eliminowania potencjalnych awarii. Dla przyktadu, podczas fazy implementac;ji
do znajdowania i usuwania defektéw powinny zostaé uzyte przeglady kodu i projektu rozwigzania.
Podczas testéw dynamicznych, do znajdowania awarii wykorzystywane sg przypadki testowe. Im
wczesniej defekt jest wykryty i usuniety, tym nizszy jest koszt jakosci systemu. Nalezy pamietaé, ze
defekty mogg istnie¢ zaréwno w testaliach, jak i w przedmiocie testow.

7.3 Cykl zycia defektu

Wszystkie defekty majg cykl zycia, aczkolwiek w przypadku niektérych — wybrane etapy cyklu zycia
mozna poming¢. Cykl zycia defektu (opisany w IEEE 1044-1993) sktada sie z 4 krokow:
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= Krok 1: Rozpoznanie
= Krok 2: Badanie

= Krok 3: Dziatanie

= Krok 4: Dyspozycja

W kazdym z tych krokéw nalezy wykonac 3 ponizsze czynnosci:

=  zarejestrowacd
= zaklasyfikowac
=  zidentyfikowa¢ wptyw

7.3.1 Krok 1: Rozpoznanie

Z rozpoznaniem mamy do czynienia, gdy zostaje odkryty potencjalny defekt (incydent). Ten krok
moze pojawi¢ sie we wszystkich fazach cyklu wytwarzania oprogramowania. W momencie
rozpoznania, powinny zostac zapisane wszystkie informacje okreslajgce defekt. Do takich informacji
zaliczamy: dane o srodowisku, w ktérym defekt zostat odkryty, dane osoby, ktéra odkryta defekt, opis
defektu, czas i dane dostawcy (jesli ma zastosowanie). Rozpoznanie jest definiowane przez okreslenie
wybranych atrybutdéw potencjalnego defektu, wtaczajac w to czynnos¢ projektows, faze projektu,
prawdopodobng przyczyne, powtarzalnos¢, symptomy oraz status produktu bedacy wynikiem
anomalii. Na podstawie tych informacji nastepuje ocena wptywu defektu poprzez okreslenie jej wagi,
wptywu na harmonogram oraz koszt projektu.

7.3.2 Krok 2: Badanie

Po rozpoznaniu, kazdy potencjalny defekt jest badany. W tym kroku ma miejsce odszukanie
powigzanych defektéw i zaproponowanie rozwigzan, wtgczajgc w to brak jakiegokolwiek dziatania
(np. w sytuacji, gdy potencjalny defekt nie jest juz aktualny). W tym kroku zapisywane sg réwniez
dodatkowe informacje o defekcie, przeprowadzana jest jego ponowna klasyfikacja, jak réwniez ocena
wptywu informacji dostarczonych w poprzednim kroku.

7.3.3 Krok 3: Dziatanie

Krok 3 — Dziatanie jest przeprowadzany w oparciu o informacje dostarczone w poprzednim kroku.
Dziatanie zawiera w sobie zaréwno akcje niezbedne do usuniecia danego defektu, jak i akcje majace
na celu przeglad/poprawe istniejgcych procesdéw i polityk, tak aby zapobiec pojawieniu sie
podobnych defektéw w przysztosci. Dla kazdej zmiany muszg by¢ wykonane testy regresji, retesty
oraz testy progresywne. W tym kroku zapisywane sg rowniez dodatkowe informacje o defekcie,
przeprowadzana jest jego ponowna klasyfikacja, jak réwniez ocena wptywu informacji dostarczonych
w poprzednim kroku.
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7.3.4 Krok 4: Dyspozycja

Nastepnie anomalia przechodzi do kroku Dyspozycji, gdzie zapisywane sg wszelkie dodatkowe
informacje a defekt klasyfikowany jest jako: zamkniety, odroczony, wtgczony lub odnoszacy sie do
innego projektu.

7.4  Atrybuty defektu

IEEE 1044-1993 okresla zestaw obowigzkowych atrybutéw, ktére sg wypetniane w rdéinych
momentach cyklu zycia defektu. Standard definiuje réwniez dtugg liste atrybutéw opcjonalnych.
Zgodnie z IEEE 1044.1, podczas wdrazania standardu IEEE 1044-1993 dopuszczalne jest tworzenie
mapowania pomiedzy terminami z IEEE, a tymi uzywanymi w konkretnej firmie. To pozwala na
zachowanie zgodnosci z IEEE 1044-1993 bez zbyt sztywnego trzymania sie przyjetej konwencji
nazewniczej. Zachowanie zgodnosci z IEEE pozwala na dokonanie poréwnania pomiedzy
przechowywanymi informacjami dotyczgcymi defektu w wielu firmach i organizacjach.

Niezaleznie od tego, czy zgodnos¢ z IEEE jest celem samym w sobie, atrybuty defektu majg za zadanie
dostarczy¢ wystarczajgcej ilosci informacji do podjecia decyzji.

Zgtoszenie defektu pozwalajgce na podjecie dziatania jest:

= kompletne
= zwiezte

= precyzyjne
= obiektywne

Poza rozwigzaniem defektu, podana informacja powinna pozwalaé¢ na trafng klasyfikacje, analize
ryzyka oraz udoskonalenie procesow.

7.5 Metryki i zarzadzanie incydentami

Informacje o defektach powinny by¢ na tyle doktadne, aby umozliwi¢ monitorowanie postepu
testow, analize gestosci bteddow, zbieranie metryk dotyczacych liczby btedéw znalezionych
w stosunku do poprawionych oraz metryk zbieznosci (otwarte vs. zamkniete). Dodatkowo informacje
te powinny wspiera¢ udoskonalanie proceséw poprzez sledzenie wystepowania defektéw w
okreslonych fazach, analize przyczyny podstawowej oraz identyfikacje trenddéw, ktére mogg by¢
uzyte w dziataniach strategicznych majacych na celu zmniejszanie ryzyka.

7.6 Komunikowanie incydentow

Zarzadzanie incydentami obejmuje réwniez efektywna komunikacje, tj. komunikacje wolng od
oskarzen, wspierajgcy zbieranie i interpretowanie obiektywnych informacji. Precyzyjne zgtoszenia
incydentéw, ich prawidtowa klasyfikacja oraz obiektywnos¢ sg niezbedne dla utrzymania
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profesjonalnych relacji pomiedzy ludZmi zgtaszajgcymi defekty, a tymi, ktérzy je usuwajg. Testerzy
mogg by¢ proszeni o konsultacje w zakresie wagi defektu, a sami powinni dostarcza¢ obiektywnych
informacji.

W celu poprawnej priorytetyzacji defektéw mozna organizowac¢ dodatkowe spotkania oceniajgce
defekty (ang. defect triage meetings). Narzedzia do sledzenia defektéw nie powinny by¢ traktowane
jako substytut dobrej komunikacji, tak samo jak spotkania oceniajgce defekty nie powinny by¢
traktowane jako substytut dobrego narzedzia do sledzenia defektéw. Chcac, aby proces zarzadzania
incydentami byt efektywny, nalezy zadba¢ zaréwno o dobrg komunikacje, jak i o odpowiednie

wsparcie narzedziowe.
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8. Standardy & Udoskonalanie Procesu Testowego

Terminologia
Model Dojrzatosci Organizacyjnej (ang. Capability Maturity Model - CMM), Zintegrowany Model
Dojrzatosci Organizacyjnej (ang. Capability Maturity Model Integration - CMMI), Model Dojrzatosci
Testow (ang. Testing Maturity Model - TMM), Zintegrowany Model Dojrzatosci Testéw (ang. Testing
Maturity Model integrated - TMMIi), Usprawnianie Procesu Testowego (ang. Test Process
Improvement - TPI)

8.1  Wprowadzenie

Wsparcie dla tworzenia i udoskonalania procesu testowego moze pochodzi¢ z réznych zrédet. W tym
rozdziale przyjeto zatozenie, ze standardy sg uzytecznym (czasami wymaganym) zrodtem informacji
dla zagadnien zwigzanych z testowaniem. Wiedza na temat dostepnych standardéw oraz ich
zastosowania jest celem nauczania dla kierownikéw testéw i testeréw. Dostawcy szkolen powinni
zwrdci¢ uwage stuchaczy na standardy szczegdlnie zwigzane z nauczanym modutem.

Od momentu wprowadzenia proces testowania powinien by¢ ciggle doskonalony. Podrozdziat 8.3
zawiera ogolne uwagi na temat doskonalenia procesu testowania wraz z wprowadzeniem do
konkretnych modeli, ktére mogg zostac uzyte. Kierownicy testéw powinni zrozumieé catos¢ materiatu
z tego rozdziatu. Istotne jest rowniez, aby analitycy testow i techniczni analitycy testéw, jako gtéwne
osoby wprowadzajgce usprawnienia w zycie, byli swiadomi, jakie modele doskonalenia procesu
testowania sg dostepne.

8.2 Uznane standardy

W tym syllabusie oraz w syllabusie poziomu podstawowego wymienione sg rézne standardy. Istnieje
wiele standardéw dotyczgcych oprogramowania, np. standardy opisujace:

= cykle zycia oprogramowania

= testowanie oprogramowania i metodyki

=  zarzadzanie konfiguracjg oprogramowania
= utrzymanie oprogramowania

=  zapewnienie jakosci

=  zarzadzanie projektami

=  wymagania

= jezyki programowania

= interfejsy oprogramowania

=  zarzadzanie btedami

Celem tego syllabusa nie jest wymienienie lub rekomendacja konkretnych standardéw. Testerzy
powinni by¢ Swiadomi tego, jak powstajg standardy oraz jak robi¢ z nich uzytek w zyciu codziennym.

Standardy mogg pochodzié z réznych Zrédet:
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= miedzynarodowych lub z aspiracjami miedzynarodowymi

= narodowych, np. narodowych zastosowan miedzynarodowych standardéw

= dziedzinowych, kiedy miedzynarodowe lub narodowe standardy sg dostosowywane do
potrzeb poszczegdlnych dziedzin albo sg tworzone z myslg o tych dziedzinach

Standardy trzeba wdrazac z rozwagg. Elementy, ktére podczas wdrazania standardéw nalezy wzigc
pod uwage, sg opisane dalej w tym podrozdziale.

8.2.1 Ogodlne zagadnienia zwigzane ze standardami

8.2.1.1 Zrédta standardoéw

Standardy sg tworzone przez grupy ekspertéw i wyrazaja madros¢ zbiorowa. Istniejg dwa gtéwne
zrédta standardéw miedzynarodowych: IEEE i ISO. Dostepne sg rowniez standardy narodowe
i dziedzinowe. Sg one réwnie wazne.

Testerzy powinni by¢ swiadomi, ktére standardy majg zastosowanie w ich srodowisku i kontekscie
pracy, czy to standardy formalne (miedzynarodowe, narodowe lub dziedzinowe), czy standardy
firmowe i rekomendowane praktyki. Ze wzgledu na fakt, iz standardy zmieniajg sie, konieczne jest
podawanie wersji (daty publikacji) standardu, zeby zapewnié, ze zostata osiggnieta zgodnos¢ ze
standardem. Kiedy odwotfanie do standardu nie zawiera daty publikacji ani wersji, oznacza to
odwotanie do najnowszej wersji standardu.

8.2.1.2 Przydatnos¢ standardow

Standardy mogg by¢ instrumentem promocji konstruktywnego zapewnienia jakosci, ktére skupia sie
na minimalizowaniu wprowadzania usterek, w przeciwienstwie do znajdowania ich poprzez testy
(analityczne zapewnienie jakosci). Nie wszystkie standardy nadajg sie do zastosowania we wszystkich
projektach. Informacja zawarta w standardzie moze by¢ uzyteczna dla projektu, ale moze jemu
rowniez zaszkodzi¢. Postepowanie wedtug standardéw bedgce celem samym w sobie nie pomoze
testerowi znalez¢ wiekszej liczby defektéw w produkcie [Kaner02]. Jednakze standardy moga
stanowi¢ odniesienie i baze, na ktérej mozna definiowac rozwigzania testowe.

8.2.1.3 Zgodnos¢ i konflikty

Niektére standardy mogg by¢ niespdjne z innymi standardami lub nawet podawal sprzeczne
definicje. Do uzytkownika standardu nalezy okreslenie przydatnosci poszczegdlnych standardéw w
jego srodowisku i kontekscie pracy.

8.2.2 Standardy miedzynarodowe
8.2.2.11S0O

ISO [www.iso.org] jest skrétem od International Standards Organization (ostatnio zmienione na
International Organization for Standardization) i sktada sie z cztonkéw reprezentujacych w
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poszczegélnych krajach organizacje najbardziej reprezentatywne w obszarze standaryzacji. Ta
miedzynarodowa organizacja ogtosita wiele standardéw przydatnych dla testeréw oprogramowania,
takich jak:

= SO 9126:1998, ktéry jest teraz podzielony na nastepujgce standardy i raporty techniczne:
o ISO/IEC 9126-1:2001 Software engineering -- Product quality -- Part 1: Quality model
o ISO/IEC TR 9126-2:2003 Software engineering -- Product quality -- Part 2: External
metrics
o ISO/IEC TR 9126-3:2003 Software engineering -- Product quality -- Part 3: Internal
metrics
o ISO/IEC TR 9126-4:2004 Software engineering -- Product quality -- Part 4: Quality in
use metrics
= /SO 12207:1995/Amd 2:2004 Systems and Software Engineering -- Software Lifecycle
Processes
»  |SO/IEC 15504°-2:2003 Information technology -- Process assessment -- Part 2: Performing an
assessment

Powyzsza lista nie wyczerpuje wszystkich standardéw ISO, ktére mogg miec zastosowanie w
srodowisku i kontekscie testowania.

8.2.2.2 |EEE

IEEE [www.ieee.org] jest skrotem od Institute of Electrical and Electronics Engineer - organizacji
zawodowej majgcej swojg gtdwng siedzibe w USA. Posiada ona oddziaty narodowe w ponad stu
krajach. Organizacja ta ogtosita wiele standardéw przydatnych dla testeréw oprogramowania, takich
jak:

= JEEE 610:1991 IEEE standard computer dictionary - kompilacja stownikéw IEEE zawierajgca
terminologie z zakresu komputeréw

= |EEE 829:1998 IEEE standard for software test documentation

= JEEE 1028:1997 IEEE standard for software reviews

= JEEE 1044:1995 IEEE guide to classification for software anomalies

Powyzsza lista nie wyczerpuje wszystkich standardéw IEEE, ktére mogg miec zastosowanie w
Srodowisku i kontekscie testowania.

8.2.3 Standardy narodowe

Wiele krajow posiada wtasne standardy. Niektore z nich mogg mieé zastosowanie lub by¢ przydatne
w testowaniu oprogramowania. Jednym z takich standardéw jest brytyjski standard BS-7925-2:1998
"Software testing. Software component testing", ktéry zawiera informacje na temat wielu technik
testowania prezentowanych w tym syllabusie:

= podziat na klasy réwnowaznosci
= analiza wartosci brzegowych

® Standard 1SO 15504 jest znany rowniez jako SPICE.
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= testowanie przejs¢ pomiedzy stanami

= tworzenie graféw przyczynowo-skutkowych
= testowanie instrukcji

= testowanie rozgatezier/decyzji

= testowanie warunkdéw

= testowanie losowe

Standard BS-7925-2 zawiera rowniez opis procesu testow komponentéw.

8.2.4 Standardy dziedzinowe

Standardy uzywane sg w wielu branzach. W niektdorych gateziach przemystu standardy sag
dostosowywane do specyficznych potrzeb danej dziedziny. Ponizej wymieniono aspekty zwigzane z
tymi standardami, ktére mogg wydaé sie interesujgce osobom zajmujgcym sie testowaniem
oprogramowania, jakoscig oprogramowania oraz wytwarzaniem oprogramowania.

8.2.4.1 Lotnictwo

Standardem stosowanym w lotnictwie cywilnym jest RTCA DO-178B/ED 12B “Software
Considerations in Airborne Systems and Equipment Certification”. Standard ten odnosi sie réwniez do
oprogramowania uzywanego w produkcji (lub weryfikacji) oprogramowania uzywanego w awionice.
Dla oprogramowania lotniczego amerykanska organizacja Federal Aviation Administration (FAA) oraz
miedzynarodowe jednostki Joint Aviation Authorities (JAA) ustanowity poziomy pokrycia
strukturalnego, ktére zalezg od poziomu krytycznosci testowanego oprogramowania:

- =r-aa: J Intemational Software
e i Tesiing Quaiifications Board

Poziom Potencjalne skutki awarii Wymagany poziom
krytycznosci pokrycia
strukturalnego

A Katastroficzny | Uniemozliwia kontynuowanie bezpiecznego lotu i | pokrycie warunkéw
ladowanie znaczacych, decyzji i
instrukcji

B Niebezpieczny | Duze zmniejszenie margineséw bezpieczenstwa lub | pokrycie decyzji i
/ Bardzo wysoki | mozliwosci funkcjonalnych. Nie mozna polega¢ na | instrukcji

zatodze, ze wykona swoje zadania doktadnie lub
skutecznie. Powazne lub $miertelne obrazenia matej
liczby pasazerow.

C Wysoki Znaczace zmniejszenie margineséw bezpieczenstwa. | pokrycie instrukcji
Znaczace zwiekszenie obcigzenia zatogi. Dyskomfort
pasazerdow oraz mozliwe obrazenia.

D Niski Niewielkie zmniejszenie margineséw bezpieczenstwa lub | brak

mozliwosci funkcjonalnych. Niewielkie zwiekszenie
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obcigzenia zatogi. Niewielkie utrudnienia dla pasazerdow.
E Zaden Brak wptywu na mozliwosci statku powietrznego. Brak | brak

wplywu na obcigzenie zatogi.

W zaleznosci od poziomu krytycznosci oprogramowania certyfikowanego na potrzeby lotnictwa
cywilnego, musi zosta¢ osiggniety okreslony poziom pokrycia.

8.2.4.2 Przemyst kosmiczny

Niektére gatezie przemystu dostosowujg standardy do swoich specyficznych dziedzin. Tak jest w
przypadku przemystu kosmicznego w ECSS (European Cooperation on Space Standardization)
[www.ecss.org]. W zaleznosci od poziomu krytyczno$ci oprogramowania ECSS rekomenduje metody i
techniki, ktére sg zgodne z syllabusem poziomu podstawowego ISTQB’ i syllabusem poziomu
zaawansowanego ISTQB®, w tym:

=  SFMECA - Software Failure Modes, Effects and Criticality Analysis
=  SFTA - Software Fault Tree Analysis

=  HSIA - Hardware Software Interaction Analysis

= SCCFA - Software Common Cause Failure Analysis

8.2.4.3 Zywnosé i leki

Dla systeméw medycznych podlegajacych ustawie Title 21 CFR Part 820, amerykanska Food and Drug
Administration (FDA) rekomenduje uzycie pewnych funkcjonalnych i strukturalnych technik
testowania. Strategie i techniki rekomendowane przez FDA sg zgodne z tymi zalecanymi przez
syllabus poziomu podstawowego ISTQB' i syllabus poziomu zaawansowanego ISTQB" .

8.2.5 Inne standardy

Liczba standardéw obowigzujacych w réznych gateziach przemystu jest bardzo duza. Niektére z nich
zostaty przystosowane do potrzeb poszczegdlnych dziedzin, czy gatezi przemystu, inne natomiast
majg zastosowanie tylko do pewnych zadan lub podajg wyjasnienia, jak wybrany standard powinien
zosta¢ wdrozony.

Na testerze spoczywa obowigzek poznania réznych standardéw (wtgczajgc w to standardy firmowe,
najlepsze praktyki, itp.), ktdre maja zastosowanie w jego dziedzinie, gatezi przemystu lub kontekscie.
Czasami sg one wymieniane, wraz z hierarchig zastosowan, w okreslonych kontraktach. Do zadan
kierownika testow nalezy posiadanie wiedzy, z ktérymi standardami nalezy byé zgodnym, oraz
utrzymanie tej zgodnosci.
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8.3  Usprawnianie procesu testowania

Tak jak testowanie stuzy do doskonalenia oprogramowania, procesy jakosciowe sg wybierane
i stosowane w celu doskonalenia procesu wytwarzania oprogramowania (a w konsekwencji i samego
oprogramowania, ktére jest wynikiem tego procesu). Doskonaleniu mogg réwniez podlegac procesy
testowania. Dostepne s3 rdine sposoby i metody usprawniania testowania oprogramowania i
testowania systemdéw zawierajgcych oprogramowanie. Celem tych metod jest usprawnienie procesu
(a tym samym rowniez produktéw tego procesu) przez dostarczenie wytycznych i wskazanie
obszaréw doskonalenia.

Testowanie czesto stanowi duzg czes¢ kosztéw projektu. Jednak niewiele uwagi poswieca sie
samemu procesowi testowania w rdéinych modelach doskonalenia procesu produkcji
oprogramowania, takich jak CMMI (patrz nizej).

Modele doskonalenia testowania takie jak Model Dojrzatosci Testow (ang. Test Maturity Model -
TMM), Systematic Test and Evaluation Process (STEP), krytyczne procesy testowania (ang. Critical
Testing Processes (CTP)) oraz Usprawnianie Procesu Testowego (ang. Test Process Improvement - TPl)
powstaty, aby uzupetni¢ te luke. TPl i TMM podajg metryki (ang. benchmark), ktére moga by¢
wykorzystywane w poréwnaniach pomiedzy organizacjami. Obecnie istnieje wiele takich modeli
doskonalenia. Oprécz opisanych w tym rozdziale powinno sie wzig¢ pod uwage jeszcze Test
Organization Maturity (TOM), Test Improvement Model (TIM) oraz Software Quality Rank (SQR).
Nalezy przy tym réwniez wspomnie¢, ze istnieje duza liczba obecnie uzywanych modeli regionalnych.
Testerzy powinni zapoznaé sie ze wszystkimi dostepnymi modelami, aby wybrac¢ ten najbardziej im
pasujacy.

Przedstawienie model w niniejszym rozdziale nie ma na celu rekomendowania wybranych modeli,
jest raczej préba ukazania, jak modele dziatajg i co sie na nie sktada.

8.3.1 Wstep do doskonalenia proceséw

Pojecie usprawniania proceséw odnosi sie tak samo do procesu wytwarzania oprogramowania, jak i
do procesu testowania. Uczenie sie na wiasnych btedach umozliwia doskonalenie proceséw produkcji
i testowania oprogramowania w organizacjach. Cykl Deminga (zaplanuj — wykonaj — sprawdz —
zastosuj ang. Plan, Do, Check, Act) jest uzywany od wielu lat i nadal znajduje zastosowanie w
usprawnianiu procesu testowania.

Podstawowym zatozeniem przy doskonaleniu procesu jest przekonanie, ze jako$¢ systemu jest
w duzym stopniu zalezna od jakosci procesu, ktéry doprowadzit do jego wytworzenia. Wyzsza jakos¢
oprogramowania zmniejsza ilo$¢ zasobow potrzebnych do jego utrzymania i w ten sposdb zwieksza
ilos¢ czasu dostepnego na stworzenie wiekszej liczby, lepszych rozwigzan w przysztosci.

Modele proceséw wskazujg miejsce rozpoczecia procesu doskonalenia przez pomiar dojrzatosci
istniejacych proceséw w organizacji. Model dostarcza réwniez wytycznych dla doskonalenia
procesOw w organizacji bazujgc na wynikach oceny procesow.
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Po ocenie procesu nastepuje ustalenie jego mozliwosci, co staje sie bodZzcem do jego doskonalenia.
Po tym moze nastgpi¢ ponowna ocena procesu, ktdrej celem bedzie pomiar efektywnosci
przeprowadzonych usprawnien.

8.3.2 Typy doskonalenia procesow
Istniejg dwa typy modeli: model referencyjny procesu oraz model referencyjny zawartosci.

1. Model referencyjny procesu stanowi szkielet uzywany podczas dokonywania oceny,
stosowany w celu pordwnania mozliwosci organizacji z modelem i dokonania oceny
organizacji wedtug modelu.

2. Model referencyjny zawartosci uzywany jest do udoskonalenia procesu po dokonaniu jego
oceny.

Niektére modele mogg zawierac obie czesci, podczas gdy inne - tylko jedng z nich.

8.4 Doskonalenie procesu testowania

W przemysle IT zaczeto stosowaé modele doskonalenia proceséw, poniewaz dazono do osiggniecia
wyzszego poziomu dojrzatosci i profesjonalizmu. Modele, ktére staty sie standardami w przemysle,
pomagajg w rozwinieciu metryk i miar, ktére mogg by¢ uzywane do porédwnywania organizacji.
Modele oparte na poziomach, takie jak TMMi oraz CMMI, dajg podstawe do pordéwnania réznych
firm i organizacji. Modele ciggte pozwalajg organizacji na zajecie sie problemami o najwiekszym
priorytecie, dajgc wiecej swobody w wyborze kolejnosci wdrazania usprawnien. Potrzeba
usprawniania proceséw spowodowata powstanie kilku modeli w przemysle testowym — m.in. STEP,
TMMIi, TPLi CTP, ktére s3 omdéwione w kolejnych podrozdziatach.

Wszystkie cztery wymienione modele oceny procesdw pozwalajg organizacji na ustalenie, w jakim
stanie sg jej procesy testowe. TMMi oraz TPI, po wykonaniu oceny proceséw, pokazujg droge do ich
udoskonalenia. Natomiast STEP i CTP wskazujg miejsca, ktorych udoskonalenie najbardziej sie optaca
a juz organizacji pozostawiajg wypracowanie najlepszej drogi dojscia do celu.

Po ustaleniu, ze procesy testowe powinny zosta¢ przejrzane i udoskonalone, nalezy wykonaé
nastepujace kroki:

= Rozpocznij (Initiate )

= Zmierz (Measure)

= Ustal priorytety i zaplanuj (Prioritize and Plan )
= Zdefiniuj i przedefiniuj (Define and Redefine )
=  Wykonaj (Operate )

= Sprawdz (Validate )

= Rozwijaj (Evolve)
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Rozpocznij
W tym kroku potwierdza sie interesariuszy, cele, zakres i pokrycie dla doskonalenia proceséw. Tutaj
réwniez wybiera sie model doskonalenia proceséw, ktéry zostanie uzyty. Model moze zostac

wybrany z modeli publicznie dostepnych albo opracowany samodzielnie.

Przed rozpoczeciem doskonalenia procesdw nalezy zdefiniowac kryteria sukcesu oraz wdrozyé
metode ich pomiaru dla catego procesu doskonalenia.

Zmierz

Proces ocenia sie wedtug uzgodnionego podejscia, co w konsekwencji pozwala zidentyfikowac liste
usprawnien.

Ustal priorytety i zaplanuj
Potencjalne usprawnienia sg szeregowane wedtug priorytetéw. Kolejnos¢ na liscie moze wynikac¢ ze
stopy zwrotu z inwestycji, ryzyka, dopasowania do strategii organizacji, mierzalnych ilosciowych lub

jakosciowych korzysci.

Po uszeregowaniu elementéw listy wedtug priorytetéw, tworzony jest plan budowy i wdrozenia
usprawnien.

Zdefiniuj i przedefiniuj

Na podstawie zidentyfikowanych wymagan na doskonalenie proceséw, definiuje sie nowe potrzebne
procesy, badz uaktualnia te istniejace, a nastepnie przygotowuje je do wdrozenia.

Wykonaj

Po opracowaniu usprawnien nastepuje ich wdrozenie. Wdrozenie moze pociggac za sobg koniecznos¢
przeprowadzenia niezbednych szkolen lub zapewnienia potrzebnego wsparcia (mentoringu); moze
miec¢ charakter pilotazowy lub kompleksowy.

Sprawdz

Po petnym wdrozeniu usprawnien procesdéw konieczne jest sprawdzenie, czy osiggnieto korzysci,
ktére zostaty uzgodnione przed rozpoczeciem doskonalenia procesdéw. Istotne jest rowniez spetnienie
zaplanowanych kryteriéw sukcesu.

Rozwijaj

W zaleznosci od uzywanego modelu doskonalenia proceséw, w tym kroku rozpoczyna sie

monitorowanie kolejnego poziomu dojrzatosci i podejmowana jest decyzja o ponownym rozpoczeciu
procesu doskonalenia lub zakornczeniu dziatan.
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Uzycie modeli oceny jest czesto spotykang praktyka, ktéra zapewnia ustandaryzowane podejscie do
doskonalenia proceséw testowania z wykorzystaniem wyprébowanych i pewnych metod.
Doskonalenie testowania mozna réwniez skutecznie przeprowadzi¢ bez modeli, a przy uzyciu na
przyktad metod analitycznych oraz spotkan podsumowujgcych.

8.5 Doskonalenie procesu testowania z uzyciem modelu TMM

Model Dojrzatosci Testéw (ang. Testing Maturity Model — TMM) okresla pie¢ poziomdw dojrzatosci
(ang. maturity levels) i jest pomyslany jako uzupetnienie modelu CMM. Dla kazdego z poziomdw
zdefiniowano obszary proceséw (ang. process areas), ktére muszg byé catkowicie wdrozone zanim
organizacja osiggnie kolejny poziom dojrzatosci (reprezentacja etapowa). TMM zawiera zaréwno
model referencyjny proceséw, jak i zawartosci.

W TMM wystepujg nastepujgce poziomy dojrzatosci:
Poziom 1: Inicjacja (Initial)

Poziom inicjacji reprezentuje stan, kiedy nie istnieje formalnie udokumentowany lub
zdefiniowany proces testowania. Testy sg tworzone ad hoc po kodowaniu, a testowanie jest
postrzegane jako réwnowazne z debagowaniem. Za cel testdw uwaza sie wykazanie, ze
oprogramowanie dziata.

Poziom 2: Definicja (Definition)

Poziom drugi moze zostaé osiggniety po ustanowieniu celéw oraz polityki testowania,
wdrozeniu procesu planowania testéw i zaimplementowaniu podstawowych metod i technik
testowania.

Poziom 3: Integracja (Integration)

Poziom trzeci zostaje osiggniety, gdy proces testowania zostaje zintegrowany z procesem
Zycia oprogramowania oraz jest udokumentowany w postaci formalnych standardéw,
procedur i metodyk. W organizacji powinna istnie¢ wydzielona funkcja testowania
oprogramowania, ktéra moze by¢ kontrolowana i monitorowana.

Poziom 4: Zarzadzanie i pomiar (Management & Measurement)

Poziom czwarty zostaje osiggniety, gdy testowanie moze by¢ skutecznie zmierzone,
zarzadzane i dostosowywane do potrzeb konkretnych projektéw.

Poziom 5: Optymalizacja (Optimization)
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Ten ostatni poziom reprezentuje stan dojrzatosci procesu testowania, kiedy dane
z testowania mogg by¢ uzyte w celu zapobiegania usterkom i kiedy organizacja skupia sie na
optymalizacji wdrozonego procesu.

Zeby osiggnaé poszczegdlne poziomy dojrzatosci muszg zostaé osiggniete zdefiniowane cele
dojrzatosci (ang. maturity goals) oraz cele czastkowe dojrzatosci (ang. maturity sub-goals). Sg one
definiowane w odniesieniu do dziatan, zadan oraz odpowiedzialnosci i oceniane przez okreslone
"perspektywy": kierownika, programisty/testera oraz klienta/uzytkownika. Wiecej informacji na
temat TMM znajduje sie w [Burnstein03].

TMMIi Foundation [zobacz www.tmmifoundation.org] zdefiniowata nastepce TMM — model TMMi.
TMMi jest szczegétowym modelem doskonalenia procesu testowania bazujgcym na TMM i
doswiadczeniach z jego stosowania, rozwijanym przez lllinois Institute of Technology. TMMi
pozycjonowany jest jako uzupetnienie modelu CMMI.

Struktura TMMi w wiekszosci bazuje na strukturze CMMI (np. obszary proceséw — ang. process areas,
cele ogdlne — ang. generic goals, ogdlne praktyki — ang. generic practices, cele szczegétowe — ang.
specific goals, szczegdtowe praktyki — ang. specific practices).

8.6 Doskonalenie procesu testowania z uzyciem modelu TPI

W przeciwienstwie do TMM, TPI stosuje podejscie ciggte do doskonalenia proceséw, a nie oparte na
reprezentacji etapowej.

Plan optymalizacji procesu testowania, tak jak zostat przedstawiony w [Koomen99], sktada sie ze
zbioru kluczowych obszaréw (ang. key areas) umieszczonych na czterech podstawach: cyklu zycia,
organizacji, infrastrukturze i narzedziach oraz technikach. Obszary kluczowe sg oceniane w skali od A
do D, gdzie A jest oceng najnizsza. Mozliwe jest, ze bardzo niedojrzate obszary kluczowe nie uzyskaja
nawet podstawowe] noty A. Niektdre obszary (np. szacowanie i planowanie) mogg by¢ oceniane
wytgcznie w skali A lub B, a inne (np. metryki) - na poziomie A, B, C lub D.

Ocena poziomu dla poszczegdinych kluczowych obszaréw odbywa sie przy pomocy zdefiniowanych
w modelu TPI punktéw kontrolnych (ang. checkpoints). Gdy, na przyktad, wszystkie punkty kontrolne
dla poziomdéw A i B w obszarze Raportowanie sg spetnione, to obszar ten uzyskuje poziom B.

TPl definiuje zaleznosci pomiedzy rdéinymi obszarami kluczowymi i poziomami. Zaleznosci te
zapewniajg réwnomierny rozwdj procesu testowania. Nie jest mozliwe, na przyktad, uzyskanie
poziomu A w obszarze Metryki, bez uzyskania poziomu A w obszarze Raportowanie (jaki bytby
pozytek z metryk, jezeli nie podlegaja one raportowaniu). Wykorzystanie zaleznosci jest w TPI
opcjonalne.

TPI jest przede wszystkim modelem referencyjnym procesu.
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Macierz Dojrzatosci Testowania (ang. Test Maturity Matrix) mapuje poziomy (A, B, C i D) kazdego
z kluczowych obszaréw okreslajgc w ten sposéb ogdlny poziom dojrzatosci procesu testowania. Tymi
ogoblnymi poziomami sg nastepujgce poziomy:

= Kontrolowany (Controlled)
= Efektywny (Efficient)
= Optymalizowany (Optimizing)

Podczas oceny proceséw wedtug modelu TPI, do ustalenia poziomu dojrzatosci proceséw uzywane sg
zarowno metryki ilosciowe, jak i wywiady jakoSciowe.

8.7 Doskonalenie procesu testowania z uzyciem modelu CTP

Tak jak to zostato opisane w [Black02], podstawowym zatozeniem modelu o nazwie Krytyczny Proces
Testowania (ang. Critical Test Process - CTP) jest to, ze niektore procesy testowe sg krytyczne. Jezeli
zostang one wykonane poprawnie, przyczynig sie do sukcesu zespotéw testowych. | odwrotnie, jezeli
zostang przeprowadzone niestarannie, to nawet utalentowani testerzy czy kierownicy testow maja
mate szanse na sukces. Model identyfikuje dwanascie krytycznych proceséw testowych.

CTP jest gtdwnie modelem referencyjnym zawartosci.
Model CTP jest wrazliwy na kontekst i pozwala na dostosowywanie go, wigczajgc w to:

= identyfikacje konkretnych probleméw
= rozpoznanie atrybutéw dobrych proceséw
= dobdr porzadku i priorytetdw wdrazania usprawnien procesu

Model CTP udaje sie dostosowac do dowolnego modelu cyklu zycia oprogramowania.

Doskonalenie procesu w oparciu o model CTP rozpoczyna sie od oceny istniejgcego procesu
testowego. W ramach oceny identyfikuje sie mocne i stabe procesy oraz rekomenduje kolejnos¢
wprowadzania usprawnien bazujgc na potrzebach organizacji. Chociaz procesy oceniania réznig sie
w zaleznosci od konkretnego kontekstu, w ktérym sg wykonywane, przewaznie sprawdza sie
nastepujgce metryki:

= odsetek wykrytych defektow

= zwrot z inwestycji w testowanie

= pokrycie wymagan oraz pokrycie ryzyka
= narzut na tworzenie wersji testowej

= stopien odrzucenia zgtoszen defektéw

Nastepujace czynniki jakosciowe sg zwykle oceniane podczas CTP:

= rolaiskutecznos¢ zespotu testowego
= uzytecznos$é planu testéw
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= umiejetnosci zespotu testowego dotyczgce testowania, wiedzy dziedzinowej i technologii
= uzytecznosc zgtoszen defektow

= uzytecznos$é raportu wynikéw testow

= uzytecznos$éi bilans zarzadzania zmiang

W sytuacji, gdy podczas oceny zostang zidentyfikowane obszary wymagajgce usprawnien, wdrazane
sg plany doskonalenia. Model zawiera generyczne plany doskonalenia dla kazdego z krytycznych
procesow, ale od zespotu oceniajgcego oczekuje sie mocnego dostosowania plandw do potrzeb.

8.8 Doskonalenie procesu testowania z uzyciem modelu STEP

Proces Systematycznego Testowania i Oceny (ang. Systematic Test and Evaluation Process - STEP) tak
jak CTP i w przeciwienstwie do TMMi i TPI, nie wymaga wdrazania usprawnien w okreslonym
porzadku.

Podstawowe zatozenia tej metodyki sg nastepujgce:

= strategia testowania oparta jest na wymaganiach

= testowanie rozpoczyna sie juz na poczagtku cyklu zycia oprogramowania
= testy wykorzystuje sie jako modele wymagan i uzycia

= projektowanie testaliow wyprzedza projektowanie oprogramowania

= defekty sg wykrywane wczesnie lub udaje sie im kompletnie zapobiec

= defekty poddawane sg systematycznej analizie

= testerzy i programisci pracujg wspdlnie

STEP jest w gtéwnej mierze modelem referencyjnym zawartosci.

Metodyka STEP bazuje na idei, ze testowanie jest czynnoscig cyklu zycia oprogramowania, ktora
rozpoczyna sie podczas specyfikacji wymagan i trwa az do wycofania systemu. Metodyka STEP ktadzie
nacisk na podejscie "najpierw testuj, potem koduj" przez wykorzystanie strategii testowania opartej
na wymaganiach. Ma to na celu zapewnienie, ze podczas wczesnego tworzenia przypadkdow
testowych, specyfikacja wymagan zostanie sprawdzona, a nastgpi to jeszcze przed projektowaniem i
kodowaniem. Metodyka identyfikuje i skupia sie na doskonaleniu trzech gtdwnych faz testowania:

= planowanie (planning)
= zbieranie (acquisition)
= pomiar (measurement)

Podczas procesu oceny wedtug STEP wykorzystywane sg metryki iloSciowe oraz wywiady jakosciowe.
Uzywanymi metrykami sg:

=  status testow w czasie

= pokrycie wymagan testéw lub ryzyka

= trendy defektéw, a w tym wykrycie, przypisanie wagi oraz grupowanie
= gestosc defektow
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= skutecznos$é usuwania defektow

= odsetek wykrywanych defektéw

= fazy wprowadzania, wykrywania i usuwania defektow

= koszt testowania wyrazony w czasie, pracochtonnosci i pienigdzach

Czynniki jakosciowe to:

= zdefiniowane wykorzystanie procesu testowania
= satysfakcja klienta

W niektérych przypadkach model oceny STEP jest taczony z modelem dojrzatosci TPI.

8.9 Capability Maturity Model Integration, CMMI

Zintegrowany Model Dojrzatosci Organizacyjnej (ang. Capability Maturity Model Integration - CMMI)
moze by¢ wdrazany w dwdch réinych podejsciach lub reprezentacjach: etapowej lub ciggte;j.
W reprezentacji etapowej jest pieé¢ "poziomow dojrzatosci", z ktérych kazdy bazuje na obszarach
proceséw wdrozonych na nizszych poziomach. W reprezentacji ciggtej organizacja moze skupic sie na
swoich gtéwnych potrzebach doskonalenia niezaleznie od hierarchii pozioméw.

Reprezentacja etapowa jest obecna w CMMI, gtdwnie w celu utrzymania zgodnosci z CMM,
a reprezentacja ciggta jest generalnie uwazana za bardziej elastyczna.

Obszar procesow Weryfikacji i Walidacji w CMMI obejmuje zaréwno testy dynamiczne, jak
i statyczne.
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9. Narzedzia testowe i automatyzacja testow

Terminologia

narzedzie do debagowania, narzedzie do analizy dynamicznej, emulator, narzedzie do posiewu
usterek, narzedzie do testowania linkow, testowanie oparte o stowa kluczowe, narzedzie do testow
wydajnosciowych, symulator, analizator statyczny, narzedzie do wykonywania testéw, narzedzie do
zarzadzania testami, wyrocznia testowa

9.1 Wprowadzenie
Rozdziat ten rozszerza materiat zawarty w syllabusie poziomu podstawowego zajmujac sie najpierw
ogélnymi koncepcjami zwigzanymi z narzedziami testowymi, a pdzniej bardziej szczegdtowo
rozwazajgc niektére z narzedzi.

Chociaz cze$¢ z omowionych tu koncepcji moze by¢ bardziej przydatna dla kierownika testow,
analityka testéw, czy technicznego analityka testéw, podstawowe ich zrozumienie wymagane jest od
wszystkich zawodowych testeréw. Wiedze te mozna pdzniej pogtebiaé tam, gdzie jest to potrzebne.

Narzedzia mogg by¢ pogrupowane na wiele sposobdow, wiaczajgc w to grupowanie po
uzytkownikach, takich jak kierownicy testow, analitycy testéw, czy techniczni analitycy testow. W
niniejszym rozdziale zostat uzyty ten szczegdlny podziat, ktéry odzwierciedla uktad modutéw w
syllabusie. Ogdlnie rzecz biorgc narzedzia omawiane w poszczegdlnych podrozdziatach odnoszg sie
gtéwnie do konkretnych modutéw, chociaz niektére z nich (np. narzedzia do zarzgdzania testami)
mogg miec szersze zastosowanie. W tych przypadkach dostawca szkolenia poda przyktady ich uzycia
w okreslonym kontekscie.

9.2 Koncepcje zwigzane z narzedziami testowymi

Narzedzia testowe mogg znacznie poprawic¢ efektywnos¢ i doktadnosé testowania, ale tylko wtedy,
gdy odpowiednie narzedzia zostang zastosowane w odpowiedni sposéb. Narzedziami testowymi
trzeba zarzadzad tak, jak kazdym aspektem dobrze prowadzonej organizacji testow. Automatyzacja
testow czesto jest uwazana za synonim wykonywania testow, ale wiekszo$¢ recznej pracy przy
testach poddaje sie réznym formom automatyzacji. Oznacza to, ze wiekszos$¢ obszaréw testowania
moze zosta¢ do pewnego stopnia zautomatyzowana, pod warunkiem posiadania odpowiednich
narzedzi.

Kazda z wersji narzedzi testowych, skryptow testowych oraz sesji testowej powinna podlegaé (tak jak
kazda podstawa testéw) zarzadzaniu konfiguracjg i by¢ powigzana z wersjg oprogramowania, dla
ktérej zostata uzyta. Kazde z narzedzi testowych jest waznym elementem testaliéw i powinno by¢
odpowiednio zarzadzane, to znaczy, ze nalezy:

= stworzy¢ architekture przed utworzeniem narzedzia testowego
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= zapewni¢ odpowiednie zarzadzanie konfiguracjg skryptow, wersji narzedzi, tat (ang. patches)
itp., wigczajgc w to informacje o wersji

= utworzenie i utrzymywanie bibliotek (reuzycie podobnych koncepcji w ramach przypadkéw
testowych), udokumentowanie wdrozenia narzedzi testowych (np. proces wykorzystywania
narzedzia przez organizacje)

= planowanie pod katem przysztosci przez strukturalizowanie przypadkéw testowych dla
przysztego rozwoju np. przez takie ich utworzenie, zeby byty rozszerzalne i utrzymywalne

9.2.1 Korzysci finansowe i ryzyko narzedzi testowych i automatyzaciji

W kazdym przypadku powinna zostac przeprowadzona analiza kosztéw i zyskéw, przy czym powinna
ona wykaza¢ znaczacy zwrot z inwestycji. Analiza kosztéw i zyskéw powinna zawiera¢ porédwnanie
nastepujacych grup kosztéw zwigzanych z pracg reczng i wspomagana narzedziami (roboczogodziny
wyrazone jako koszt, koszty bezposrednie, koszty jednorazowe i cykliczne):

=  koszty poczgtkowe
o przyswajanie wiedzy (krzywa uczenia sie narzedzia)
o ewaluacja (poréwnanie narzedzi), tam gdzie jest to potrzebne
o integracja z innymi narzedziami
o wstepne koszty nabycia, adaptacji lub rozwoju narzedzia
= koszty cykliczne
o koszt posiadania narzedzia (utrzymanie, opfaty licencyjne, opfaty serwisowe,
utrzymanie poziomu wiedzy)
przenaszalnosé
dostepnosc i zaleznosci (jezeli ich brakuje)
ciggta ocena kosztéw
doskonalenie jakosci w celu zapewnienia optymalnego uzycia wybranych narzedzi

O O O O

Uzasadnienia biznesowe oparte jedynie o projekty pilotazowe czesto pomijajg wazne elementy
kosztow, takie jak koszt utrzymania, uaktualniania i rozszerzania skryptow testowych przy zmianach
systemu. Trwato$é przypadkéw testowych méwi o tym, jak dtugo przypadek testowy pozostaje
aktualny bez modyfikacji. Czas potrzebny na zaimplementowanie pierwszej wersji automatycznego
skryptu testowego czesto znacznie przekracza czas recznego ich wykonania, ale umozliwia tworzenie
nastepnych podobnych skryptéw duzo szybciej i tatwe rozszerzanie zbioréw dobrych przypadkow
testowych. Dodatkowo, podczas uzywania automatyzacji po fazie implementacji znaczaco polepszy
sie pokrycie testowe i efektywnos¢ testow. Uzasadnienie biznesowe wdrazania narzedzi testowych
musi mie¢ oparcie w dtugoterminowych zyskach biznesowych.

Celowos¢ automatyzacji musi by¢ przeanalizowana dla kazdego z przypadkdéw testowych na kazdym z
poziomdw testowania. Wiele projektdw automatyzacji opiera sie na implementacji juz gotowych
recznych przypadkéw testowych bez rozpatrzenia, czy automatyzacja konkretnych przypadkow
testowych przyniesie jakiekolwiek korzysci. Najprawdopodobniej kazdy zbiér przypadkéw testowych
(zestaw testowy) bedzie zawierat testy reczne, pétautomatyczne i zautomatyzowane.

Oprécz tematdow omodwionych w syllabusie poziomu podstawowego powinny zostaé rozwazone
nastepujace aspekty:
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Dodatkowe korzysci:

=  czas wykonania automatycznych testow staje sie bardziej przewidywalny

= jezeli testy sq zautomatyzowane, testowanie regresywne i walidacja usterek w korcowej
fazie projektu jest szybsza i bezpieczniejsza

= uzywanie narzedzi do automatyzacji moze podnie$é status i wspomédc rozwdj techniczny
testeréw i zespotu testowego

= automatyzacja moze zosta¢ wykorzystana w réwnolegtym, iteracyjnym i i przyrostowym
rozwoju oprogramowania, aby zapewnic lepsze testowanie regresywne kazdej wersji

= pokrycie pewnych typow testdw, ktdre nie moze zostal osiggniete recznie (np. testy
wydajnosciowe i testy niezawodnosci)

Dodatkowe obszary ryzyka:

= niekompletne lub nieprawidtowe testy reczne zostajg zautomatyzowane bez zmian

= trudnosci w utrzymaniu testalibw, gdyz konieczne jest wiele modyfikacji, gdy
oprogramowanie poddawane testom sie zmieni

= nastepuje zmniejszenie zaangazowania testerbw w wykonanie testdw, poniewaz
wykonywane s3 tylko zautomatyzowane, skrypty testowe, co moze zmniejszy¢ wykrywalnos¢
defektow

9.2.2 Strategie narzedzi testowych

Narzedzia testowe zwykle sg przeznaczone do wykorzystania w wiecej niz jednym projekcie.
W zaleznosci od wielkosci inwestycji i dtugosci projektu, w danym projekcie odpowiedni zwrot
zinwestycji moze nie zostaé osiggniety, ale mogtby byé osiggniety w kolejnych wersjach
oprogramowania. Na przyktad, biorgc pod uwage, ze faza utrzymania czesto wymaga wielu testow
(dla kazdej poprawki nalezy wykona¢ duzy zestaw testow regresywnych), moze optacaé sie
automatyzacja testow systemu, ktéry jest w tej fazie pod warunkiem, ze dtugos$é zycia systemu jest
wystarczajgca. Innym przyktadem jest to, ze tatwo jest sie pomyli¢ wykonujac testy reczne (np. robigc
literéwki), wiec korzystne moze by¢ zautomatyzowanie wprowadzania danych oraz pordwnania
danych wyjsciowych z danymi z wyroczni (poréwnanie wyniku rzeczywistego z oczekiwanym).

Firmy, ktdére korzystajg i sg zalezne od wielu narzedzi (w wielu fazach i dla réznych celéw), powinny
posiada¢ dtugoterminowgq strategie uzycia narzedzi testowych wspierajgcg podejmowanie decyzji
wdrazania i wycofywania réznych wersji narzedzi oraz wsparcia dla nich. W wiekszych firmach,
intensywnie korzystajacych z narzedzi, powinny istnie¢ wytyczne co do zakupu narzedzi, strategii oraz
uzycia paradygmatéw narzedzi i jezykéw skryptowych.

9.2.3 Integracja i wymiana informacji pomiedzy narzedziami

Zwykle w procesie testowania (i rozwoju oprogramowania) uzywane jest wiecej niz jedno narzedzie.
Wezmy przyktad firmy uzywajgcej rownolegle narzedzi do analizy statycznej, do zarzgdzania testami
i raportowania, do zarzadzania konfiguracjg, do zarzadzania incydentami oraz do wykonywania
testéw. Wazne jest rozwazenie, czy te narzedzia mogg wymieniaé miedzy sobg informacje w sposéb
dajacy korzysci. Na przyktad, bytoby przydatne gdyby status wszystkich testéw byt raportowany
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wprost do narzedzia zarzgdzajacego testami, by umozliwi¢ natychmiastowe uaktualnianie postepu
testow oraz Sledzenie powigzan pomiedzy wymaganiami a konkretnym przypadkiem testowym.
Trzymanie skryptéw testowych zaréwno w bazie zarzgdzania testami, jak i w systemie do zarzadzania
konfiguracjg jest bardziej pracochtonne i narazone na btedy. Jezeli tester chce utworzy¢ raport
incydentu w $rodku wykonywania przypadku testowego, narzedzia do zarzadzania testami i do
Sledzenia defektow muszg by¢ zintegrowane. Chociaz narzedzie do analizy statycznej moze nie by¢
pofagczone z innymi narzedziami, bytoby duzo wygodniej, gdyby mogto raportowaé incydenty,
ostrzezenia i wyniki analizy wprost do systemu zarzgdzania testami.

Nabycie zestawu narzedzi testowych od jednego dostawcy nie oznacza automatycznie, ze pracujg
one w ten sposdb, ale jest to rozsgdnym wymaganiem. Nalezy oceni¢ wszystkie aspekty, od kosztu
automatyzacji wymiany informacji, po ryzyko fatszowania lub utraty informacji przy przenoszeniu
recznym, zaktadajac ze organizacja moze sobie pozwoli¢ na prace, jakiej to bedzie wymagac.

Nowe koncepcje, takie jak zintegrowane srodowiska deweloperskie (np. Eclipse) majg na celu
utatwienie integracji i uzywania réznych narzedzi w tym samym Srodowisku poprzez udostepnienie
wspodlnego interfejsu dla narzedzi deweloperskich i testowych. Dostawca narzedzia moze stac sie
"zgodny" z Eclipse przez utworzenie wtyczki do Eclipse, co nada mu ten sam wyglad i sposdéb
dziatania, jaki ma kazde inne narzedzie. Daje to duzg korzys¢ dla uzytkownika. Nalezy zauwazyé, ze
podobienstwo interferjséw narzedzi uzytkownika nie oznacza automatycznie ich integracji i wymiany
informacji miedzy nimi.

9.2.4 Jezyki automatyzacji: skrypty, jezyki skryptowe
Aby lepiej zaimplementowaé lub rozwingé warunki lub przypadki testowe, czasem uzywane s3
skrypty i jezyki skryptowe. Na przykfad podczas testowania aplikacji webowych, mozna uzy¢ skryptu
do pominiecia interfejsu uzytkownika i lepszego przetestowania samego APl. Innym przyktadem
moze by¢ automatyzacja testéw interfejsu uzytkownika, w celu wprowadzenia wszystkich kombinacji
danych wejsciowych, co bytoby niewykonalne przy uzyciu testéw recznych.

Mozliwosci jezykdow skryptowych bardzo sie rdznig. Nalezy zauwazy¢, ze jezyki skryptowe moga byé
zaréwno normalnymi jezykami programowania, jak i bardzo wyspecjalizowanymi standardami notacji
(np. TTCN-3).

9.2.5 Wpyrocznie testowe

Wyrocznie testowe uzywane sg gtdwnie do ustalenia wynikdéw oczekiwanych. Jako takie wykonujg
wiec te same funkcje, co testowane oprogramowanie i sg rzadko dostepne. Jednakze moga by¢
uzywane w sytuacji, gdy stary system jest zastepowany nowym, realizujgcym te same funkcje. W
takich przypadkach stary system moze by¢ wyrocznig testowg. Wyrocznie mogg byé réwniez
uzywane, gdy istnieje problem z wydajnoscig dostarczanego systemu. Do generowania oczekiwanych
wynikéw dla testéw funkcjonalnych dostarczanego oprogramowania o wysokiej wydajnosci, mozna
zbudowac lub wykorzysta¢ wyroczne o niskiej wydajnosci.
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9.2.6 Wdrazanie narzedzi testowych

Kazde z narzedzi testowych samo w sobie jest programem i moze posiadaé programowe lub
sprzetowe zaleznosci. Narzedzie powinno by¢ udokumentowane i przetestowane niezaleznie od tego,
czy zostato kupione, zaadaptowane, czy wytworzone lokalnie. Niektdre narzedzia sg bardziej
zintegrowane ze srodowiskiem, natomiast inne lepiej pracujg pojedynczo.

W przypadkach, gdy testowany system dziata na witasnym sprzecie, systemie operacyjnym,
oprogramowaniu osadzonym lub uzywa niestandardowej konfiguracji, moze by¢ konieczne
utworzenie (rozwéj) narzedzi lub dostosowanie narzedzi do konkretnego srodowiska. Zawsze nalezy
przeprowadzi¢ analize korzysci i kosztow, w ktorej nalezy ujgé zaréwno koszty implementacji, jak i
dtugoterminowego utrzymania.

Podczas wdrozenia narzedzi do automatyzacji testéw nie zawsze dobrym rozwigzaniem jest
automatyzacja przypadkéw testowych w takiej formie, w jakiej juz istniejg, ale raczej
przeprojektowanie ich tak, zeby sie lepiej nadawaty do automatyzacji. Obejmuje to zmiane
formatowania przypadkéw testowych, rozwazenie reuzycia wzorcdw, rozszerzenie wejscia przez
uzycie zmiennych, zamiast ustalonych wartosci oraz wykorzystanie zalet narzedzia testowego, ktére
moze trawersowac, powtarzaé, zmieniaé¢ kolejnos¢ w potgczeniu z lepszg analizg i raportowaniem.
W przypadku wielu narzedzi do automatyzacji testéw, do stworzenia skutecznych i efektywnych
skryptéw testowych konieczne jest posiadanie umiejetnosci programistycznych. Czesto zdarza sie, ze
duze zestawy testéw sg bardzo trudne do aktualizacji i zarzadzania, o ile nie zostaty zaprojektowane
z dostateczng uwagg. Do petnego wykorzystania zalet narzedzi wskazane sg odpowiednie szkolenia
z narzedzi testowych oraz technik programowania i projektowania.

Nawet jezeli reczne przypadki testowe zostaty zautomatyzowane, bardzo wazne jest wykonywanie
ich co jaki§ czas manualnie, aby przypomnie¢ sobie, jak dany test dziata i sprawdzi¢, czy dziata
poprawnie.

Kiedy narzedzie zaczyna by¢ szerzej uzywane i liczba skryptédw rosnie, moze zajs¢ potrzeba
wykorzystania funkcji oferowanych przez inne narzedzia. Nie zawsze jest to mozliwe, poniewaz nie
wszystkie narzedzia posiadajg otwarte interfejsy i czasami wykorzystujg wtasne niestandardowe
jezyki skryptowe. Rozsadnie jest uzywac narzedzi posiadajacych wtyczki do otwartych platform lub
API. To zagwarantuje lepszg mozliwos¢ wykorzystania skryptow do testéw w przysztosci.

Dla kazdego typu narzedzia, niezaleznie od fazy, w ktérej ma by¢ uzyte, nalezy rozwazy¢ nizej
wymienione cechy. Cechy te mozna wykorzysta¢ zaréwno przy ocenie narzedzi, jak i podczas
tworzenia wtasnych. W kazdym z tych obszaréw narzedzie moze by¢ mocne lub stabe. Ponizsza lista
jest uzyteczna przy poréwnywaniu podobnych narzedzi.

= Analiza (zrozumienie koncepcji, wejscia, informacje dostarczane recznie lub automatycznie)

= Projektowanie (reczne, generowanie automatyczne)

= Wybodr (reczny, przypadki testowe wybierane automatycznie wedtug réznych kryteriéw np.
pokrycia)
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= Wykonanie (reczne, automatyczne, sterujace, restartujgce itp.)

= QOcena (np. wyrocznia testowa) i prezentacja - nazywane tez czesto logowaniem
i raportowaniem (reczne, automatyczne np. poréwnawcze, wedtug formy, standardu,
wygenerowane wedtug kryteridéw)

9.2.7 Uzycie narzedzi otwartych ,,Open Source”

Narzedzia uzywane do testéw systemow krytycznych ze wzgledu na bezpieczenstwo muszg posiadaé
certyfikaty zgodnosci z odpowiednimi standardami. Uzywanie narzedzi open source do testowania
systeméw krytycznych ze wzgledu na bezpieczenstwo nie jest rekomendowane, chyba ze posiadajg
odpowiednie certyfikaty.

Jako$¢é narzedzi open source zalezy od ilosci uzytkownikéw, historii oraz uzytkowania i nie nalezy
zaktadad, ze sg one bardziej (ani mniej) doktadne od narzedzi komercyjnych.

Dla kazdego narzedzia testowego nalezy wykonaé ocene jakosci, aby poznaé jego doktadnosé. W
przypadku niektorych typdw narzedzi tatwiej jest pomyli¢ pozytywna ocene wynikow testow
z btedem w wykonaniu testéw (np. narzedzie pomineto wykonanie testu i nie zaraportowato, co
zostato pominiete). Nalezy starannie rozwazy¢ optaty licencyjne. Moze tez istnieé¢ oczekiwanie, ze
modyfikacje kodu wykonane w celu ulepszenia narzedzia zostang udostepnione publicznie.

9.2.8 Rozwdéj wlasnych narzedzi

Wiele narzedzi testowych powstaje, by zaspokoi¢ potrzeby pojedynczego testera lub projektanta
i przyspieszy¢ jego prace. Innymi powodami rozwoju wiasnych narzedzi testowych moze by¢ brak
odpowiednich narzedzi komercyjnych lub wykorzystywanie witasnego sprzetu czy Srodowiska
testowego. Narzedzie takie czesto efektywnie wykonuje zadania, do ktdérych zostato stworzone, ale
tez czesto jest silnie zalezne od osoby twércy. Powinno ono zosta¢ udokumentowane tak, aby mogto
by¢ utrzymywane przez innych. Wazne jest réwniez rozwazenie celowosci, korzysci oraz mozliwych
probleméw przed rozszerzeniem jego uzycia w organizacji. Dla takich narzedzi czesto pojawiajg sie
nowe wymagania i sa rozwijane daleko poza poczgtkowy sposéb uzycia, co moze nie by¢ korzystne.

9.29 Klasyfikacja narzedzi testowych
Oprocz podziatu narzedzi wedtug zadan, ktére wspieraja (taki podziat wykorzystany jest w syllabusie
poziomu podstawowego), istniejg inne sposoby klasyfikacji narzedzi testowych:

= wedtug poziomu testow (modutowe, integracyjne, systemowe, akceptacyjne)

= wedtug rodzaju awarii, ktére rozpoznajg i wspierajg

= wedtug podejscia do testowania lub techniki testowania (patrz dyskusja ponizej)

= wedtug celdéw (pomiary, sterowniki testowe, logowanie, poréwnywanie)

= wedtug dziedziny (symulacja sygnalizacji i ruchu, sieci, protokoty, transakcje, ekrany TV,
systemy eksperckie)

= wedtug wspieranego obszaru testowania (wprowadzanie danych, srodowisko, konfiguracja i
inne)

= wedtug sposobu wdrozenia (,z pétki”, platformy do adaptacji, wtyczki, standardowe lub
certyfikacyjne zestawy testéw, wytworzone lokalnie)
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I na koniec, narzedzia mogg by¢ pogrupowane wedtug ich uzytkownikéw, takich jak kierownicy
testow, analitycy testow i techniczni analitycy testow. W dalszych sekcjach tego rozdziatu uzywane
jest to grupowanie odzwieciedlajace moduty niniejszego syllabusa. Syllabus poziomu podstawowego
zawiera rozdziat opisujacy narzedzia testowe. Poniisze sekcje zawierajg dodatkowe aspekty tych
narzedzi.

9.3 Kategorie narzedzi testowych

Sekcja ta ma nastepujace cele:

= dostarczenie dodatkowych informacji na temat kategorii narzedzi juz omodwionych
w syllabusie poziomu podstawowego w rozdziale 6, takich jak narzedzia do zarzadzania
testami, narzedzia do wykonywania testéw oraz narzedzia do testéw wydajnosciowych

= wprowadzenie nowych kategorii narzedzi

W celu uzyskania ogdlnych informacji na temat kategorii narzedzi nie omawianych w tym
podrozdziale nalezy siegng¢ do rozdziatu 6 syllabusu poziomu podstawowego.

9.3.1 Narzedzia do zarzadzania testami
Ogdlne informacje na temat narzedzi do zarzadzania testami znajdujg sie w podrozdziale 6.1.2
w syllabusie poziomu podstawowego.

Narzedzia do zarzgdzania testami powinny pozwala¢ na sledzenie nastepujgcych informacji:

= powigzania pomiedzy artefaktami testowymi
= dane natemat skomplikowanych srodowisk
= dane o rownolegtym wykonaniu zestawdw testow na réznych srodowiskach w tej samej sesji
testowe]j w réznych miejscach testowania (organizacjach testowych)
= metryki:
o warunki testowe
o przypadki testowe
o czas wykonania (np. przypadku testowego, zestawu testow, testow regresywnych) i
innych waznych czaséw, witgcznie ze srednimi, ktére mogg wptywaé na decyzje
kierownicze
liczba przypadkdéw testowych, artefaktow testowych i srodowisk testowych
wskazniki zaliczenia testéow
liczba oczekujgcych testéw (i powody, dla ktorych nie zostaty jeszcze wykonane)
trendy
wymagania
o powigzania i mozliwosci $ledzenia powigzan pomiedzy artefaktami testowymi
= pojecia uzywane w narzedziach do zarzadzania testami:
o organizator artefaktéw testowych, repozytorium oraz sterownik przypadkéw
testowych
o warunki testowe i Srodowiska testowe

O O O O O
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o zestawy regresywne, sesje testowe
o logowanieiinformacja o obstudze awarii
o restartireincjalizacja srodowiska
o metryki zwigzane 1z artefaktami testowymi (dokumentacja testowg), aby

udokumentowacd postep testow

Narzedzia do zarzadzania testami uzywane sg przez kierownikdw testéw, analitykéw testéw oraz
technicznych analitykéw testéw.

9.3.2 Narzedzia do wykonywania testéw
Ogdlne informacje na temat narzedzi do wykonywania testéw zawiera rozdziat 6.1.5 syllabusa
poziomu podstawowego.

Narzedzia do wykonywania testéw s3 najczesciej uzywane w celu uruchamiania testow oraz
sprawdzenia ich wynikdéw przez analitykdéw testow i technicznych analitykdéw testow na wszystkich
poziomach testowania. Celem uzycia narzedzia do wykonywania testow jest zwykle jedno lub wiecej
z ponizszych:

= redukcja kosztéw (pracochtonnosci lub czasu)
= wykonanie wiekszej ilosci testow
= zwiekszenie powtarzalnosci testow

Narzedzia do wykonywania testéw sg uzywane najczesciej do automatyzacji testéw regresywnych.

Narzedzia do wykonywania testéw dziatajg na zasadzie wykonywania zbioru instrukcji jezyka
programowania, czesto nazywanego jezykiem skryptowym. Instrukcje s wydawane narzedziu na
bardzo szczegdétowym poziomie, ktory specyfikuje poszczegdlne nacisniecia przyciskéw, klawiszy oraz
ruchy myszy. Powoduje to, ze skrypty testowe sg mato odporne na zmiany w testowanym
oprogramowaniu, a w szczegoélnosci na zmiany GUI.

Bazg do tworzenia skryptu moze by¢ nagranie (z wykorzystaniem narzedzia rejestrujgco-
odtwarzajacego) lub napisany od poczatku lub zmieniony skrypt z wykorzystaniem istniejgcych
skryptéw, wzorcéw lub stéw kluczowych. Skrypt jest programem i dziata tak, jak kazde inne
oprogramowanie. Rejestrowanie (lub nagrywanie) moze zosta¢ wykorzystane réwniez do zapisania
Sladu po testach niesystematycznych. Wiekszo$¢ narzedzi do wykonywania testéw posiada
komparatory, umozliwiajgce pordwnania wynikdéw rzeczywistych z zapisanymi wynikami
oczekiwanymi. W testowaniu (tak jak w programowaniu) istnieje tendencja do odchodzenia od
szczeg6towych  niskopoziomowych  instrukcji na rzecz  wysokopoziomowych  jezykow,
z wykorzystaniem bibliotek, makr oraz podprograméw. W testowaniu opartym na stowach
kluczowych lub stowach akcji cigg instrukcji otrzymuje jedng etykiete. Gtdwng korzyscig jest tutaj
oddzielenie instrukcji od danych. Jest to analogiczny pomyst do uzywania wzorcow w skryptach
w celu zminimalizowania pracy do wykonania przez uzytkownika.
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Gtéwnymi powodami, dla ktérych niektére narzedzia nie zdajg egzaminu, s3 mate umiejetnosci
programistyczne oraz brak zrozumienia, ze narzedzia testowe rozwigzujg tylko czes¢ problemoéw
automatyzacji wykonywania testéw. Nalezy pamietaé, ze automatyzacja wykonania testéw wymaga
zarzadzania, wysitku, umiejetnosci i uwagi np. odpowiedniej architektury testowej i zarzadzania
konfiguracja. Oznacza to tez, ze skrypty testowe réowniez mogg mieé usterki. Wykorzystanie
architektury testowej moze uniezalezni¢ od konkretnego dostawcy narzedzi. Kiedy narzedzie zostaje
nabyte, panuje tendencja do myslenia, ze trzeba przestrzega¢ standardéw narzedzia, na przyktad
w strukturze i nazewnictwie skryptow. Automatyzujgc przygotowanie do wykonania testdow mozna
jednak zbudowa¢ interfejs pomiedzy witasnym sposobem organizacji testéw a umiejscowieniem
testéw do uruchomienia przez narzedzie.

9.3.3 Narzedzia do debagowania i rozwigzywania problemoéw
Rozwigzywanie probleméw moze wymagac¢ wykorzystania narzedzi w celu namierzenia obszaru
wystepowania defektu. Moze by¢ réwniez potrzebne w przypadku systemu, gdzie nie do konca jest
wiadome, jaka usterka spowodowata zauwazong awarie. Narzedziami do rozwigzywania problemoéw
s narzedzia do $ledzenia oraz symulatory S$rodowisk wykorzystywane do interakgji
z oprogramowaniem lub do wydobywania informacji z systemu w celu okresélenia lokalizacji usterki.

Przy uzyciu narzedzi do debagowania i sledzenia programisci reprodukujg usterki i badajg stan
programow. Debagery pozwalajg programistom na:

= wykonanie programu linia po linii
=  zatrzymanie programu na dowolnym wyrazeniu
= ustawianie i sprawdzanie wartosci zmiennych

Powinno by¢ jasno powiedziane, ze debagowanie (i debager) jest powigzane z testowaniem, ale
testowaniem (ani narzedziem testowym) nie jest. Narzedzia do $ledzenia i debagowania mogg by¢
uzywane przez testeréow do rozwigzywania problemodw, do sprawniejszej lokalizacji przyczyn
defektéow i do ustalenia, gdzie wysta¢ raport o usterce. Narzedzia do debagowania, $ledzenia
i rozwigzywania problemdw sg uzywane gtéwnie przez technicznych analitykdw testow.

9.3.4 Narzedzia do posiewu usterek i wstrzykiwania btedow

Posiew usterek i wstrzykiwanie btedéw sg dwiema réznymi technikami, ktére mogg by¢ uzywane w
testowaniu. W posiewie usterek uzywane jest narzedzie podobne do kompilatora, ktére w
usystematyzowany sposdéb tworzy pojedynczg lub ograniczong liczbe typdéw usterek w kodzie.
Narzedzia takie czesto uzywane sg w potgczeniu z technika testowania rdznicowego (testowanie
mutacji) i s3 czasami nazywane narzedziami do testowania mutacji.

Wstrzykiwanie bteddéw jest nakierowane na zmiane interfejséw do modutéow testowych (kiedy kod
irédtowy nie jest dostepny), ale mogtoby rowniez specjalnie wstrzykiwaé konkretny btad, aby
sprawdzi¢, czy oprogramowanie sobie z nim poradzi (tolerowanie usterek) lub czy test wziety
z zestawu testéw wykrywa specjalnie wstrzyknietg usterke. Narzedzia do posiewu usterek
i wstrzykiwania btedéw sg wykorzystywane gtdéwnie na poziomie kodu przez technicznych analitykéw
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testéw, ale réwniez mozliwa jest zmiana danych w bazie danych przez analityka testéow lub
wstrzykiwanie btedéw do strumienia danych w celu przetestowania zachowania systemu.

9.3.5 Symulatory i emulatory

Symulatory wspierajg testy, kiedy kod lub inne systemy sg niedostepne, drogie lub ich uzycie jest
niepraktyczne (np. przy testowaniu oprogramowania dziatajgcego w przypadku wycieku z elektrowni
atomowych). Niektére symulatory i narzedzia jarzm testowych potrafig réwniez udawac btedne
zachowanie systemu, mozna wiec sprawdzi¢ btedne stany i btedne scenariusze. Gtéwnym ryzykiem
zwigzanym z wykorzystaniem tych narzedzi jest mozliwos¢ niewykrycia btedéw zwigzanych
z zasobami (takich jak chronologia zdarzen), co jest bardzo wazne dla niektorych typéw systeméw.

Emulatory sg szczegdlng kategorig symulatoréw, do ktérej nalezy oprogramowanie napisane po to,
zeby nasladowac sprzet. Korzyscig z uzywania emulatordw jest mozliwos¢ wykonania bardziej
skomplikowanych testéw. Inng korzyscig ptynaca z uzywania emulatoréw jest mozliwosc $ledzenia,
debagowania, powtdrzenia probleméw zwigzanych z czasem, co mozie byé niemozliwe
w rzeczywistym systemie. Stworzenie emulatorow jest kosztowne, ale korzysci z analizy, kiedy system
jest uruchamiany w zwolnionym trybie, dla niektérych systemoéw réwnolegtych, zaleznych od czasu
i ztozonych sg nieocenione.

W zaleznosci od wymaganego rodzaju emulacji, narzedzia te sg uzywane przez analitykow testéw lub
technicznych analitykéw testéw.

9.3.6 Narzedzia do analizy statycznej i dynamicznej

W celu uzyskania ogdlnych informacji na temat testowania statycznego oraz narzedzi do analizy
dynamicznej nalezy siegngé¢ do syllabusa poziomu podstawowego do rozdziatéw 3.3 Analiza statyczna
przy pomocy narzedzi, 6.1.3 Testowanie statyczne wspierane narzedziami oraz 6.1.6 Testowanie
wydajnosci i monitorowanie wspierane narzedziami.

9.3.6.1 Narzedzia do analizy statycznej

Narzedzia do analizy statycznej mogg by¢é uzywane w dowolnym momencie cyklu zycia
oprogramowania i w dowolnej fazie jego rozwoju, w zaleznosci od rodzaju pomiaréw przez nie
wykonywanych.

Narzedzia do analizy statycznej raportujg swoje wyniki w postaci ostrzezen. Ostrzezenia, ktdre sg
bezpodstawne nazywane sg wynikami fatszywie pozytywnymi. Wynik (prawdziwie) pozytywny to
rzeczywiste usterki, ktére mogg prowadzi¢ do awarii w czasie wykonania programu. Rozrdznienie
wynikow fatszywie i prawdziwie pozytywnych moze by¢ trudne i czasochtonne, poniewaz wymaga
poprawnego rozpoznania problemu. Nowsze narzedzia do analizy statycznej potrafig korzystac
zinformacji o dynamicznym wigzaniu w czasie kompilacji, sg skuteczniejsze w znajdowaniu
prawdziwych usterek i dajg mniejszg ilos¢ wynikéw fatszywie pozytywnych. Narzedzi tych uzywaja
techniczni analitycy testéw.
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9.3.6.2 Narzedzia do analizy dynamicznej

Narzedzia do analizy dynamicznej dostarczajg informacji na temat stanu oprogramowania w czasie
jego dziatania. Narzedzia te sg najczesciej uzywane do wyszukiwania niezainicjowanych wskaznikéw,
sprawdzania arytmetyki wskaznikéw, monitorowania alokacji, uzycia oraz dealokacji pamieci w celu
wykrycia wyciekow pamieci i pokazania innych btedéw trudnych do wykrycia statycznie. Narzedzia do
diagnostyki pamieci powinny by¢ uzywane na wielu poziomach podczas testéw duzych i ztozonych
systemoéw, poniewaz problemy z pamiecig pojawiajg sie dynamicznie. Nalezy zauwazy¢, ze rdine
komercyjne narzedzia mogg by¢ rdznie zaimplementowane i dlatego mogg raportowac rézne typy
probleméw zwigzanych z pamiecig lub zasobami (stos, sterta). Wniosek z tego jest taki, ze réine
narzedzia mogq wykrywac rézne problemy. Narzedzia diagnozujgce pamiec sg szczegdlnie uzyteczne
przy niektérych jezykach programowania (C, C++), w ktérych zarzadzanie pamiecig zostato
pozostawione programistom. Narzedzi tych uzywajg techniczni analitycy testow.

9.3.7 Automatyzacja oparta o stowa kluczowe

Stowa kluczowe (czasami nazywane tez ,stowami akcji”) sg uzywane gtéownie (chociaz nie tylko) do
reprezentowania wysokopoziomowych biznesowych interakcji z systemem (np. ,anuluj
zamowienie”). Kazde stowo kluczowe zwykle reprezentuje kilka bardziej szczegétowych interakcji
z testowanym systemem. Ciggi stéw kluczowych (zwierajgce odpowiednie dane testowe) stuzg do
specyfikowania przypadkéw testowych. [Buwalda01]

Podczas automatyzacji testow stowo kluczowe zostaje zaimplementowane jako jeden lub wiecej
wykonywalnych skryptéw testowych. Narzedzia czytajg przypadki testowe napisane przy uzyciu stow
kluczowych i wywotujg odpowiednie skrypty testowe, ktére je implementujg. Skrypty s pisane
w bardzo modutowy sposdb, zeby ufatwi¢ mapowanie na poszczegdlne stowa kluczowe. Do
implementacji tych modutowych skryptow konieczne jest posiadanie umiejetnosci programowania.

Gtéwne korzysci z automatyzacji opartej na stowach kluczowych to:

= Stowa kluczowe mogg by¢ definiowane przez ekspertéw od konkretnej aplikacji lub dziedziny
biznesowej. Moze to spowodowaé, ze specyfikacja przypadkdéw testowych bedzie bardziej
efektywna.

= QOsoba posiadajagca gtéwnie wiedze dziedzinowa moze skorzysta¢ z automatycznego
wykonania przypadkéw testowych (wtedy, gdy stowa kluczowe zostaty zaimplementowane
jako skrypty)

=  Przypadki testowe zaimplementowane przy uzyciu stéw kluczowych sg fatwiejsze
w utrzymaniu poniewaz zmniejsza sie prawdopodobienstwo koniecznosci ich modyfikacji
przy mniejszych zmianach testowanego oprogramowania.

= Specyfikacja przypadkéw testowych jest oderwana od ich implementacji. Sfowa kluczowe
mogg zostac¢ zaimplementowane przy uzyciu réznych jezykdéw skryptowych i narzedzi.

Automatyzacja oparta na stowach kluczowych jest uzywana gtdwnie przez ekspertéw dziedzinowych
oraz analitykow testowych.
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9.3.8 Narzedzia do testéw wydajnosciowych

Ogdlne informacje na temat narzedzi do testéw wydajnosciowych zostaty zamieszczone w syllabusie
poziomu podstawowego w rozdziale 6.1.6 Testowanie wydajnosci i monitorowanie wspierane
narzedziami.

Narzedzia do testow wydajnosciowych spetniajg dwie gtéwne funkcje:

= generowanie obcigzenia
= pomiarianaliza odpowiedzi systemu na zadane obcigzenie

Generowanie obcigzenia jest wykonywane przez zaimplementowanie zdefiniowanego wczesniej
profilu operacyjnego (patrz sekcja 5.3.3) jako skryptu. Skrypt moze zosta¢ nagrany wczesniej dla
jednego uzytkownika (jezeli to mozliwe, to przy uzyciu narzedzia rejestrujgco-odtwarzajgcego),
a pézniej zaimplementowany dla celéw konkretnego profilu operacyjnego przy uzyciu narzedzia do
testéw wydajnosciowych. Ta implementacja musi bra¢ pod uwage réznicowanie danych pomiedzy
transakcjami (lub zbiorami transakcji).

Narzedzia do testow wydajnosciowych generujg obcigzenie przez symulowanie duzej liczby
uzytkownikdw (wirtualnych) z konkretnymi rozmiarami danych wejsciowych. Poréwnujgc ich
dziatanie z narzedziami rejestrujgco-odtwarzajgcymi, wiele narzedzi do testéw wydajnosciowych
odtwarza interakcje z systemem na poziomie protokotu komunikacyjnego, a nie przez symulacje
interakcji uzytkownika poprzez graficzny interfejs uzytkownika. Tylko ograniczona liczba narzedzi do
generowania obcigzenia potrafi generowaé obcigzenie sterujac aplikacja poprzez jej interfejs
uzytkownika.

Narzedzia do testéw wydajnosciowych wykonujg szeroki wachlarz pomiaréw, w celu umozliwienia
analizy w trakcie i po wykonaniu testéw. Typowe metryki i raporty to:

= liczba symulowanych uzytkownikéw

= liczba i typ transakcji generowanych przez symulowanych uzytkownikéw

= czasy odpowiedzi na poszczegdlne transakcje wykonywane przez uzytkownikéw

= raporty bazujgce na logach testowych i grafy pokazujace czasy odpowiedzi dla réznych
obcigzen

Gtéwnymi czynnikami, ktére nalezy wzig¢ pod uwage podczas wdrazania narzedzi do testow
wydajnosciowych s3:

= sprzetiprzepustowosc sieci wymagane do wygenerowania obcigzenia

= kompatybilno$¢ narzedzia z protokotami komunikacyjnymi uzywanymi przez testowany
system

= elastycznos¢ narzedzia pozwalajgca na fatwe implementowanie réznych profili operacyjnych

= wymagane funkcje monitorowania, analizy i raportowania

Narzedzia do testéw wydajnosciowych zwykle s3 nabywane z powodu pracochtonnosci wymaganej
do ich wytworzenia. Jednakze moze by¢ zasadnym rozwijanie konkretnego narzedzia, jezeli
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ograniczenia techniczne uniemozliwiajg uzycie gotowych produktéw lub gdy profil obcigzenia i
funkcje do zaimplementowania sg relatywnie proste. Narzedzia do testéw wydajnosciowych zwykle
sg uzywane przez technicznych analitykow testow.

Uwaga: Usterki zwigzane z wydajnoscig czesto majg duzy wptyw na testowane oprogramowanie. Gdy
spetnienie wymagan na wydajnos¢ jest bardzo istotne, czesto uzyteczne okazuje sie przeprowadzenie
testow wydajnosciowych krytycznych modutdow (przez zaslepki i sterowniki testowe) bez czekania na
testy systemowe.

9.3.9 Narzedzia webowe

Narzedzia testujace hipertgcza wykorzystywane sg do skanowania i sprawdzania, czy na danej
witrynie nie wystepujg niewazne lub brakujgce tacza. Niektére narzedzia dostarczajg tez
dodatkowych informacji, takich jak graf architektury (drzewo witryny), predkos¢ Sciggania i rozmiar
$ciggnietych danych (na URL), trafienia oraz wolumeny. Narzedzia te mogg by¢ rowniez pomocne
w monitorowaniu wypetniania umowy utrzymania i systematycznego poprawiania (ang. Service Level
Agreement - SLA). Narzedzi tych uzywajg analitycy testdw oraz techniczni analitycy testéw.
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10. Umiejetnosci interpersonalne - sktad zespotu

Terminologia

Niezaleznos$¢ testowania

10.1 Wprowadzenie

Wszyscy wykwalifikowani testerzy powinni by¢ $wiadomi istnienia indywidualnych cech
wymaganych, aby dobrze wykonywaé konkretne zadania. Rozdziat ten w pierwszej kolejnosci skupia
sie na tych indywidualnych umiejetnosciach, po czym omawia szereg zagadnien specyficznych dla
kierownikéw testéw, takich jak dynamika zespotu, jego organizacja, motywacja i komunikacja.

10.2 Umiejetnosci indywidualne

Zdolnos¢ danej osoby do testowania oprogramowania moze by¢ uzyskana poprzez doswiadczenie lub
szkolenie w réznych obszarach pracy. Kazdy z ponizszych aspektéw moze przyczyni¢ sie do
poszerzenia wiedzy testera:

= Postugiwanie sie systemami oprogramowania

= Znajomos¢ dziedziny lub biznesu

= Udziat w rdinych fazach procesu wytwarzania oprogramowania, wiaczajagc w to analize,
rozwéj i pomoc techniczng

= Udziat w testowaniu oprogramowania

Uzytkownicy systemow dobrze znajg je od strony uzytkownika i majg szerokg wiedze na temat tego,
jak system dziata, jakie awarie i w ktérych czesciach systemu mogg mieé najwiekszy negatywny
wptyw i jaka powinna by¢ oczekiwana reakcja systemu. Uzytkownicy posiadajgcy wiedze dziedzinowg
wiedzg, ktére obszary sg najwazniejsze w danym biznesie i jak one wptywajg na zdolnosé systemu do
spetnienia postawionych przed nim wymagan. Ta wiedza moze zosta¢ wykorzystana, aby pomadc
okresli¢ priorytety dla czynnosci testowych, stworzy¢ realistyczne dane testowe i przypadki testowe,
oraz weryfikowac lub dostarcza¢ przypadki uzycia.

Wiedza o procesie wytwarzania oprogramowania (analiza wymagan, projektowanie i kodowanie)
daje wglad w sposéb, w jaki mogg zostaé popetnione btedy, gdzie mogg zosta¢ wykryte ijak im
zapobiegaé. Doswiadczenie w dziedzinie pomocy technicznej daje wiedze o doswiadczeniach
uzytkownikéw, ich oczekiwaniach iwymaganiach dotyczacych uzytecznosci. Doswiadczenie
W rozwijaniu oprogramowania jest wazne podczas wykorzystania specjalistycznych narzedzi do
automatyzacji testéw, ktorych uzycie wymaga umiejetnosci programistycznych i projektowych.

Specyficzne umiejetnosci testowania oprogramowania obejmujg3: umiejetnos¢ analizowania
specyfikacji, uczestniczenia w analizie ryzyka, projektowania przypadkéw testowych, oraz starannosc
w przeprowadzaniu testéw i rejestrowaniu wynikéw.

Szczegdlnie wazne dla kierownika testéw jest posiadanie wiedzy, umiejetnosci i doswiadczenia
w zarzadzaniu projektami, gdyz zarzadzanie testami jest podobne do realizacji projektu, np.
tworzenie planu, sledzenie postepdw i raportowanie do interesariuszy.

Umiejetnosci interpersonalne, takie jak udzielanie iprzyjmowanie krytyki, wywieranie wptywu
i negocjowanie sg wazne wroli zwigzanej z testowaniem. Tester kompetentny pod wzgledem
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technicznym moze sie nie sprawdzaé¢ wswojej roli, jesli nie posiada inie wprowadza w zycie
wymaganych umiejetnosci interpersonalnych. W dodatku do efektywnej pracy zinnymi,
profesjonalista z zakresu testowania musi by¢ rowniez osobg zorganizowang, skrupulatng i posiadaé
dobre umiejetnosci komunikacyjne (zaréwno w kontekscie komunikacji pisanej, jak i werbalnej).

10.3 Dynamika zespofu testowego

Selekcja personelu jest jedng z najwazniejszych funkcji rél kierowniczych w organizacji. Poza
specyficznymi cechami indywidualnymi jest wiele elementéw wymaganych w danej pracy, ktére
muszg by¢ wziete pod uwage. Podczas wyboru pracownika, ktéry ma dotaczy¢ do zespotu, nalezy
wzig¢ pod uwage catg jego dynamike. Czy ta osoba bedzie pasowata do zespotu ze wzgledu na
umiejetnosci i typ osobowosci? Wazne jest, aby rozwazy¢ korzysci ptyngce z posiadania w zespole
testowym réznorodnych typéw osobowosci oraz oséb o réznych umiejetnosciach technicznych. Silny
zespot testowy jest w stanie poradzié sobie z wieloma projektami ordinej ztozonosci, ale i z
powodzeniem radzi¢ sobie w interakcjach z innymi cztonkami zespotu projektowego.

Nowi cztonkowie zespotu muszg byé szybko integrowani z zespotem i poddani odpowiedniemu
nadzorowi. Kazda osoba powinna miec scisle zdefiniowang role w zespole. Moze ona by¢ oparta na
wynikach indywidualnej oceny. Celem jest to, aby kazdy odnosit sukcesy osobiste, jednoczesnie
wnoszgc wkitad w sukces catego zespotu. Dokonuje sie tego gtdwnie poprzez dopasowanie typow
osobowosci do rdl zespotowych irozwijanie wrodzonych umiejetnosci jednostki, jak ipoprzez
rozszerzanie zestawu jej umiejetnosci.

Nalezy pamietaé, ze idealna osoba jest rzadko dostepna, ale mozna zbudowaé silny zespédt
réwnowazac stabe strony poszczegdélnych oséb mocnymi stronami innych. Wzajemne szkolenie
wspodtpracownikéw wewnatrz zespotu jest konieczne, aby pielegnowac i budowaé wiedze zespotu, a
takze zwiekszac jego elastycznosé.

10.4 Dopasowanie testowania do organizacji

Organizacje bardzo sie réznig w sposobie, w jaki testowanie jest wpasowane w ich strukture. Mimo
ze jakos¢ jest odpowiedzialnoscig kazdej osoby przez caty cykl zycia oprogramowania, niezalezny
zespot testowy moze przyczyni¢ sie do stworzenia produktu odpowiedniej jakosci. Poziom
niezaleznosci testowania moze sie w praktyce znacznie rézni¢, jak widaé na ponizej liscie, utozonej
w kolejnosci od najmniejszego do najwiekszego stopnia niezaleznosci:

= Brak niezaleznych testerow
o W tym przypadku nie ma niezaleznosci i programista testuje swoj wtasny kod
o Programista, jesli bedzie miat czas na przetestowanie, bedzie decydowat, czy kod
dziata tak, jak on planowat, co moze lub nie pasowaé do rzeczywistych wymagan
o Programista moze szybko naprawic jakiekolwiek znalezione defekty
= Testowanie jest wykonywane przez innego programiste, niz ten, ktéry napisat kod
o Niewielki stopien niezaleznosci miedzy programistg a testerem
o Programista testujacy kod innego developera moze mieé opory przy zgtaszaniu
defektow
o Uwaga programisty testujgcego kod jest zazwyczaj skupiona na pozytywnych
przypadkach testowych
= Testowanie jest dokonywane przez testera (lub zespdt testowy) bedgcego czescig zespotu
rozwojowego
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o Tester (lub zesp6t testowy) bedzie raportowat do kierownictwa projektu
Uwaga testera jest bardziej skupiona na weryfikowaniu zgodnosci z wymaganiami
Poniewaz tester jest cztonkiem zespotu rozwojowego, mozie mie¢ obowigzki
programistyczne w dodatku do testowania
= Testerzy z organizacji biznesowej, wspdlnoty uzytkownikéw, lub innych technicznych
organizacji niemajacych zwigzku z rozwojem oprogramowania
o Niezalezne raportowanie do interesariuszy
o Jakos¢ znajduje sie w centrum uwagi zespotu
o Rozwdj umiejetnosci i szkolenia sg ukierunkowane na testowanie
= Zewnetrzni specjalisci testowi wykonujacy testowanie dla specyficznych celdw testowych
o Celami testowymi mogg by¢ uzytecznosé, bezpieczenstwo lub wydajnosé
o Jakos¢ powinna by¢ w centrum uwagi tych specjalistow, jednak moze to by¢ zalezne
od struktury raportowania
= Testowanie jest wykonywane przez organizacje zewnetrzng
o Osiagnieta jest maksymalna niezaleznos¢
o Transfer wiedzy i informacji moze byé niewystarczajgcy
o Potrzebne s3 jasno okreslone wymagania oraz dobrze zdefiniowana struktura
komunikacji
o Jakos¢ zewnetrznej organizacji musi byé regularnie audytowana

S3 rézne stopnie niezaleznosci pomiedzy organizacjami zajmujgcymi sie testowaniem a tymi, ktére
specjalizujg sie w rozwijaniu oprogramowania. Wazne jest, aby zrozumie¢, ze moze wystgpic sytuacja
kompromisowa, w ktérej wieksza niezalezno$é skutkuje wieksza izolacjg, a mniejszym przeptywem
wiedzy i informacji. Mniejszy poziom niezalezno$ci moze podnie$é poziom wiedzy, ale i prowadzi¢ do
konfliktu intereséw. Poziom niezaleznosci jest okreslony przez uzywany model wytwarzania
oprogramowania, np. w metodykach zwinnych testerzy sg zazwyczaj czescig zespotu rozwojowego.

Wszystkie z powyzszych opcji mogg zosta¢ w organizacji potgczone. Testowanie moze by¢ wykonane
zarObwno wewnatrz organizacji rozwijajgcej oprogramowanie, jak iprzez niezalezng organizacje
testujacy, a koncowa certyfikacja wykonana zostanie przez organizacje zewnetrzng. Wazne jest, aby
zrozumie¢ odpowiedzialnosci i oczekiwania w stosunku do kazdego z etapow testowania i wyznaczy¢
te wymagania tak, by zmaksymalizowaé jako$¢ konncowego produktu przy zachowaniu ograniczen
harmonogramowych i budzetowych.

Outsourcing, czyli zlecanie zadan osobom spoza firmy, jest jedng z form korzystania z zewnetrznych
organizacji. Wynajety zespdt moze byc¢ inng firma, ktéra dostarcza ustugi testowe, moze znajdowac
sie na terenie firmy, lub poza nig, ale wewnatrz twojego kraju, lub w innym kraju (co bywa okreslane
jako ,off-shoring”). Outsourcing stawia wyzwania, szczegdlnie, jesli zleceniobiorca znajduje sie poza
granicami kraju. Niektére z kwestii, na ktére nalezy zwrdcié uwage, to:

= Réznice kulturowe

= Nadzér nad wynajetymi zasobami

= Transfer informacji, komunikacja

= QOchrona witasnosci intelektualnej

= Zestawy umiejetnosci, rozwdj umiejetnosci, oraz szkolenia
=  Fluktuacje kadrowe

= Doktadne oszacowanie kosztow

= Jakos¢
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10.5 Motywacja

Jest wiele sposobdéw motywowania osoby na stanowisku testera. Nalezg do nich:

= Uznanie dla wykonanej pracy

= Aprobata kadry kierowniczej

= Szacunek w zespole projektowym i wsréd wspodtpracownikow

= Odpowiednie nagrody za dokonang prace (w tym wynagrodzenie za prace, nagrody i premie)

Istnieja czynniki projektowe, ktére moga sprawié, ze te narzedzia motywacyjne stang sie trudne
w zastosowaniu. Na przyktad tester moze bardzo ciezko pracowac nad projektem, ktérego termin
realizacji jest niemozliwy do dotrzymania. Tester moze robi¢ wszystko, aby kierowac¢ uwage zespotu
na jako$¢é, wktadaé¢ dodatkowy wysitek i pracowaé w nadgodzinach, ale produkt moze wcigz trafi¢ na
rynek wczesniej, niz powinien z powodu zewnetrznych wptywdéw. W wyniku tego produkt moze by¢
niskiej jakosci, pomimo najwiekszego wysitku testera. To moze z kolei tatwo zniechecié testera, jesli
jego wktad nie jest zrozumiany lub doceniony bez wzgledu na to, czy produkt koricowy odnidst
sukces.

Zespot testowy musi  upewnic sie, ze Sledzi odpowiednie metryki, aby udowodni¢, ze praca zostata
dobrze wykonana, wifaczajagc w to testowanie, tagodzenie ryzyka i odpowiednie raportowanie
wynikow. Jesli dane te nie zostang zebrane i udostepnione, zesp6t moze tatwo straci¢ motywacje,
kiedy nie otrzymuje aprobaty, ktérej sie spodziewa za dobrze wykonang prace.

Aprobata jest okredlana nie tylko poprzez tak nieuchwytne korzysci, jak szacunek i uznanie, jest ona
réwniez widoczna w mozliwosci awansu, skali wynagrodzenia i $ciezkach kariery. Jesli grupa testowa
nie jest szanowana, mozliwosci te mogg nie by¢ dostepne.

Aprobata i uznanie s3 zdobywane, gdy jest oczywiste, ze tester przyczynit sie do wzrostu wartosci
projektu. W pojedynczym projekcie jest to osiggane najszybciej poprzez zaangazowanie testera
w prace nad koncepcjg oraz podtrzymanie tego zaangazowania przez caty projekt. Z biegiem czasu
tester zyskuje uznanie iszacunek poprzez wktad w pozytywny rozwdj projektu, ale ten wkiad
powinien by¢ mierzony takze pod wzgledem redukcji kosztéw uzyskania odpowiedniego poziomu
jakosci oraz zmniejszenia poziomu ryzyka.

10.6 Komunikacja

Komunikacja zespotowa wystepuje przede wszystkim na trzech poziomach:

= Dokumentacja produktéw testowych: strategia testéw, plan testéw, przypadki testowe,
sumaryczne raporty z testéw, zgtoszenia defektow, itd.

= Informacja zwrotna na temat zrecenzowanych dokumentdéw: wymagania, specyfikacje
funkcjonalne, przypadki uzycia, dokumentacja testéw modutowych, itd.

= Gromadzenie oraz rozpowszechnianie informacji: interakcje z programistami, zinnymi
cztonkami t zespotu testowego, z kierownictwem, itd.

Komunikacja musi by¢ prowadzona w sposdb profesjonalny, obiektywny i efektywny w celu budowy
i utrzymania szacunku i uznania dla zespotu testowego. Podczas udzielania informacji zwrotnej, a
szczegodlnie konstruktywnej informacji zwrotnej, na temat wyniku pracy innych ludzi, wymagana jest
dyplomacja i obiektywnos¢.
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Komunikacja powinna by¢ skupiona na osiggnieciu celdw testowania i na poprawie jakosci, zaréwno
produktéow, jak iprocesdw uzywanych do tworzenia systeméw oprogramowania. Testerzy
komunikujg sie z wieloma odbiorcami, w tym uzytkownikami, cztonkami zespotéw projektowych,
kierownictwem, zewnetrznymi zespotami testowymi i klientami. Komunikacja musi by¢ efektywna dla
odbiorcow docelowych. Na przyktad, raport trendu defektéw stworzony dla zespotu programistéow
moze by¢ zbyt szczegétowy, by odpowiadat potrzebom podsumowania dla kierownictwa.
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11. Odnosniki

11.1 Standardy

W tym rozdziale wymieniono standardy, do ktérych odwotywano sie w tym syllabusie.
11.1.1 Podzial pod wzgledem rozdziatéw
= Rozdziat 2
BS-7925-2, IEEE 829, DO-178B/ED-12B
= Rozdziat 3

IEEE 829, DO-178B/ED-12B

* Rozdziat4
BS 7925-2
= Rozdziat5
ISO 9126
= Rozdziat 6
IEEE 1028
= Rozdziat7

IEEE 829, IEEE 1044, IEEE 1044.1

11.1.2 Podziat alfabetyczny
= [BS-7925-2] BS 7925-2 (1998) Software Component Testing
Rozdziat2i 4

= [IEEE 829] IEEE Std 829™ (1998/2005) IEEE Standard for Software Test Documentation
(obecnie w przegladzie)

Rozdziat2i3
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= [IEEE 1028] IEEE Std 1028™ (1997) IEEE Standard for Software Reviews

Rozdziat 6

= [IEEE 1044] IEEE Std 1044™ (1993) IEEE Standard Classification for Software Anomalies
Rozdziat 7

= [ISO9126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality
Rozdziat 5

= [ISTQB] ISTQB Glossary of terms used in Software Testing, wersja 2.0, 2007

= [RTCA DO-178B/ED-12B]: Software Considerations in Airborne systems and Equipment

certification, RTCA/EUROCAE ED12B. 1992.

Rozdziat2i3
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11.2 Ksigzki

[Beizer2s] Beizer Boris, “Black-box testing”, John Wiley & Sons, 1955, ISBM 0-471-12094-4

[BlackDZ]: Rex Black, “Managing the Testing Process (2nd edition)”, John Wiley & Sons: Mew York,
2002, ISBN 0-471-22398-0

[BlackD3]: Rex Black, “Critical Testing Processes®, Addison-Wesley, 2003, ISBN 0-201-745868-1

[BlackDO7]: Rex Black, “Pragmatic Software Testing”, John Wiley and Sons, 2007,
ISBN 978-0-470-12790-2

[Bumnstein03]: llene Burnstein, “Practical Software Testing”, Springer, 2003, ISBN 0-387-95131-8

[Buwaldal1]: Hans Buwalda, “Integrated Test Design and Automation” Addison-Wesley Longman,
2001, ISBN D-201-T3725-6

[CopelandD3]: Lee Copeland, "A Practitioner's Guide to Software Test Design®, Artech House, 2003,
ISBN 1-38053-T91-X

[CraigDZ]: Craig, Rick David; Jaskiel, Stefan P., "Systematic Software Testing”, Artech House, 2002,
ISBN 1-580-53508-9

[GerrardD2]: Paul Gerrard, Neil Thompson, “Risk-based e-business testing”, Arech House, 2002,
ISBM 1-580-53314-0

[Gilb93]: Gillk Tom, Graham Dorothy, *Software inspection”, Addison-Wesley, 1993,
ISBM 0-201-531581-4

[Graham07]: Dorothy Graham, Erik van Veenendaal, Isabel Evans, Rex Black “Foundations of
Software Testing”, Thomson Leaming, 2007, ISBN 975-1-84480-355-2

[Grochmann94]: M. Grochmann (1994), Test case design using Classification Trees, in: conference
proceeedings STAR 1994

[JorgensenD2]: Paul C.Jorgensen, “Software Testing, a Craftsman’s Approach second edition”, CRC
press, 2002, ISBM 0-8493-0809-7

[KanerD2]: Cem Kaner, James Bach, Bret Pettichord; “Lessons Leamed in Software Testing™; Wiley,
2002, ISBN: 0-471-0B112-4

[Koomen93]: Tim Koomen, Martin Pol, “Test Process Improvement”, Addison-Wesley, 1999,
ISBN 0-201-39624-5.

[Myers79]: Glenford J.Myers, “The Art of Software Testing”, John Wiley & Sons, 1979,
ISBN 0-471-46912-2

[PolD2]: Martin Pel, Ruud Teunissen, Erik van Veenendaal, *Software Testing: A Guide to the Tmap
Approach”, Addison-Wesley, 2002, I1SBM 0-201-74571-2

[Splained1]: Steven Splaine, Stefan P.Jaskiel, “The Web-Testing Handbook®, STQE Publishing, 2001,
ISBM 0-970-43630-0

[Stamatis95]: D.H. Stamatis, “Failure Mode and Effect Analysis®, ASQC Quality Press, 1995,
ISBN 0-573-89300

[vanVeenendaall2]: van Veenendaal Erik, “The Testing Pracfitioner”, UTN Publsihing, 2002,
ISBN 90-72194-65-9

[WhittakerD3]: James Whittaker, *"How to Break Software”, Addison-Wesley, 2003,
ISBN 0-201-T9619-8

[WhittakerD4]: James Whittaker and Herbert Thompson, "How to Break Software Security”, Peason [
Addizon-Wesley, 2004, ISBEN 0-321-12433-0

11.3 Inne odnosniki
Ponizsze referencje odnoszg sie do informacji dostepnej w Internecie.

Pomimo iz te odnosniki zostaty sprawdzone przed publikacjg syllabusa poziomu zaawansowanego,

ISTQB nie odpowiada za materiaty, ktére przestaty by¢ dostepne.

= Rozdziat5
o www.testingstandards.co.uk
= Rozdziat6
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o Taksonomia btedéw: www.testingeducation.org/a/bsct2.pdf

o Przyktadowa taksonomia btedédw stworzona w oparciu o prace Borisa Beizera:
inet.uni2.dk/~vinter/bugtaxst.doc

o Dobry przeglad réznych taksonomii: testingeducation.org/a/bugtax.pdf

o Heuristic Risk-Based Testing, James Bach, wywiad na stronie WhatlsTesting.com,
www.whatistesting.com/interviews/jbach.htm

o www.satisfice.com/articles/et-article.pdf

o Z,Exploratory & Risk-Based Testing (2004) www.testingeducation.org”

o Exploring Exploratory Testing, Cem Kaner i Andy Tikam, 2003

o Pettichord, Bret, “An Exploratory Testing Workshop Report”,
www.testingcraft.com/exploratorypettichord

= Rozdziat9
o www.sei.cmu.edu/cmmi/adoption/pdf/cmmi-overview06.pdf
o TMMiwww.tmmifoundation.org
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12. Dodatek A - Podstawa syllabusa

Cele certyfikacji dla poziomu zaawansowanego:

= Uzyskanie uznania dla testowania jako istotnej zawodowej specjalizacji w inzynierii
oprogramowania

= Dostarczenie standardowej Sciezki rozwoju kariery testera

= Umozliwienie zawodowo certyfikowanym testerom uzyskania uznania przez pracodawcéw,
klientéw oraz wspdtpracownikdéw oraz zwiekszenie rozpoznawalnosci testerow

=  Promowanie dobrych i spdjnych praktyk w zakresie testowania we wszystkich dyscyplinach
inzynierii oprogramowania

= |dentyfikacja tematéw zwigzanych z testowaniem, ktdére sg istotne oraz stanowig wartos¢ dla
przemystu

= Umozliwienie dostawcom oprogramowania zatrudnianie certyfikowanych testerow i
uzyskanie przewagi konkurencyjnej przez reklamowanie swojej polityki zatrudniania

= Umozliwienie testerom i innym osobom zainteresowanym testowaniem uzyskania
miedzynarodowego certyfikatu z testowania

Kryteria wejsciowe dla tego certyfikatu
Warunki wejsciowe przystgpienia do egzaminu na Certyfikat Certyfikowany Tester — Poziom
Zaawansowany:

= posiadanie certyfikatu poziomu podstawowego wystawionego przez komisje egzaminacyjng
lub organizacje narodowga uznawang przez ISTQB®

= posiadanie odpowiedniej liczby lat doswiadczenia w testowaniu lub wytwarzaniu
oprogramowania, jaka zostanie ustalona przez komisje egzaminacyjng lub organizacje
narodowy, ktéra bedzie przeprowadzata certyfikacje

= stosowanie sie do kodeksu etycznego zawartego w syllabusie

Jest takze zalecane, aby kandydaci ukonczyli kurs, ktéry zostat akredytowany przez jedng z organizacji
cztonkowskich ISTQB (jednak nie jest to warunek konieczny, aby podejs¢ do egzaminu).

Certyfikaty Practitioner lub Advanced z testowania oprogramowania (wystawione przez jednostke
akredytowang przez ISTQB®) przyznane zanim ten miedzynarodowy certyfikat zostat utworzony
zostang uznane za rownowazne. Certyfikat poziomu zaawansowanego nie wygasa i nie musi by¢
odnawiany. Data, kiedy zostat przyznany, jest widoczna na certyfikacie.

W kazdym uczestniczacym kraju zasady lokalne sg ustalane i kontrolowane przez organizacje
narodowa'’. Obowiazki organizacji narodowej sg wyznaczane przez ISTQB® dla kazdego kraju osobno.

10w Polsce jest nig SISI [przypis SJSI].
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Obowigzki zawierajg akredytowanie centréw szkoleniowych i organizowanie egzamindéw, wprost lub
posrednio przez jedng lub wiecej komisji egzaminacyjnych, ktére majg umowe z ISTQB®.
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13. Dodatek B - Informacja dla Czytajacego

13.1 Komisje Egzaminacyjne

Syllabus poziomu zaawansowanego wymaga wiedzy z zakresu syllabusa poziomu podstawowego w
wersji z 2005 roku na poziomie okreslonym w tym syllabusie.

Jednostki egzaminacyjne akredytowane przez ISTQB® moge tworzy¢ pytania oparte na kazdym z
tematow wspomnianych w syllabusie.

Zalecane jest, aby pytania miaty przyznawane rézne ilosci punktéw w zaleznosci do poziomu tematu,
do ktdrego sie odnoszg. Na przyktad, pytanie odnoszace sie do poziomu wiedzy K1 powinno dawac¢
mniej punktéw, niz pytanie odnoszace sie do poziomu wiedzy K3, a pytanie z zakresu K4 powinno by¢
za jeszcze wiecej punktéw.

13.2 Kandydaci i Dostawcy Szkolen

Aby otrzymad Certyfikat Certyfikowany Tester — Poziom Zaawansowany kandydat musi posiadac
certyfikat poziomu podstawowego, spetnia¢ wymagania komisji egzaminacyjnej, ktéra go egzaminuje
oraz posiada¢ wystarczajgce doswiadczenie praktyczne, aby kwalifikowa¢ sie do egzaminu. Chcac
sprawdzi¢, jakie doktadnie doswiadczenie jest wymagane nalezy zwrdci¢ sie do odpowiedniej komisji
egzaminacyjnej. ISTQB® zaleca minimum piecioletnig praktyke w inzynierii oprogramowania jako
wymog do przystgpienia do egzaminu na poziomie zaawansowany lub 3 lata, jesli kandydat posiada
ukonczone studia (ang. baccalaureate).

Osiagniecie odpowiedniego poziomu profesjonalizmu, aby uzyskaé poziom zaawansowany w
testowaniu oprogramowania, wymaga wiecej niz tylko znajomosci zawartosci tego syllabusa.
Kandydaci i dostawcy szkolen powinni spedzi¢ wiecej czasu na poszerzaniu swojej wiedzy niz
wymieniono w syllabusie.

Syllabus posiada liste referencji do ksigzek i standardow, ktére kandydaci i dostawcy szkolern moga
przeczytac, aby zrozumieé wybrane tematy w szerszym stopniu.
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14. Dodatek C - Informacja dla Dostawcow Szkolen

14.1 Podziat na moduty

Ten syllabus zawiera materiaty dla trzech modutéw nazwanych odpowiednio:

= Kierownik Testéw - Poziom Zaawansowany
= Analityk Testéw - Poziom Zaawansowany
= Techniczny Analityk Testow - Poziom Zaawansowany

Zdanie wszystkich trzech modutéw pozwala kandydatowi otrzymac certyfikat “Full Advanced Level
Testing Professional”.

14.2 Czas trwania szkolen

14.2.1 Czas ze wzgledu na modut
Zalecany czas potrzebny na przekazanie wiedzy dla 3 réznych rél przedstawia sie nastepujgco:

= Kierownik Testéw - Poziom Zaawansowany — 5 dni
= Analityk Testow - Poziom Zaawansowany — 5 dni
= Techniczny Analityk Testow - Poziom Zaawansowany — 5 dni

Czas ten jest oparty na ilosci rozdziatéw i zawartego w nich materiatu do nauki dla poszczegélnych
modutéw. Doktadny minimalny czas jest wypisany przy kazdym rozdziale dla kazdej z rél.

Dostawcy szkoler mogg przeznaczy¢ na nauczanie wiecej czasu niz jest zalecane tak jak kandydaci
mogag spedzi¢ wiecej czasu czytajac i badajac wybrane zagadnienia. Program szkolenia nie musi
pokrywac sie z kolejnoscig zagadnien z syllabusa.

Szkolenia nie muszg sie odbywac w 5 kolejnych dni. Dostawcy szkolen mogg zorganizowac swoje
szkolenie w inny sposob, na przyktad 3 + 2 dni na Zarzadzanie Testami, lub 2 wspdlne dni dla
wszystkich a nastepnie 3 dni dla Analitykéw Testow i Technicznych Analitykéw Testéw.

14.2.2 Czesci wspolne

Dostawcy szkoler mogg uczy¢ wspdlnych tematéw tylko raz, aby zmniejszyé sumaryczny czas szkolen
i unikng¢ powtdrzen, ale nalezy mie¢ na uwadze, ze niektore wspdlne tematy wymagaja spojrzenia z
réznych perspektyw w zaleznosci od modutu.

14.2.3 Zrédta

Syllabus posiada referencje do uznanych standardéw, ktére muszg zostaé wykorzystane podczas
przygotowywania materiatéw szkoleniowych. Kazdy standard musi zostaé uzyty w wersji cytowanej w
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aktualnej wersji tego syllabusa. Inne publikacje, wzory czy standardy nie wspomniane w niniejszym
syllabusie mogg rowniez by¢ uzywane, ale nie pojawig sie na egzaminie.

14.3 Cwiczenia praktyczne

Krétkie ¢wiczenia praktyczne rowniez powinny zosta¢ witgczone do szkolenia dla kazdego z
rozdziatéw, gdzie wymaga sie od kandydatéw korzystania ze swojej wiedzy (K3 lub wyzej). Cwiczenia i
materiaty powinny by¢ oparte na celach nauczania oraz tresci tematéw znajdujgcych sie w tym
syllabusie.
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15. Dodatek D - Zalecenia

Ze wzgledu na fakt, ze niniejsze zalecenia odnoszg sie do réznych rozdziatéw syllabusa, zostaty one
zebrane i spisane w jednym Dodatku. Ponizsze punkty podlegaja ocenie.

Lista dostarcza zestawu przydatnych zalecen, ktére umozliwiajg sprostanie wyzwaniom testowania i
sg zbudowane w oparciu o siedem podstawowych zasad testowania zaprezentowanych na poziomie
podstawowym. Z zatozenia lista nie jest kompletna, zamiast tego zaprezentowano tutaj przyktadowy
zestaw lekcji wyniesionych, ktdre powinny zosta¢ wziete pod uwage. Dostawcy szkoler powinni
wybraé z niej zagadnienia, ktére sg wedtug nich najbardziej odpowiednie w kontekscie nauczanego
modutu.

15.1 Zalecenia dla przemystu

Podczas wdrazania zalecen w przemysle stoi przed nami wiele wyzwan. Testerzy poziomu
zaawansowanego powinni by¢ w stanie przetozy¢ rézne zalecenia opisane w tym syllabusie na ich
organizacje, zespoty, zadania i moduty oprogramowania. Ponizsza lista zawiera zestawienie
zagadnien, dla ktérych udowodniono, ze majg negatywny wptyw na wydajnos¢ testowania. Z
zatozenia lista nie wyczerpuje tego tematu.

=  Tworzenie plandw testéw obejmujgcych wytacznie testowanie funkcjonalne.

Defekty nie dotyczg wytacznie aspektéw funkcjonalnych, czy dziatania pojedynczego
uzytkownika. Wspétdziatanie wielu uzytkownikéw moze mie¢ wptyw na testowany system.

= Zbyt mato testow konfiguracji.

W sytuacji, gdy wiele rodzajéw procesordw, systemow operacyjnych, maszyn wirtualnych,
przegladarek i urzadzen peryferyjnych tworzy wiele mozliwych konfiguracji, ograniczenie
testowania do tylko kilku z tych konfiguracji moze doprowadzi¢ do tego, ze wiele
potencjalnych defektow nie zostanie wykrytych.

= Odktadanie testowania przecigzajgcego i obcigzeniowego na ostatnig chwile.

W wyniku przeprowadzenia testéw przecigzajacych i obcigzeniowych moze sie okazaé, ze
wymagane sg zhaczace zmiany w testowanym oprogramowaniu (np. zmiany dotyczgce
architektury). Ze wzgledu na fakt, ze tego rodzaju zmiany mogg pocigga¢ za sobg duze
naktady pracy, taka sytuacja moze miec¢ bardzo negatywny wptyw na projekt, o ile tego
rodzaju testy przeprowadzane sg dopiero bezposrednio przed wdrozeniem produkcyjnym.

= Brak testow dokumentacji.

My oryginale jest , The items listed below are examinable”. [Przypis SJSI]
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Uzytkownikom dostarczane jest oprogramowanie wraz z towarzyszgcg mu dokumentacjg. W
sytuacji, gdy dokumentacja nie pasuje do oprogramowania, uzytkownik nie bedzie modgt
wykorzystaé jego petnego potencjatu lub wrecz odrzuci cate oprogramowanie.

=  Brak testow procedur instalacyjnych.

Zaréwno procedury instalacyjne, jak i procedury backupu i odtwarzania sg testowane bardzo
rzadko. Tymczasem s one bardziej krytyczne od samego oprogramowania; o ile
oprogramowanie nie moze by¢ zainstalowane, nie bedzie w ogdle uzywane.

= Naciskanie na ukoniczenie jednego zadania testowego zanim rozpoczete zostanie kolejne.

Pomimo iz w niektorych modelach cyklu Zzycia oprogramowania potozono nacisk na
sekwencyjne wykonywanie zadan, w praktyce wiele z nich czesto musi by¢ wykonywane
jednoczesnie (przynajmniej czesciowo).

= Nieprawidtowa identyfikacja obszaréw ryzyka.

Niektdre z obszaréw mogg by¢ oznaczone jako obszary wysokiego ryzyka i przez to podlegac
doktadniejszemu testowaniu. Tymczasem moze sie okaza¢, ze obszary, w ktérych
zminimalizowano liczbe testéw lub ich w ogéle nie wykonano, okazg sie obszarami wiekszego
ryzyka niz estymowano na poczatku.

=  Zbyt duza doktadnos¢ w odniesieniu do danych testowych i procedur testowych.

Specyfikujac zbyt doktadnie dane testowe oraz procedury testowe, tester moze nie by¢
zachecony do sprawdzenia obszaréw, ktére mogg zawieraé wiele ukrytych defektow.

= Niezwracanie uwagi na wydajace sie z poczatku nieistotne osobliwosci

Obserwacje, czy rezultaty, ktére z poczatku mogg wydawad sie nieistotne, czesto wskazujg na
ukryte defekty (jak gory lodowe, ktore tylko czesciowo wystajg ponad powierzchnie wody).

= Sprawdzanie, czy produkt robi to co powinien, a pomijanie sprawdzenia, czy nie robi tego,
czego nie powinien.

Ograniczajgc sprawdzenie do tego, co produkt powinien wykonywaé, bardzo tatwo jest
pomingé to, czego oprogramowanie nie powinno wykonywaé¢ (np. dodatkowe,
niezaplanowane funkcje).

= Zestawy testowe rozumiane wytacznie przez ich autoréw.

Testerzy mogg zmienia¢ obszary odpowiedzialnosci. Testerzy musza modc przeczytaé i
zrozumie¢ testy wyspecyfikowane wczesniej. Tworzenie nieczytelnych i niezrozumiatych
specyfikacji testow moze mie¢ negatywny wptyw, poniewaz cele testowania mogg nie zostac
zrozumiane lub test moze by¢ catkowicie usuniety.
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= Wykonywanie testéw wytgcznie przez interfejs dostepny dla uzytkownika.

Interfejs dostepny dla uzytkownika koncowego nie jest jedynym interfejsem. Podczas
przeprowadzania testdw nalezy wzigé rdwniez pod uwage komunikacje pomiedzy
wewnetrznymi procesami, wywotania batch’owe i inne zaktécenia, w ktérych réwniez moga
znajdowac sie defekty.

= Stabe raportowanie btedéw oraz zarzadzanie konfiguracja.

Zaréwno raportowanie i zarzadzanie incydentami, jak i zarzgdzanie konfiguracjg sg niezwykle
wazne na drodze do osiggniecia sukcesu catego projektu (ktdry zawiera rozwdj i testowanie).
Skuteczny tester to tester, ktéry doprowadza do usuniecia wielu defektow, a nie tester, ktory
znajduje wiele defektéw, jednak jego sposdb raportowania nie jest wystarczajacy, co w
konsekwencji powoduje sytuacje, ze znalezione defekty nie sg usuwane.

= Dodawanie wytgcznie testow regresywnych.

Rozwdj zestawow testowych nie powinien by¢ ograniczony wytgcznie do sprawdzania, czy nie
pojawity sie defekty w ramach testdw regresywnych. Kod jest rozwijany i moze sie okaza¢, ze
wymagane jest utworzenie dodatkowych testéw do pokrycia nowych funkcjonalnosci i
wykonania testéw regresywnych w innych obszarach oprogramowania.

= Nietworzenie notatek do wykorzystania podczas kolejnych czynnosci testowych.

Zadania testownie nie koriczg sie, gdy oprogramowanie zostanie dostarczone do uzytkownika
lub przekazane na rynek. Istnieje duze prawdopodobieristwo, ze powstanie nowa wersja,
stad wiedza powinna zosta¢ zgromadzona i przekazana testerom odpowiedzialnym za kolejne
czynnosci testowe.

= Préba zautomatyzowania wszystkich testéw.

Automatyzacja moze wydawa¢ sie dobrym pomystem, jednak jest ona projektem
rozwojowym samym w sobie. Nie wszystkie testy powinny by¢ zautomatyzowane: niektére z
nich moga by¢ szybciej wykonywane w sposéb manualny niz automatyczny.

=  Oczekiwanie, ze wszystkie testy manualne zostang wykonane ponownie.

Podczas ponownego wykonywania testéw manualnych, nie mozna oczekiwaé, ze wszystkie
testy zostang powtdrzone. Uwaga testerdw zostanie zachwiana i zaczng sie oni skupia¢ na
testowaniu niektdrych obszaréw, Swiadomie badz nieswiadomie.

= Uzywanie narzedzi rejestrujaco-odtwarzajgcych GUI, aby zredukowac koszty tworzenia
testow.

Wykorzystanie narzedzi rejestrujgco-odtwarzajgcych GUI taczy sie z duzg inwestycja
poczatkowg i powinno by¢ wynikiem zdefiniowanej strategii, po zidentyfikowaniu i ocenie
wszystkich powigzanych z tym kosztéw.
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= Oczekiwanie, ze w testach regresywnych zostanie znalezione wiele nowych btedéw.

Z zatozenia, podczas testéw regresywnych nie zostaje znaleziony duzy odsetek btedow, a to
dlatego, ze te testy sg wykonywane po raz kolejny (np. bylty juz wykonanywane dla
wczesniejszych wersji oprogramowania) a defekty zostaty znalezione juz w poprzednich
uruchomieniach testéw. Nie oznacza to jednak, ze nalezy z nich w petni zrezygnowa¢. Nalezy
jednak pamietac, ze ich efektywnosé (zdolnos$¢ do znajdowania nowych defektéw) jest nizsza
niz efektywnos¢ innych testow.

=  Woysoki poziom pokrycia, w zatozeniu, ze tylko proste liczby mogg inspirowac.

Pokrycie kodu i miary (liczby i grafy) mogg wyglgdac interesujaco z punktu widzenia
kierownictwa, jednakze mogg one nie odzwierciedla¢ efektywnosci i stusznosci
przeprowadzonych testow. Przykfad: 100% jest ,tadnym” celem dla pokrycia kodu, ale czy
jest realistyczne, czy jest adekwatne (np. czy chodzi o pokrycie instrukcji, warunkow, pokrycie
kombinacji warunkéw w decyzjach)?

= Usuwanie testdw z zestawdw testow regresywnych tylko dlatego, ze ich wykonanie nie
zwieksza pokrycia testowego.

Czes¢ testow regresywnych moze (powinna) by¢ usuwana, a cze$¢ dodawana. Powodem
usuniecia testow z zestawu testow regresywnych nie powinien by¢ fakt, czy dany test wptywa
na zwiekszenie pokrycia testow (moze sie zdarzy¢, ze dany test nie wplywa na pokrycie,
jednak zwieksza skutecznos$¢ testowania np. poprzez sprawdzenie oprogramowania pod
katem specyficznego rodzaju defektu). Przyktad: pokrycie kodu nie jest jedynym rodzajem
pokrycia; testy mogg by¢ tworzone z innych powoddéw (np. wprowadzanie specyficznych
wartosci lub sekwencji wydarzen) niz zwykte pokrycie.

= Osiggniecie pewnego poziomu pokrycia okresla wydajnos¢ testeréw.

Pokrycie jest miarg kompletnosci, a nie wydajnosci lub efektywnosci personelu. Do oceny
efektywnosci testeréw w organizacji i projekcie mozna uzy¢ innych miar. Uzycie tych miar
musi  by¢ jednak starannie przemyslane, aby unikngé¢ niezamierzonych efektéw
(,dysfunkcje”).

= Catkowite pomijanie pokrycia.
Dostepne sg réozne rodzaje pokrycia (np. instrukcji kodu, warunkéw, modutéw, funkcji itp), a
wysitek, ktory nalezy wtozy¢, aby uzyskaé te miary moze by¢ znaczacy. Nie jest to jednak
powodem, aby catkowicie rezygnowac ze zbierania informacji o pokryciu, jako ze moga one
by¢ bardzo przydatne podczas wykonywania zadan testowych.

Wiele z powyzszych punktdéw odnosi sie do konkretnych sekcji tego syllabusa.

Podczas wprowadzania metryk i praktyk testowych w organizacji, nie powinno sie kierowaé wytgcznie
zagadnieniami wymienionymi powyzej, lecz rdwniez rozwazy¢ dodatkowe zrddta informacji, takie jak:
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= Syllabus poziomu podstawowego i zaawansowanego
= Ksigzki wylistowane na liscie odnosnikéw w tym syllabusie
= Modele referencyjne tj. te, o ktérych byta mowa w rozdziale 8.3.
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