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Testowanie typow wiadomosci w
protokole SIP

Streszczenie

Rozwdj sieci IP, telefonii komorkowej oraz rosnqce zapotrzebowanie na zintegrowane
ustugi komunikacyjne sprawity, ze technologie VolP staty sie fundamentem
wspoétczesnej telekomunikacji. Tradycyjna telefonia oparta na sieci PSTN zostata
zastgpiona w duzej czesci rozwigzaniami wykorzystujgcymi transmisje pakietowq,
umozliwiajgcymi realizacje potgczen gtosowych, wideo oraz ustug multimedialnych w

oparciu o infrastrukture internetowq.

Kluczowq role w tym Srodowisku odgrywa protokdt SIP, ktéry odpowiada za
zestawianie, modyfikowanie i koficzenie sesji komunikacyjnych. To witasnie on stanowi
podstawe dziatania nowoczesnych systemow VolP oraz architektur operatorskich,
takich jak IMS Core. Wraz z rozwojem tych technologii, pojawita sie rébwniez potrzeba
zapewnienia bezpieczehstwa oraz kontroli, co doprowadzito do powstania rozwigzan
typu Session Border Controller (SBC). SBC jak kazde oprogramowanie powinno by¢
sprawdzone pod kgtem jego jakosci, co implikuje potrzebe wykonania testow.

Niniejsza publikacja stanowi propozycje koncepciji testowania wiadomosci protokotu
SIP wykorzystywanego w technologii VolP.
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1.1 Koncepcja VolIP oraz protokot SIP

. Wprowadzenie

VoIP (Voice over Internet Protocol) to technologia umozliwiajgca
prowadzenie rozmow gtosowych przez Internet zamiast przez tradycyjng sie€
telefoniczng (PSTN). W klasycznej telefonii, gtos przesytany jest jako sygnat
elektryczny za pomocaq linii telefonicznej. W technologii VolP gtos jest:

a) zamieniany z sygnatu analogowego na cyfrowy,

b) dzielony na pakiety danych (UDP lub TCP),

c) przesytany przez sie¢ IP,

d) odbierany i ponownie sktadany w dzwiek u rozméwcy.

Technologia VolP oferuje nizsze koszty potgczen  (szczegdlnie
miedzynarodowych), brak potrzeby osobnej infrastruktury telefonicznej,
integracje z CRM oraz systemami IT oraz mobilno§é (numer dziata w kazdym
dowolnym miejscu, gdzie dociera sie¢ internetowa). Jednym z protokotéw
uzywanych w VolP do zestawiania potgczen jest SIP, ktory jest gtdwnym

wagtkiem niniejszej publikaciji.

1.2Protokot SIP

SIP (ang. Session Initiation Protocol) to protokét inicjowania ses;ji,
zaproponowany przez IETF, jako standard dla zestawiania sesji pomigdzy
jednym lub wieloma klientami. Obecnie jest on dominujgcym protokotem
sygnalizacyjnym dla VolP. SIP w swojej definicji powinien dostarcza¢ zestaw
funkcji obstugujgcych potgczenia obecne w publicznej tradycyjnej sieci
telefonicznej (PSTN). Zawiera on funkcje, ktére umozliwiajg operacje znane z
telefonii stacjonarnej: wybieranie numeru, dzwigk dzwonka w aparacie
telefonicznym, sygnat zajetosci, itp. Jednakze ich implementacja i uzywana

terminologia sq odmienne. Sam SIP umozliwia:
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« zestawianie potqczen gtosowych (VolP),

» realizacje wideorozmow,

» prowadzenie konferencji multimedialnych,
» przesytanie wiadomosSci btyskawicznych.

SIP odpowiada za sygnalizacje, czyli:

e lokalizowanie uzytkownikéw,

e parametry potqczenia,

e kontrole przebiegu sesji za pomocq odpowiednich typdw wiadomosci,
e zakonczenie potqgczenia.

Sam SIP nie przesyta bezposrednio danych gtosowych czy wideo. W tym
celu, podczas rozmow typu VolP, wykorzystywany jest najczesciej protokot RTP
(Real-time Transport Protocol). Innymi stowy, jest to funkcjonalno$é
umozliwiajgca zestawienie oraz kontrole potgczenia. Wobec tego, nie zawsze
istnieje zapotrzebowanie na testowanie petnych rozmdéw z pakietami RTP.
Mozliwe jest testowanie samych tylko wiadomosSci SIP oraz ich przeptyw
pomiedzy uzytkownikami (najczeSciej “rozmbébwcami”’), ktére zostang
szczegbtowo opisane w rozdziale 2.

1.3Session Border Controller

Session border controller (SBC) to element sieciowy (oprogramowanie
lub oprogramowanie oraz sprzet) wdrazany w celu ochrony sieci VolP
opartych na protokole SIP. Wczesne wdrozenia kontrolerow SBC
koncentrowaty sie na granicach migedzy dwiema sieciami dostawcoéw ustug w
srodowisku peeringowym (ang. peer-to-peer, P2P). Rola ta rozszerzyta sie z
czasem, zapewniajgc tego rodzaju ustugi klientom indywidualnym i/lub

korporacyjnym.

Termin granica odnosi si¢ do punktu rozgraniczajgcego miedzy jedng

czesciq sieci a druga.
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Termin kontroler odnosi sie do wptywu, jaki kontrolery graniczne sesji
wywierajq na strumienie danych tworzgce sesje, gdy przekraczajq one

granice miedzy jednq czesciq sieci a drugq.

Termin sesja odnosi sig z kolei do komunikacji miedzy dwoma lub wigkszg
iloscig stron — w kontekscie tradycyjnej telefonii bytoby to potgczenie. Kazde
potqgczenie sktada sie z jednej lub wigkszej liczby wymian komunikatow
sygnalizaciji potgczenia, ktdre kontrolujg potgczenie oraz jednego lub wigkszej
liczby strumieni multimedialnych, ktére przenoszqg dzwiek, obraz lub inne dane
potgczenia, wraz z informacjami o statystykach oraz jako$ci potgczenia.
Razem strumienie te tworzq sesje.

1.4System IMS Core

IMS Core, czyli IP Multimedia Subsystem Iub IP Multimedia Core Network
Subsystem to framework architektoniczny, ktéry umozliwia zintegrowane
przesytanie danych i gtosu w sieciach IP. Architektura IMS oparta jest na
protokotach SIP, Diameter oraz H.248. IMS Core zostat pierwotnie opracowany
przez organizacje zajmujgcq sie standardami bezprzewodowymi, 3rd
Generation Partnership Project (3GPP), jako cze$§€é wizji rozwoju sieci
komérkowych poza GSM. IMS wykorzystuje SIP jako protokét sterujgcy. Gtéwne
elementy IMS Core to:

P-CSCF — pierwszy punkt kontaktu uzytkownika z systemem IMS Core,

S-CSCF - centralny serwer sterujqcy sesjami,

I-CSCF — element posredniczqcy miedzy sieciami,

HSS - baza danych abonentéw.

CSCF (Call Session Control Function) to funkcja sterujgca sesjq potgczenia.
W architekturze IMS jest to po prostu ogdina nazwa dla grupy elementéw oraz
funkcjonalnosci odpowiedzialnych za kontrole sygnalizaciji SIP oraz zarzgdzanie

sesjami multimedialnymi.
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P-CSCF (Proxy-Call Session Control Function) to pierwszy element sieci IMS,
z ktérym komunikuje sie urzqdzenie uzytkownika po nawigzaniu tqgcznosci z
operatorem. Mozna go traktowac jako brame wejsciowqg do rdzenia IMS.
Terminal wysyta do niego wszystkie komunikaty sygnalizacyjne SIP, a P-CSCF
przekazuje je do odpowiednich elementéw sieci. Oprécz samego
przekazywania sygnalizacji odpowiada on za bezpieczehstwo potgczenia -
zestawia zabezpieczenia (np. IPsec), moze kompresowaé sygnalizacje oraz
wspotpracuje z mechanizmami kontroli jako$ci ustug (QoS). W praktyce, petni
role punktu kontrolnego pomiedzy uzytkownikiem a siecig operatora i czgsto
wspoidziata z kontrolerem SBC na granicy sieci.

S-CSCF (Serving-Call Session Control Function) to gtowny element
sterujgcy architektury IMS. Odpowiada za rejestracje i uwierzytelnienie
uzytkownika (we wspétpracy z HSS) oraz kontrole sesji, np. VoIP. Analizuje on
komunikaty SIP oraz uruchamia odpowiednie ustugi, petnigc role ,mbzgu” sieci
IMS (np. wideorozmowa na kamerach).

I-CSCF (Interrogating-Call Session Control Function) petni role posrednika
przy ruchu przychodzqcym z innych sieci. Ustala, ktéry S-CSCF obstuguje
uzytkownika, przekazuje do niego sygnalizacje oraz ukrywa wewnetrzng
strukture sieci operatora.

W skrocie: P-CSCF - kontakt z uzytkownikiem, S-CSCF — kontrola sesji oraz
ustug, I-CSCF — posrednictwo oraz kierowanie ruchem miedzy sieciami. Bardzo
uproszczony schemat architektoniczny system IMS Core mozna przedstawic za
pomocg ponizszego diagramu:
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2.Typy wiadomosci w SIP

Jak zostato wspomniane wczedniej, protokdt SIP jest  protokotem
sygnalizacyjnym, stosowanym w systemach VolP do inicjowania, zarzgdzania
oraz konczenia sesji komunikacyjnych pomigdzy uzytkownikami w sieciach IP.
Komunikacja (rozmowa telefoniczna, rozmowa na kamerach, MMS, itp.) w SIP
odbywa sig poprzez wymiane wiadomosci zwanych metodami, ktére okreslajq
dziatania wykonywane w trakcie obstugi potgczenia. Wiadomosci te dzieli sig

na metody podstawowe oraz metody rozszerzone.

2.1Metody podstawowe SIP

Podstawowe metody wykorzystywane w SIP to:

« INVITE - stuzy do rozpoczecia sesji komunikacyjnej pomigdzy
uzytkownikami. W wiadomosci tej przesytane sq roéwniez informacje o
parametrach potgczenia (np. kodeki audio oraz video),

« ACK - potwierdza otrzymanie odpowiedzi na wiadomos§¢ INVITE oraz kohczy
proces zestawiania potgczenia (po zaakceptowaniu potqczenia przez drugq
strone, urzqdzenie wysyta ACK, co umozliwia rozpoczecie rozmowy),

« BYE - stuzy do zakohczenia juz istniejgcej sesji komunikacyjnej (najczesniej
rozmowy),

o« CANCEL - umozliwia anulowanie proby zestawienia potgczenia, zanim
zostanie ono nawigzane (odrzucenie potgczenia),

» REGISTER - pozwala urzgdzeniu uzytkownika zarejestrowac swojq lokalizacje
na serwerze SIP, aby inne urzgdzenia mogly sie z nim potgczyC
(oprogramowanie typu softphone, WhatsApp, itp.),

o OPTIONS - stuzy do sprawdzania mozliwosci urzqgdzenia lub serwera, np.
obstugiwanych metod czy kodekéw (np. kompatybilno§é parametréw z
innym urzqdzeniem np. czy druga osoba ma kamere i mikrofon),
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Do grupy metod podstawowych nalezy réwniez reINVITE, ktory jest ponownym
uzyciem metody INVITE w juz istniejgcym dialogu SIP. Nie jest to osobna metoda
ani metoda rozszerzona - jest to wariant podstawowej metody INVITE. Dzigki
niej mozna zmieni¢ parametry potqczenia, np. kodek, adres strumienia
multimedialnego, dodaé/usungé strumienie wideo czy audio, bez przerywania

rozmowy (np. modyfikacja ustawien protokotu SDP).

2.2 Metodyrozszerzone SIP

Oproécz metod podstawowych w SIP wystepujg réwniez metody rozszerzone,
ktére zapewniajg dodatkowe funkcjonalnosci SBC:

« INFO - umozliwia przesytanie dodatkowych informacji w trakcie trwania
sesji (urzqdzenie wysyta informacije o statusie potgczenia lub o aktywnosci
uzytkownika np. ,rozpoczeto udostepnianie ekranu”),

« PRACK - stuzy do potwierdzania tymczasowych odpowiedzi serwera
(tymczasowe komunikaty serwera otrzymujq potwierdzenie PRACK, co
zapewnia poprawng synchronizacje sesji),

o« UPDATE - pozwala zmienia€ parametry sesji bez koniecznoSci jej
ponownego zestawiania (dodanie wideo do istniejgcej rozmowy gtosowej),

« SUBSCRIBE - umozliwia zapisanie sie na subskrypcje powiadomien o
zdarzeniach (np. status uzytkownika, urzqdzenie subskrybuje informacje o
dostepnosci innych uzytkownikéw w sieci),

o« NOTIFY - przesyta informacje o zdarzeniach do wczes$niej zapisanych
klientéw (serwer wysyta powiadomienie o statusie uzytkownika np. ze jest
teraz dostepny),

o MESSAGE - pozwala wysytac krotkie wiadomosci tekstowe w ramach SIP,
(wiadomosé tekstowa ktéra moze zostaé przestana réwnolegle do trwajgce;j
sesji komunikacyjnej),
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« REFER - umozliwia przekierowanie potgczenia do innego uzytkownika
(przekierowanie do innego urzqdzenia lub uzytkownika w sieci, np. w
przypadku obstugi klienta).

2.3 Kody odpowiedzi w protokole SIP

Protokét SIP uzywa tréjcyfrowych koddédw odpowiedzi analogicznie jak
protokot HTTP:

Klasa kodéow | Zakres Znaczenie
kodow

XX 100-199 Informacyjne — zqgdanie przyjete, trwa
przetwarzanie

2xx 200-299 Sukces - zgdanie pomysSinie zrealizowane

3xx 300-399 Przekierowanie — potrzebna jest dodatkowa
akcja

4xX 400-499 Btad uzytkownika [ klienta (User Agent
Client) — niewtasciwe zqgdanie

5xx 500-599 Btgd serwera — problem po stronie serwera

BXX 600-699 Problem globalny — zgdanie nie moze by¢
obstuzone przez zaden serwer

SIP przyjmuje koncepcje koddw odpowiedzi z HTTP, ale poszerza jg o wiasne
znaczenia i zachowania, szczegdlnie w kontekScie sygnalizacji potgczenh
multimedialnych.
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3.Testowanie wiadomosSci SIP

Testowanie komunikacji w protokole SIP moze by¢ realizowane zaréwno
manualnie, jak i automatycznie. W obu przypadkach, niezbedne jest
przygotowanie odpowiedniego Srodowiska testowego oraz dobdr wtasciwych

narzedzi.

W przypadku testdw automatycznych konieczne jest zaprojektowanie i
implementacja dedykowanego frameworka testowego, analogicznie do
rozwiqzan stosowanych w innych obszarach IT. Ze wzgledu na to, ze przeptyw
sygnalizacji SIP odbywa sie¢ na poziomie backendu i nie jest widoczny
bezposSrednio dla uzytkownika, testy te majg zazwyczaj charakter zblizony do
testédw programistycznych - opierajqg sie na analizie komunikatéw oraz logiki

wymiany sygnatow.

Testy manualne w obszarze VolP oraz SIP realizowane sq najczesciej przy

uzyciu nastepujqcych narzedzi:

e Softphone, np. Zoiper,
e analizatory ruchu sieciowego,

o fizyczne telefony IP.

W niniejszej publikacji zostanq zaproponowane scenariusze testowe bez
pokazywania kodu, wewnetrznej struktury wiadomosci oraz dedykowanych
narzedzi. Wazna jest tutaj przyjeta koncepcja oraz zrozumienie kontekstu
testowania. Przyjeta zostanie strategia podziatlu na testy pozytywne,
negatywne oraz brzegowe. Zaprezentowane scenariusze testowe nie
wyczerpujqg wszystkich mozliwosci. Oprécz standardowych rozmow, istniejg
takze rozmowy alarmowe oraz rozmowy peeringowe, ale ich testowanie bedzie
przebiegato analogicznie jak testowanie standardowych rozmdw. Wazne jest

tutaj podejscie, ktore zostanie przedstawione.

Wraz z rozmowami SIP-owymi mogq istnie€ dodatkowe powigzane

funkcjonalnosci, jak np. liczniki zdarzen, liczniki bteddw, logowanie, alarmy, itp.
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Tego rodzaju funkcjonalnosci bedq wymagaty dodatkowych testéw, ale nie sq

one tematem niniejszej publikacii.

3.1Wiadomosci REGISTER

Rozdziat ten przedstawia przypadki testowe z rejestracjq uzytkownika.
Zatozenia testow:

1) System: serwer SIP,
2) Istnieje uzytkownik, ktérego mozna rejestrowag,

3) Cel: weryfikacja poprawnej obstugi rejestracji uzytkownika.
Testy pozytywne:

TC-REGISTER-001 - Poprawna rejestracja
Opis: Uzytkownik wysyta poprawny REGISTER
Kroki:
1. Wyslij REGISTER z poprawnymi nagtéwkami (To, From, Contact)
2. Podaj poprawne dane uwierzytelniajgce
Oczekiwany rezultat:
e 2000K
» Kontakt zapisany w bazie lokalizacii

TC-REGISTER-002 - Rejestracja z uwierzytelnieniem (401 Unauthorized)
Kroki:

1.  WYySlij REGISTER bez Authorization

2. Odbierz 401 Unauthorized

3. WysSlij ponownie REGISTER z nagtdwkiem Authorization
Oczekiwany rezultat:

e 200 OK po drugim zqgdaniu
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TC-REGISTER-003 — Odswiezenie rejestracji przed wygasnigciem
Kroki:

1. Zarejestruj uzytkownika (Expires: 3600)

2. Przed wygasnieciem wyslij REGISTER ponownie
Oczekiwany rezultat:

« 2000K

« OdSwiezony czas rejestracji

TC-REGISTER-004 - Derejestracja (Expires: 0)
Kroki:

. Zarejestrowany uzytkownik istnieje

2. WysSlij REGISTER z Expires: 0
Oczekiwany rezultat:

e 2000K

» Usuniecie kontaktu z bazy lokalizacji

Testy negatywne:

TC-REGISTER-005 - Biedne dane logowania
Kroki:

1. WYySlij REGISTER z niepoprawnym hastem
Oczekiwany rezultat:

« 403 Forbidden lub 401 Unauthorized

TC-REGISTER-006 — Brak nagtowka Contact
Kroki:

1.  WYyslij REGISTER bez Contact
Oczekiwany rezultat:

« 400 Bad Request
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TC-REGISTER-007 — Nieznany uzytkownik
Kroki:
1.  WYySlij REGISTER dla nieistniejgcego uzytkownika
Oczekiwany rezultat:
e 404 Not Found

Testy brzegowe

TC-REGISTER-008 — Bardzo krotki czas Expires
Kroki:

1. REGISTER z Expires: 1
Oczekiwany rezultat:

« Akceptacja lub wymuszenie minimalnej wartosci

TC-REGISTER-009 - Bardzo dtugi Expires
Kroki:

1. REGISTER z Expires: 999999
Oczekiwany rezultat:

o Skrécenie do maksymalnego dopuszczalnego czasu

TC-REGISTER-010 - Expires: 0
Kroki:
1. REGISTER z Expires: O
Oczekiwany rezultat:
e serwer usuwa Contact natychmiast (odpowiednik wylogowania)

Nagtéwek Expires okresla, jak diugo rejestracja uzytkownika ma byc

wazna ha serwerze SIP. Expires: 3600 oznacza 3600 sekund, czyli jedng godzine.

Opisane powyzej przypadki testowe nie wyczerpujg wszystkich

mozliwosci. Mozna przeprowadzi¢ test obcigzeniowy lub przecigzeniowy, ktory
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bedzie rejestrowat bardzo duzq liczbe uzytkownikéw w krétkim czasie lub test,
ktéry nagle wyrejestruje duzqg liczbe uzytkownikdw, by nastgpnie badaé

zachowanie systemu.

3.2 WiadomosciINVITE

Jak juz zostato wspomniane wcze$niej w rozdziale, INVITE stuzy do
rozpoczecia sesji komunikacyjnej pomiedzy uzytkownikami. Testowanie samej
wiadomosci INVITE na ogdt nie ma wiekszego sensu, poniewaz bytoby
oderwane od kontekstu. W celu zaprojektowania testow, wykorzystane zostanqg
inne rodzaje wiadomosci opisane w rozdziale 2. Testowy framework musi by¢
zaimplementowany w taki sposdb, aby mogt symulowaé kody odpowiedzi oraz
wymagane do testdw typy wiadomosci. Piszgc przypadki testowe
przyjmowane jest zatozenie, ze uzytkownicy sq zarejestrowani (o ile testy nie

wymagajq uzytkownika bez rejestracii).

Jezeli projektowane sq testy wiadomosSci INVITE lub reINVITE, nalezy
wiedzie¢ czym jest SDP. SDP (Session Description Protocol) to protokét stuzqcy

do opisu parametréw sesji multimedialne;.

W kontekscie VoIP (Voice over IP) SDP nie przesyta samego dzwieku ani
wideo — zamiast tego informuje on, jak potgczy¢€ sie do rozmowy: jakie formaty
audio/wideo sq obstugiwane, jakie porty sieciowe uzyé, adresy IP, itp. Gtéwng
rolg SDP jest:

¢ Negocjacja kodekédw multimedialnych do obstugi dzwieku oraz obrazu,

o Wybor transportu i portéw — np. UDP port 5004 dla RTP (Real-time Transport
Protocol).

e Okredlenie parametréw multimedialnych — np. czestotliwo$¢ probkowania,
liczba kanatéw audio, liczba kodekdéw video,

e Ustalenie adreséw IP dla przesytania danych — pozwala aplikacjom VolP

wiedzie¢, dokqd wysyta¢ dzwigk lub obraz.
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Testy pozytywne INVITE

TC-INVITE-001 - Poprawne zestawienie potgczenia
Kroki:

1. UT wysyta INVITE do U2

2. U2 odpowiada 100 Trying

3. U2 odpowiada 180 Ringing

4. U2 odpowiada 200 OK

5. Ul wysyta ACK

Oczekiwany rezultat:

+ 200 OK

 Potqczenie zestawione

TC-INVITE-002 - Autoryzacja INVITE (poprawna)
Kroki:

1. U1 wysyta INVITE do U2 bez Authorization

2. U2 odpowiada 401 Unauthorized

3. Ul wysyta INVITE z Authorization

Oczekiwany rezultat:

+ 200 OK

 Potqczenie zestawione

TC-INVITE-003 - Zestawienie potgczenia z réznymi nagtéwkami Contact
Kroki:

1. U1 wysyta INVITE do U2 z nagtéwkiem Contact (atrybut wiadomosci INVITE)
2. U2 odpowiada 200 OK

3. Ul wysyta ACK

Oczekiwany rezultat:

« Potqczenie poprawnie zestawione
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TC-INVITE-004 - Zestawienie potgczenia z obstugqg re-INVITE w przysztosci
Kroki:

1. Ul wysyta INVITE do U2

2. U2 odpowiada 100 Trying, nastepnie 180 Ringing, 200 OK

3. Ul wysyta ACK

Oczekiwany rezultat:

+ Kontakt zaktualizowany

 Potqczenie zestawione

» Obstuga przysztego re-INVITE jest mozliwa

TC-INVITE-005 - Forking (wiele U2)

Kroki:

1. U1 wysyta INVITE do wielu uzytkownikéw

2. Uzytkownicy wysytajg 180 Ringing, nastgpnie 200 OK
3. Ul wysyta ACK dla kazdego 200 OK

Oczekiwany rezultat:

« Potgczenie zestawione z pierwszq odpowiedzig 200 OK

» Obstuga pozostatych odpowiedzi bez bteddw

TC-INVITE-006 — Poprawne zestawienie potgczenia z dtugim SDP
Kroki:

1. Ul wysyta INVITE do U2 z SDP duzej dtugosci

2. U2 odpowiada 200 OK

3. Ul wysyta ACK

Oczekiwany rezultat:

« Potgczenie poprawnie zestawione

« SDP poprawnie przetworzone
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TC-INVITE-007 — Obstuga odpowiedzi 183 Session Progress
Kroki:

1. U1 wysyta INVITE do U2

2. U2 odpowiada 183 Session Progress

3. U2 odpowiada 200 OK

4. Ul wysyta ACK

Oczekiwany rezultat:

 Potqczenie zestawione

+ 183 Session Progress poprawnie obstuzone

TC-INVITE-008 - Zestawienie potgczenia zwymaganym P-Asserted-
Identity

Kroki:

1. Ul wysyta INVITE do U2 z nagtéwkiem P-Asserted-Identity

2. U2 odpowiada 200 OK

3. Ul wysyta ACK

Oczekiwany rezultat:

« Potgczenie poprawnie zestawione

» P-Asserted-Identity prawidtowo odczytane

Testy negatywne INVITE

TC-INVITE-009 - INVITE z niepoprawnym URI
Kroki:
1. Ul wysyta INVITE do niepoprawnego URI U2
2. U2 odpowiada 404 Not Found
Oczekiwany rezultat:
« Potqczenie nie zostaje zestawione

« Ul otrzymuje odpowiedz 404
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TC-INVITE-010 - INVITE bez nagtéwka To
Kroki:
1. Ul wysyta INVITE do U2 bez nagtdéwka To
2. U2 odpowiada 400 Bad Request
Oczekiwany rezultat:
« Potqczenie nie zostaje zestawione
« Btgd 400 wskazuje brak wymaganego nagtowka

TC-INVITE-O011 - INVITE z niepoprawnym nagtéwkiem From

Kroki:
1. Ul wysyta INVITE do U2 z niepoprawnym formatem nagtéwka From
2. U2 odpowiada 400 Bad Request

Oczekiwany rezultat:

« Potqczenie nie zostaje zestawione

« Btgd 400 wskazuje niepoprawny nagtowek

TC-INVITE-012 - INVITE z nagtéwkiem Content-Type nieobstugiwanym przez
U2
Kroki:
1. Ul wysyta INVITE z Content-Type np. application/unknown
2. U2 odpowiada 415 Unsupported Media Type
Oczekiwany rezultat:
« Potqczenie nie zostaje zestawione

+ U2 odrzuca wiadomos$€ z powodu nieobstugiwanego typu tresci

TC-INVITE-013 - INVITE do zajetego uzytkownika (U2)

Kroki:
1. Ul wysyta INVITE do U2, ktéry jest juz w trakcie potgczenia
2. U2 odpowiada 486 Busy Here
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* Potgczenie nie zostaje zestawione

Oczekiwany rezultat:

« Ul otrzymuje odpowiedz 486

Testy brzegowe INVITE

TC-INVITE-014 - INVITE bez nagtéwka Contact
Kroki:
1. Ul wysyta INVITE do U2 bez nagtdwka Contact
2. U2 odpowiada 484 Address Incomplete
Oczekiwany rezultat:
« Potgczenie nie zostaje zestawione

« U1 otrzymuje odpowiedz wskazujgcq brak wymaganego nagtéwka

TC-INVITE-015 - INVITE z nagtéwkiem Max-Forwards = 0

Kroki:
1. Ul wysyta INVITE do U2 z nagtdwkiem Max-Forwards ustawionym na 0
2. U2 odpowiada 483 Too Many Hops

Oczekiwany rezultat:

« Potqczenie nie zostaje zestawione

« Serwer zgtaszaq, ze pakiet nie moze zosta¢ przestany dalej

TC-INVITE-016 — INVITE z bardzo duzym nagtéwkiem
Kroki:
1. Ul wysyta INVITE z nagtdwkiem zawierajgcym maksymalng dozwolong
dtugoéé¢ (np. 64 KB)
2. U2 odpowiada 200 OK lub 400 Bad Request w zaleznoSci od obstugi
Oczekiwany rezultat:
« Sprawdzenie limitébw serwera SIP
« Potqgczenie moze zostac odrzucone, jesli nagtéwek przekracza dopuszczalny

rozmiar
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TC-INVITE-017 - INVITE z pustym nagtéwkiem Call-ID
Kroki:
1. Ul wysyta INVITE z pustym Call-ID
2. U2 odpowiada 400 Bad Request
Oczekiwany rezultat:
« Potqczenie nie zostaje zestawione

« Brak Call-ID powoduje odrzucenie wiadomosci

Atrybut Contact okreSla adres, pod ktérym mozna bezposSrednio
skontaktowaé sie z nadawcqg SIP (urzgdzeniem lub klientem). Natomiast
atrybut Max-forwards zapobiega nieskonczonemu krgzeniu wiadomosci SIP w

sieci.

3.3 Wiadomoseé reINVITE

Zaproponowany zestaw testéw jest czeSciowo oparty na SDP,

analogicznie jak testy do INVITE. W tym celu nalezy zna€ takie atrybuty jak:

a) Session Timer (RFC 4028) - mechanizm ograniczenia czasu zycia sesji SIP:
jesli strony przestang sie ,odzywaél”, potgczenie ma by¢ Swiadomie
zakohczone (np. BYE), Od$wiezanie wykonywane jest zwykle przezre-
INVITE lub UPDATE z nagtdwkami timeraq,

b) Session-Expires - mowi po ilu sekundach od ostatniego udanego
od$wiezenia sesja ma zosta¢ uznana za wygastq, jesli nie bedzie kolejnego
refresh,

c) Atrybut kierunku a - opisuje kierunek przeptywu mediéw RTP dla danego

strumienia np. m=video, moze przyjmowaé takie wartosci jak:

i. a=sendrecyv, wysyta i odbiera RTP dla tego medium,
ii. a=sendonly, tylko wysyta RTP; nie oczekuje odbioru,

iii. a=recvonly, tylko odbiera RTP; nie wysyia,
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iv. a=inactive, brak mediéw w zadnq strone (Wstrzymcmie po+qczenia).

Niektore kroki testdw dotyczg wystania odpowiedniego kodu
odpowiedzi, ktéry jest krokiem testu a nie oczekiwanym rezultatem, wobec
tego wymagane bedzie narzedzie, za pomocq ktérego krok ten jest mozliwy
do wykonania.

Przypadki pozytywne

TC-REINVITE-001 - Zmiana parametréw SDP (kodek)
Kroki:
1. Ul zestawia potgczenie z U2 (INVITE — 200 OK — ACK).
2. Ul wysyta re-INVITE z innym kodekiem w SDP.
3. U2 odpowiada 200 OK z zaakceptowanym SDP.
4. Ul wysyta ACK.
Oczekiwany rezultat:
« Parametry sesji zostajq zaktualizowane.

» Media przetgczajq sie na nowy kodek.

TC-REINVITE-002 - Zmiana adresu media w SDP
Kroki:
1. Ul zestawia potgczenie z U2 (INVITE — 200 OK — ACK).
2. Ul wysyta re-INVITE z innym adresem IP
3. U2 odpowiada 200 OK z odpowiednim SDP.
4. Ul wysyta ACK.
Oczekiwany rezultat:
« Sciezka medidw jest zgodna z nowym SDP.

TC-REINVITE-003 — Hold (sendonly [ inactive)
Kroki:

1. Ul zestawia aktywne potgczenie z U2.

2. Ul wysyta re-INVITE z SDP w trybie hold.
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3. U2 odpowiada 200 OK z dopasowanym SDP.
4. Ul wysyta ACK.
Oczekiwany rezultat:
« Stan hold jest spdjny po obu stronach.
« Zachowanie zgodne z politykq SBC (np. hold music).

TC-REINVITE-004 — Wznowienie po hold (sendrecv)
Kroki:
1. Potqczenie jest w stanie hold.
2. Ul wysyta re-INVITE z a=sendrecv (lub réwnowaznie).
3. U2 odpowiada 200 OK z a=sendrecv.
4. Ul wysyta ACK.
Oczekiwany rezultat:
« Dwukierunkowy strumieh medidw zostaje przywrdcony.
« Brak niespdjnego SDP po stronie SBC.

TC-REINVITE-005 - Session Timer (re-INVITE jako refresh)
Kroki:
1. Potqczenie z negocjacjq Session Timer.
2. Przed timeoutem strona refresher wysyta re-INVITE.
3. Druga strona odpowiada 200 OK z aktualnym Session-
Expires [ Refresher.
4. Ul wysyta ACK.
Oczekiwany rezultat:
« Sesja nie jest roztgczana przez timer.
» Wartosci zgodne z politykg SBC

TC-REINVITE-006 — Dodanie strumienia (np. wideo do audio)
Kroki:

1. Potgczenie audio-only.

2. Ul wysyta re-INVITE z dodatkowq linig m=video.
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3. U2 akceptuje lub precyzuje media w 200 OK.
4. Ul wysyta ACK.

Oczekiwany rezultat:

» Negocjacja zgodna z odpowiedziqg.

« SBC zachowuje poprawngq strukture SDP

TC-REINVITE-007 - re-INVITE przez SBC
Kroki:
1. Potqgczenie U1-SBC-U2.
2. Ul wysyta re-INVITE do SBC.
3. SBC negocjuje re-INVITE w strong U2 z odpowiednim SDP.
4. 200 OK i ACK na obu nogach.
Oczekiwany rezultat:
« Media po zaktualizowanych adresach

Testy negatywne

TC-REINVITE-008 - Odrzucenie zmiany SDP (488 Not Acceptable Here)
Kroki:
1. Aktywne potqczenie.
2. Ul wysyta re-INVITE z nieakceptowalnym SDP.
3. U2 odpowiada 488 (ew. Warning).
4. Ul wysyta ACK na 488.
Oczekiwany rezultat:
 Poprzedni stan mediéw bez zmian.

« Dialog nie jest niepotrzebnie zrywany przez SBC.

TC-REINVITE-009 - re-INVITE zabroniony lub wymagajgcy uwierzytelnienia
Kroki:

1. Potgczenie po uwierzytelnionym INVITE.

2. Ul wysyta re-INVITE.
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- Zachowanie zgodne z dokumentacijq / politykq.

Oczekiwany rezultat:

» Brak niespojnosci sygnalizacja OK [/ media zablokowane bez przyczyny.
« SBC stosuje polityke: odrzucenie (np. 403) lub challenge (np. 407) zgodnie z
konfiguracjq.

TC-REINVITE-010 - re-INVITE w nieistniejgcym lub btednym dialogu (481
Call/Transaction Does Not Exist)
Kroki:

1. Ul zestawia i zrywa potgczenie (BYE).

2. Ul wysyta re-INVITE w ramach ,martwego” lub niepasujgcego dialogu.
Oczekiwany rezultat:
« Brak otwarcia nowej sesji medidéw ani ,przyklejenia” re-INVITE do innego
potqczenia.
» SBC lub U2 odpowiada 48].

TC-REINVITE-011 - Drugi re-INVITE w trakcie pierwszego (491 Request
Pending)
Kroki:
1. Aktywne potqczenie.
2. Ul wysyta re-INVITE (transakcja nie zakonczona jeszcze brakiem finalne;
odpowiedzi /| ACK w zaleznosci od scenariusza).
3. Zanim zamknie sig pierwsza transakcija, Ul (lub druga strona) wysyta
kolejny re-INVITE w tym samym dialogu.
Oczekiwany rezultat:
« Brak uszkodzenia stanu dialogu ani ,podwdjnego” SDP.
« Odpowiedz zgodna z implementacjq: np. 491 Request Pending na drugi re-
INVITE lub rownowazna obstuga kolizji.
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TC-REINVITE-012 - Session Timer odrzucony przez SBC (422 Session Interval
Too Smaill)
Kroki:
1. Aktywne potqczenie z negocjacjg Session Timer.
2. Ul wysyta re-INVITE z Session-Expires ponizej wartoSci wymaganej przez
polityke SBC
3. SBC odpowiada 422 Session Interval Too Small (z nagtéwkiem Min-
SE zgodnym z konfiguracjq).
Oczekiwany rezultat:
* Sesja mediéw pozostaje w poprzednim stanie do czasu poprawnego re-
INVITE z akceptowalnym Session-Expires.
« Warto$¢ Min-SE w odpowiedzi jest zgodna z dokumentacjq SBC.

Testy brzegowe

TC-REINVITE-013 - rownolegte re-INVITE z obu stron
Kroki:
1. Aktywne potgczenie.
2. Uli U2 niemal jednocze$nie wysytajq re-INVITE.
3. Rozstrzygnigcie kolizji zgodnie z RFC 3261
4. Dokonhczenie transakcji i ewentualne ponowienie drugiej strony.
Oczekiwany rezultat:
« Kohcowy stan SDP spdjny; brak zawieszenia sygnalizacji.

» SBC zachowuje spdjnos¢ przestanych parametréw

TC-REINVITE-014 - Dwa re-INVITE z rzedu w bardzo krétkim czasie
(stabilnoéé stanu SDP)
Kroki:

1. Aktywne potqczenie.
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2. Ul wysyta re-INVITE ze zmiang SDP (np. kodek A); po petnym zamknigeciu
transakcji (200 OK + ACK) wysyta drugi re-INVITE ze zmiang SDP (np.
kodek B) w odstepie znacznie krétszym niz typowy interwat uzytkownika
(np. < 1s), zgodnie z definicjg w planie testow.

3. U2 odpowiada 200 OK na drugi re-INVITE.

4. Ul wysyta ACK do U2.

Oczekiwany rezultat:
» Kohcowy stan mediéw odpowiada ostatniej zaakceptowanej negocjacii.

* Brak ,zatrzymania sie” na posrednim SDP po stronie SBC.

TC-REINVITE-015 — Duzy [ rozbudowany SDP w re-INVITE (wiele kodekow,
atrybutéw)
Kroki:
1. Aktywne potqczenie.
2. Ul wysyta re-INVITE z rozbudowanym SDP (wiele
wpiséw a=rtpmap [ a=fmtp [ kandydujgcych linii m=, zgodnie z
profilem testowym).
3. U2 odpowiada 200 OK z sensownym zawezeniem do obstugiwanych
formatow.
4. Ul wysyta ACK do U2.
Oczekiwany rezultat:
« SBC przepuszcza lub poprawnie normalizuje komunikat bez obciecia
krytycznych czesci SDP (o ile miesci sie w limitach produktu).
- Negocjacja koAczy sie spdjnym RTP; brak losowych 4xx/5xx wytgcznie z

powodu rozmiaru SDP, jesli dokumentacja dopuszcza taki rozmiar.

TC-REINVITE-016 - re-INVITE z identycznym SDP
Kroki:
1. Aktywne potgczenie.

2. Ul wysyta re-INVITE z SDP identycznym jak po ostatniej negocjaciji.
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3. U2 odpowiada 200 OK.

4. Ul wysyta ACK do U2.
Oczekiwany rezultat:
« Sesja stabilna; brak zbednego przerywania mediéw.
« SBC nie wprowadza przypadkowych zmian SDP.

3.4 Wiadomosciw dialogu

Wiadomosci w dialogu to kolejne zgdania i odpowiedzi SIP, ktore nie
zaczynajq nowej rozmowy od zera, a nalezqg do istniejqcej juz sesji: np. ACK, BYE,
re-INVITE, UPDATE, INFO, PRACK, REFER, a takze MESSAGE czy SUBSCRIBE/NOTIFY,
jesli sg prowadzone w ramach powiqzanej relacji (tak samo Call-ID oraz na
og6t te same tagi). Wspomniane wyzej wiadomosci nie stanowig pierwszego
kontaktu. Przypadki testowe bedq zawieraty takie atrybuty jak:

a) RAck - nagtowek, ktéry wigze PRACK z konkretng odpowiedziq wstepna:
zawiera m.in. numer odpowiedzi (status code),

b) RSeq - numer sekwencyjny tej konkretnej odpowiedzi wstepnej. Kazda
kolejna wstepna odpowiedZ w tej samej transakcji INVITE moze mieé
wyzszy RSeq,

c) 100rel - opcja ktéra jest niezbedna do wywotania wiadomosci PRACK.

Ciekawy obiekt testéw stanowi wiadomoSE SUBSCRIBE. Ot6z w tej
wiadomosci, istnieje dodatkowy nagtéowek Event, ktéry odpowiada na
pytanie jaki typ zdarzehma by¢é zgtaszany w pdzniejszych NOTIFY.
Najwazniejsze typy eventow to:

a) dialog — zmiany stanu dialogu,
b) message-summary — skrzynka gtosowa [ MW,
c) presence — obecnos¢,

d) reg — rejestracja.
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Framework testowy musi mie¢ mozliwos¢ dodawania SUBSCRIBE oraz Event w

parze.

Testy pozytywne

TC-DLG-001 - PRACK w dialogu

Kroki:
1. Ul wysyta INVITE; U2 zwraca odpowiedz wstepnq z Require: 100rel i RSeq.
2. Ul wysyta PRACK z poprawnym RAck.
3. U2 odpowiada 200 OK PRACK.

Oczekiwany rezultat:

* PRACK i 200 OK PRACK sg w tym samym dialogu co INVITE.

« Sekwencja RSeq/RAck jest poprawna.

TC-DLG-002 - REINVITE w istniejgcym dialogu
Kroki:
1. UliU2 majq aktywnq sesje po INVITE/ACK.
2. Ul wysyta RE-INVITE w tym samym dialogu (nowa lub zmieniona oferta
SDP — np. hold / kodek, wg profilu).
3. U2 odpowiada 200 OK RE-INVITE z SDP (lub inna odpowiedz wg
scenariusza).
4. Ul wysyta ACK, jeSli model tego wymaga.
Oczekiwany rezultat:
» Ten sam Call-ID; rosngcy CSeq dla INVITE.

* Stan ses;ji odzwierciedla uzgodniong zmiane.

TC-DLG-003 - UPDATE w istniejgcym dialogu
Kroki:

1. UliU2 majg aktywnq sesje.

2. Ul wysyta UPDATE (z SDP lub bez — wg profilu).
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U2 odpowiada 200 OK UPDATE (lub kod btedu w tescie negatywnym).

Oczekiwany rezultat:

« UPDATE w ramach istniejgcego dialogu (nagtéwki spojne).

» Odpowiedz zgodna z zgdaniem i politykq SBC.

TC-DLG-004 - INFO w istniejgcym dialogu
Kroki:

1.
2.
3.

Uli U2 majqg aktywnq sesje.
UT wysyta INFO z tre$cig wg profilu (typ zawartosci / DTMF itd.).
U2 odpowiada 200 OK INFO (lub odrzuca uzgodnionym kodem).

Oczekiwany rezultat:

* INFO nie przerywa dialogu gtosowego.

» Odpowiedz i propagacja tres§ci zgodne z wymaganiami.

TC-DLG-005 — OPTIONS w kontekscie sesji
Kroki:

1.

2.
3.

Ul i U2 majq ustanowiongq sesje (lub przygotowany adres drugiej
strony).

U1 wysyta OPTIONS do URI powigzanego z drugq strong (wg klienta).
U2 lub sie¢ odpowiada 200 OK OPTIONS z Allow/Supported wg profilu.

Oczekiwany rezultat:

* 200 OK z oczekiwanym zestawem metod.

« Trwajgca rozmowa nie jest bez powodu roztgczana (jesli OPTIONS jest
dodatkowe).

TC-DLG-006 — SUBSCRIBE (pakiet zdarzen)
Kroki:

1.

AW N

Autor:

Uli U2 majg aktywnq sesje lub inne warunki wstepne pakietu Event.

Ul wysyta SUBSCRIBE z Event i Expires (np. dialog /[ call-info — wg profilu).
U2 odpowiada 200 OK SUBSCRIBE.

U2 wysyta NOTIFY ze Subscription-State.
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« Subskrypcja ustanowiona (lub odrzucona w teécie negatywnym).

Oczekiwany rezultat:
* NOTIFY spdjne z pakietem i stanem rozmowy.

TC-DLG-007 — NOTIFY w ramach subskrypcji

Kroki:
1. Istnieje aktywna subskrypcja po SUBSCRIBE.
2. Strona notyfikujgca wysyta NOTIFY ze zmianq stanu.
3. Odbiorca odpowiada 200 OK NOTIFY.

Oczekiwany rezultat:

* NOTIFY: poprawne Event, Subscription-State i treS¢ pakietu.

TC-DLG-008 - MESSAGE (pager) przy aktywnej rozmowie

Kroki:
1. Opcjonalnie Uli U2 majg robwnolegtq sesje gtosowaq.
2. Ul wysyta MESSAGE do U2 z trescig (Content-Type wg profilu).
3. U2 odpowiada 200 OK MESSAGE.

Oczekiwany rezultat:

* MESSAGE dostarczone; 200 OK.

* Sesja gtosowa nie jest roztgczana przez samo MESSAGE

TC-DLG-009 - REFER: przekierowanie potgczenia (blind transfer) zNOTIFY
Kroki:

1. UliU2 majg aktywng rozmowe gtosowq po ACK.

2. Ul wysyta REFER z Refer-To wskazujgcym URI strony U3 (przekierowanie
bez udziatu Ul w nowej nodze — model blind zgodny z profilem).

3. U2 odpowiada 202 Accepted lub 200 OK zgodnie z produktem.

4. U2 realizuje zestawienie nogi do U3 zgodnie z politykqg i wysyta do Ul
NOTIFY z pakietem refer (np. trying, potem success).

5. Ul na kazdy NOTIFY odpowiada 200 OK NOTIFY.
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* Potqczenie zostaje przekierowane zgodnie z Refer-To; Ul otrzymuje

Oczekiwany rezultat:

informacje o stanie w NOTIFY.
» Zakonczenie rozmowy pierwotnej U1-U2 zgodne z wymaganiami

Testy negatywne

TC-DLG-010 — UPDATE bez odpowiedzi w wymaganym czasie
Kroki:
1. Ul oraz U2 prowadzq aktywnqg rozmmowe po ACK.
2. Ul wysyta UPDATE; U2 nie wysyta ostatecznej odpowiedzi w czasie
okre§lonym w tescie (symulacja braku odpowiedzi).
Oczekiwany rezultat:
« Zachowanie zgodne z politykq produktu (retransmisje, timeout, ewentualne
roztgczenie).
* Wynik kohcowy sesji zgodny z wymaganiami

TC-DLG-011 - INFO odrzucone, potem INFO zaakceptowane
Kroki:
1. Ul oraz U2 prowadzq aktywnqg rozmowe.
2. Ul wysyta INFO z nieobstugiwanym Content-Type; U2 odpowiada kodem
btedu z profilu.
Oczekiwany rezultat:
« Pierwsze INFO kohczy sie btedem zgodnym z profilem.

TC-DLG-012 - REFER odrzucony (403)
Kroki:
1. UliU2 majg aktywng rozmowe.
2. Ul wysyta REFER; U2 odpowiada 403 Forbidden zgodnie z politykg

zabraniajgcgqg transferu.
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« Transfer nie jest realizowany.

Oczekiwany rezultat:

« Rozmowa pierwotna moze trwac¢ dalej, jesli scenariusz tak zaktada.

TC-DLG-013 — SUBSCRIBE z nieobstugiwanym Event, potem SUBSCRIBE z
obstugiwanym atrybutem Event
Kroki:
1. UliU2 majg aktywng rozmowe.
2. Ul wysyta SUBSCRIBE z atrybutem Event nieobstugiwanym przez U2.
3. U2 odpowiada 489 Bad Event lub 403.
Oczekiwany rezultat:
* Subskrypcja jest odrzucona zgodnie z kodem.

TC-DLG-014 — MESSAGE z btedem, potem poprawne MESSAGE
Kroki:
1. Uli U2 majg opcjonalnie rbwnolegtqg rozmowe gtosowq, jesli scenariusz
to przewiduje.
2. Ul wysyta MESSAGE na cel btedny lub niedostgpny; sie€ lub U2 zwraca
404 lub 480 zgodnie z profilem.
Oczekiwany rezultat:
« Pierwsze MESSAGE konczy sie uzgodnionym btedem.

Testy brzegowe

TC-DLG-015 - Jednoczesna proba UPDATE i REINVITE z obu stron
Kroki:
1. UliU2 majg aktywng rozmowe.
2. W krétkim odstepie czasu Ul wysyta UPDATE, a U2 wysyta RE-INVITE

3. Strony wymieniajq odpowiedzi zgodnie z zachowaniem endpointow
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- Brak zakleszczenia (deadlocka); zachowanie zgodne z RFC i profilem

Oczekiwany rezultat:

produktu.
« Po ustabilizowaniu stan SDP jest spdjny.

TC-DLG-016 — NOTIFY z Subscription-State terminated tuz po SUBSCRIBE
Kroki:
1. UliU2 majg aktywng rozmowe.
2. Ul wysyta SUBSCRIBE z krotkim Expires; U2 odpowiada 200 OK SUBSCRIBE.
3. U2 natychmiast wysyta NOTIFY z Subscription-State: terminated; Ul
odpowiada 200 OK NOTIFY.
Oczekiwany rezultat:
« Subskrypcja kofczy sie zgodnie z NOTIFY; brak niespdjnych standéw.
« Dialog gtosowy nie jest naruszony.

TC-DLG-017 — OPTIONS z rozbudowanymi nagtéwkami przy granicy MTU
Kroki:
1. UliU2 majg aktywng rozmowe.
2. Ul wysyta OPTIONS z bardzo rozbudowanymi nagtdéwkami zblizonymi do
limitu MTU dla UDP.
3. U2 lub sie¢ odpowiada zgodnie z profilem testu (200 OK OPTIONS lub
inna zdefiniowana reakcja).
Oczekiwany rezultat:
- Dialog gtosowy pozostaje stabilny przy oczekiwaniu pozytywnym.

TC-DLG-018 - PRACK z btednym RAck, potem poprawny PRACK
Kroki:
1. Ulinicjuje zestawienie sesji (INVITE); U2 odpowiada zgodnie z modelem
(np. 100 Trying).
2. U2 wysyta odpowiedz wstepng wymagajgcqg potwierdzenia (np. 183

Session Progress lub 180 Ringing) z nagtéowkiem Require:
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100rel i RSeq ustawionym na wartos¢ N (zapisaé N oraz CSeq zwigzany z
transakcjq INVITE dla pézniejszej weryfikacii).
3. Ul celowo wysyta PRACK, w ktdérym nagtéwek RAck niepoprawny
4. U2 odpowiada odrzuceniem, typowo 481 Call Leg Does Not Exist lub 400
Bad Request
5. Ul wysyta drugi PRACK z poprawnym Rack.
Oczekiwany rezultat:
« PRACK z btednym RAck jest odrzucony odpowiedziq niebedqgcg 2xx (kod
zgodny z implementacijq, zapisany w tescie).
* PRACK z poprawnym RAck otrzymuje 200 OK PRACK.

3.5 Testowanie kombinacji wiadomosci SIP

W rozdziale tym zaprezentowane zostang przyktady testow, ktdre ilustrujg
réznorodne kombinacje wiadomosci SIP w ramach pojedynczego dialogu.
Pokazujq one propozycije weryfikacji spdjnosci sygnalizacji oraz wspdbtdziatania
poszczegdlnych mechanizmmdw. Przedstawione scenariusze nie wyczerpujq
wszystkich mozliwych przypadkdéw. W rozdziale tym, nie zostanie dokonany
podziat na testy pozytywne, negatywne czy brzegowe, poniewaz strategia ta
zostata juz zaprezentowana.

TC-MIX-001- SUBSCRIBE, OPTIONS, MESSAGE, UPDATE, 2 razy NOTIFY
Kroki:

1. UliU2 prowadzq aktywnq rozmowe po ACK
Ul wysyta SUBSCRIBE z nagtéwkiem Event ustawionym na “abc”.
U2 odpowiada 200 OK SUBSCRIBE.

U2 wysyta pierwszy raz NOTIFY z nagtdwkiem Event ustawionym na

INEFAREN

“abc”.
5. Ul odpowiada 200 OK NOTIFY.
6. Ul wysyta OPTIONS.
7. U2 odpowiada 200 OK OPTIONS.
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8. Ul wysyta MESSAGE.

9. U2 odpowiada 200 OK MESSAGE.
10. Ul wysyta UPDATE.
1. U2 odpowiada 200 OK UPDATE.
12. U2 wysyta drugi raz NOTIFY z tym samym nagtéwkiem Event co w kroku
2.
13. Ul odpowiada 200 OK NOTIFY.
Oczekiwany rezultat:
» SUBSCRIBE oraz wiadomosci NOTIFY sq spdjne z profilem pakietu.
« OPTIONS, MESSAGE, UPDATE kohczq sie 2xx.
« dialog gtosowy pozostaje stabilny.
- po kroku 12 zmienia sie nagtéwek Subscription-State (np. nowa wartosé
Expires).

TC-MIX-002 - PRACK (dwie odpowiedzi wstepne), ACK, INFO, MESSAGE,
OPTIONS, UPDATE
Kroki:
1. Ul wysyta INVITE z SDP i wsparciem 100rel.
U2 odpowiada 183 Session Progress z Require: 100rel.
Ul wysyta PRACK z poprawnym nagtéwkiem RAck.
U2 odpowiada 200 OK PRACK.
U2 odpowiada 180 Ringing z Require: 100rel i kolejnym numerem RSeq.
Ul wysyta PRACK z poprawnym nagtéwkiem RAck.
U2 odpowiada 200 OK PRACK.
U2 odpowiada 200 OK INVITE z SDP.
Ul wysyta ACK.
. Ul wysyta INFO z treSciq zgodnq z profilem.
11. U2 odpowiada 200 OK INFO.
12. Ul wysyta MESSAGE.
13. U2 odpowiada 200 OK MESSAGE.
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14. Ul wysyta OPTIONS.

15. U2 odpowiada 200 OK OPTIONS.
16. Ul wysyta UPDATE.
17. U2 odpowiada 200 OK UPDATE.
Oczekiwany rezultat:
* Pierwszy PRACK jest poprawnie sparowany z pierwszym RSeq.
« Drugi PRACK jest poprawnie sparowany z drugim RSeq.
- Sesja zostaje zestawiona (200 OK INVITE).
» ACK zostaje wystany po 200 OK INVITE.
* INFO kofczy sig odpowiedziq 2xx.
« MESSAGE konczy sie odpowiedzig 2xx.
« OPTIONS konczy sie odpowiedziqg 2xx.
« UPDATE konczy sig odpowiedzig 2xx.
« Dialog gtosowy pozostaje stabilny.

TC-MIX~-003 - INFO, MESSAGE, UPDATE, RE-INVITE, OPTIONS
Kroki:

—

Ul oraz U2 prowadzq aktywnq rozmowe po ACK.
Ul wysyta INFO z treScig zgodnq z profilem.
U2 odpowiada 200 OK INFO.
Ul wysyta MESSAGE.
U2 odpowiada 200 OK MESSAGE.
Ul wysyta UPDATE.
U2 odpowiada 200 OK UPDATE.
Ul wysyta RE-INVITE z SDP.
U2 odpowiada 200 OK na RE-INVITE z SDP.
. Ul wysyta ACK.
11. Ul wysyta OPTIONS.
12. U2 odpowiada 200 OK OPTIONS.
Oczekiwany rezultat:
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* INFO konczy sie odpowiedziq 2xx.
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« MESSAGE konczy sie odpowiedzig 2xx.

« UPDATE konhczy sie odpowiedziq 2xx.

» RE-INVITE konhczy sie odpowiedzig 2xx.
+ ACK zostaje wystany po 200 OK na RE-INVITE.
« OPTIONS konczy si¢ odpowiedziq 2xx.

« Stan SDP jest zgodny z ostatniq uzgodniong wymiang po RE-INVITE.

+ Dialog gtosowy pozostaje stabilny.

TC-MIX-004 - PRACK, ACK, SUBSCRIBE, NOTIFY, MESSAGE, REFER, NOTIFY %2
Kroki:

—
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1.

12.
13.
14.
15.
16.
17.

18

UT wysyta INVITE z 100rel (wg profilu).
U2 odpowiada 183 Session Progress z Require: 100rel i RSeq.
UT wysyta PRACK z poprawnym nagtéwkiem RAck.
U2 odpowiada 200 OK PRACK.
U2 odpowiada 200 OK INVITE z SDP.
Ul wysyta ACK.
Ul wysyta SUBSCRIBE z nagtéwkiem Event ustawionym na ,abc”.
U2 odpowiada 200 OK SUBSCRIBE.
U2 wysyta NOTIFY z nagtéwkiem Event ustawionym na ,abc”.
. Ul odpowiada 200 OK NOTIFY.
Ul wysyta MESSAGE.
U2 odpowiada 200 OK MESSAGE.
Ul wysyta REFER z Refer-To wskazujgcym URI strony US.
U2 odpowiada 202 Accepted (lub 200 OK — wg produktu).
U2 wysyta NOTIFY z Event: refer.
Ul odpowiada 200 OK NOTIFY.
U2 wysyta drugi NOTIFY z Event: refer ze zaktualizowanym stanem
transferu.
. Ul odpowiada 200 OK NOTIFY.

Oczekiwany rezultat:

« PRACK jest poprawnie sparowany z RSeq z kroku 2.
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- Sesja zostaje zestawiona (200 OK INVITE).

» ACK zostaje wystany po 200 OK INVITE.

« SUBSCRIBE jest zgodny z profilem pakietu ,abc”.

* NOTIFY z Event: ,abc” jest zgodny z profilem pakietu.

« MESSAGE konczy sie odpowiedzig 2xx.

« REFER otrzymuje odpowiedz zgodngq z profilem (202 lub 200).
- Pierwszy NOTIFY (refer) jest spojny z profilem pakietu refer.

- Drugi NOTIFY (refer) jest spéjny z profilem pakietu refer.

« Dialog gtosowy pozostaje stabilny do momentu zakonczenia.
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4.Podsumowanie

W niniejszej publikacji przedstawiona zostata koncepcja testowania
komunikacji w protokole SIP, ktory jest bardzo waznym sktadnikiem
wspoétczesnych systemdéw VolIP oraz architektur takich jaok IMS Core.
Przedstawione zostaty podstawowe zagadnienia zwiqzane z dziataniem SIP,
jego rolg w zestawianiu oraz obstudze potgczen, a takze miejsce protokotu w
rozwigzaniach typu SBC. Kluczowe byto tu spojrzenie na SIP nie tylko jako na
zbiér wiadomosci, ale jako na mechanizm sterujgcy catym przebiegiem sesji —
od rejestracji uzytkownika, przez zestawienie potqczenia, az po jego
modyfikacje i zakohczenie.

Gtéwnym celem artykutu byto zaproponowanie podejscia do testowania
opartego na analizie sygnalizacji oraz logicznych przeptywdw wiadomosci SIP.
Podziat testdw na scenariusze pozytywne, negatywne i brzegowe pozwala w
uporzgdkowany sposdb pokry¢ zarébwno typowe przypadki uzycia, jak i sytuacje
btedne oraz graniczne, ktére w praktyce czesto decydujqg o stabilnosci systemu.
Zaproponowane zostaty podejscia, jakie mozna zastosowaé dla kluczowych
wiadomosci SIP, takich jak REGISTER, INVITE czy re-INVITE, a takze dla
komunikacji w ramach istniejgcego dialogu. Istothne byto rdéwniez
uwzglednienie mechanizméw takich jak SDP, ktére bezposrednio wptywajq na
przebieg oraz poprawnos¢ ses;ji.

Przyjeta koncepcja zaktada skupienie sie na warstwie sygnalizacyjnej, co
pozwala testowaé zachowanie systemu bez koniecznoSci petnej obstugi
medidw. Dzigki temu, mozliwe jest uproszczenie Srodowiska testowego, przy
jednoczesnym zachowaniu  wysokiej wartosci testdbw. Ostatecznie
zaproponowane podejscie moze by¢ rozwijane w zaleznosci od potrzeb
konkretnego rozwigzania oraz poziomu jego ztozonosci.
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